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INFORME DE RESULTADOS DEL PILOTO DE “OFICINA CERO PAPEL”
junio 23 de 2020 a junio 30 de 2021

A finales del afio 2019, el mundo enfrentd lo que seria el inicio de una transformacion social y
cultural con la llegada de una pandemia derivada del virus SARS-CoV-2, (conocido como
coronavirus), lo que llevd a que en 2020, el Gobierno Nacional decretara la emergencia sanitaria en
todo el territorio nacional mediante la Resolucion 385 y el Ministerio de Salud y Proteccién Social
expidiera la Resolucion 666 de 2020, con la cual se adoptd el protocolo general de bioseguridad
para mitigar, controlar y realizar el adecuado manejo de la pandemia. De esta manera, Colombia
enfrentd una emergencia sanitaria a nivel nacional, que afecto todas las actividades cotidianas de los
ciudadanos.

En el marco de esta emergencia, a su vez, la ciudad de Bogota, mediante los Decretos 81 y 84 de
2020 de la Alcaldesa Mayor, en su momento, adoptd medidas sanitarias para contener la
propagacion del virus en la ciudad y la Secretaria General de la Alcaldia Mayor de Bogotd, mediante
la Circular 024 del 12 de marzo de 2020, en el marco de dichos decretos, indicd los lineamentos
necesarios para la contencion del virus en las entidades y organismos distritales, siendo una de las
condiciones principales de esa circular el trabajo en casa, desde el 20 de marzo de 2020, de los
colaboradores de la Administracion Distrital, como una medida transitoria de caracter preventivo.

De esta manera, la Fundacion Gilberto Alzate Avendario - FUGA, mediante la Circular 004 de 2020
implementd medidas que permitieran promover y reforzar el autocuidado y cuidado colectivo para
todos los funcionarios y contratistas y, posteriormente, con circular 014 de 2020, como medida
adicional y contundente para poder trabajar de manera remota, se inicio un piloto de “oficina cero
papel” que se soportd en la gestion de documentos electronicos de archivo a través de la
herramienta informatica Orfeo, lo cual se complementd con la implementacion de la oficina virtual de
correspondencia y el servicio de mensajeria por correo electronico certificado. El piloto inicid el 23
de junio de 2020 y termind el 30 de junio de 2021.

Consecuente con el Decreto Distrital 492 de 2019 — Articulos 28 y 29, en la formulacion del Plan de
Austeridad del segundo semestre 2020 y la vigencia 2021, se seleccionaron como gastos elegibles
los relacionados con el consumo de papel y de toner para impresoras, elementos importantes para
analizar el impacto del piloto de “oficina cero papel”.

Para la realizacion del piloto se dieron, entre otros, los siguientes lineamientos en la Circular 014 de
2020 antes mencionada:
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@ La documentacion generada por funcionarios y contratistas y recibida de terceros sera
gestionada en medio digital en el aplicativo ORFEO.

@ Las comunicaciones internas seran elaboradas y enviadas en su totalidad por medio de
ORFEO.

@ Las comunicaciones de salida seran enviadas desde la oficina virtual de correspondencia de la

Fuga, a través del correo electronico institucional atencionalciudadano@fuga.gov.co, excepto
para los casos en los que el ciudadano requiera el envio en medio fisico.

@ Se divulgara a la ciudadania en general el uso del correo institucional para la radicacion de sus
comunicaciones por medio de la Ventilla Unica de Correspondencia.

Dicha circular fue complementada con la circular N°021 de 2020, mediante la cual se dieron a
conocer las siguientes nuevas funcionalidades desarrolladas en ORFEO:

@ Implementacion de la firma electrénica de documentos.

@ Conversion de formatos en Excel a PDF lo que permitié su radicacion, firma y gestion por Orfeo.

Mediante la circular N°028 de 2020se prorrogo el piloto de Oficina “Cero Papel” hasta el 30 de junio
de 2021, con lo cual se potencializd la herramienta Orfeo en la gestion administrativa y ambiental,
apuntando a la eliminacion del papel y otros elementos.

LINEA BASE

Con el fin de identificar los beneficios y ventajas que deja para la Fundacion la realizacion del piloto
de “Oficina Cero Papel’, a continuacion, se presentan los principales factores que se vieron
beneficiados con dicha prueba.

Consumo de resmas y toner

Se tomaron los consumos de resmas y toner de impresora por persona del afio 2019, teniendo en
cuenta las desviaciones presentadas en el 2020 por el Covid-19.

Los comparativos que Se presentan a continuacion se toman contemplando la variacion presentada
en los siguientes periodos:

@ Segundo semestre del 2019 — Segundo Semestre 2020

@ Primer semestre del 2019 — Primer Semestre 2021
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A continuacion, se puede apreciar la variacion asociada al consumo de resmas de papel con sus

respectivos costos.

COMPARATIVO PRUEBA PILOTO CERO PAPEL

RESMAS DE PAPEL

$2,500,000
$2,000,000
W SIN CERO PAPEL
$1,500,000 CON CERO PAPEL
$1,000,000
$500,000 $311,189
$_
Costo Total Resmas de papel
COMPARATIVO SIN CERO | CON CERO | DIFERENCI AHORRO
(afio 2019 - Il Sem 2020 y | Sem 2021) PAPEL PAPEL A
# Resmas de papel 219 25 -194 88,58%
Costo total resmas de papel $2215.185 | $311.189 | -$1.903.996 85,95%
# funcionarios y contratistas 88 100
Resma por persona 2,4816 0,2506 -2,2310 89,90%
Costo resma por persona $25.101 $3.120 -$21.982 87,57%

Tabla de variacidn de consumo de resmas de papel por personas SIN CERO PAPEL (afio 2019) — CON CERO PAPEL (Il Sem 2020 y | Sem 2021)

En comparacion del afio 2019 (Sin el piloto de Oficina Cero Papel) donde se hizo entrega de 219
resmas de papel para un promedio de 88 funcionarios y contratistas, y el periodo comprendido entre
el segundo semestre de afio 2020 y el primer semestre 2021 (Con el piloto de Oficina Cero Papel),
donde se hizo entrega de 25 resmas para un promedio de 100 funcionarios y contratistas; se
presentd una reduccion de 194 resmas, representando un ahorro de $1.903.996.
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A continuacion, se representa la variacion por semestre, considerando que el afio en el cual se
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desarrolld la iniciativa Cero Papel no fue en la misma vigencia.
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SEGUNDO SEMESTRE 2019 2020 DIFERENCIA | AHORRO
# Resmas de papel 118 16 -102 86,44%
Costo total resmas de papel $1.193.570 $196.176 -$997.394 83,56%
# promgdlo funcionarios y 97 97
contratistas
Resma por persona 1,2165 0,1658 -1,0507 86,37%
Costo resma por persona $12.305 $2.033 -$10.272 83,48%

Tabla de variacidn de consumo de resmas de papel por personas segundo semestre afio 2019-2020

En comparacion con el mismo periodo del afio 2019, donde se hizo entrega de 118 resmas para un
promedio de 97 funcionarios y contratistas; en el segundo semestre del afio 2020, se entregaron
solo 16 resmas de papel para un promedio de 97 funcionarios y contratistas, presentando un ahorro

de $997.394.
PRIMER SEMESTRE 2019 2021 DIFERENCIA | AHORRO

# Resmas de papel 101 9 -92 91,09%
Costo total resmas de papel $1.021.615 $115.013 -$906.602 88,74%
# promgdlo funcionarios y 80 103
contratistas
Resma por persona 1,2704 0,0874 -1,1831 93,1%
Costo resma por persona $12.851 $1.117 -$11.734 91,31%

Tabla de variacion de consumo de resmas de papel por personas primer semestre afio 2019-2021

En comparacion con el mismo periodo del afio 2019, donde se hizo entrega de 101 resmas para un
promedio de 80 funcionarios y contratistas; en el primer semestre del afio 2020, se entregaron solo 9
resmas de papel para un promedio de 103 funcionarios y contratistas, presentando un ahorro de

$906.602.

Téner para impresora
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A continuacion, se puede apreciar la variacion asociada al consumo de téner para impresora con sus

respectivos costos.

COMPARATIVO PRUEBA PILOTO CERO PAPEL
TONER PARA IMPRESORA

$6,000,000

$5,000,000

$4,000,000 | SIN CERO PAPEL

CON CERO PAPEL
$3,000,000
$2,000,000
$1,057,501
$1,000,000
$- 5 .
Costo Total Téner para impresora
COMPARATIVO SIN CERO | CON CERO | DIFERENCI AHORRO
(afio 2019 - Il Sem 2020 y | Sem 2021) PAPEL PAPEL A

# Toner para impresora 5,38 0,845 -4,5388 84,30%
Costo total téner para impresora $5.269.097 | $1.057.501 | -$4.211.596 79,93%
# promedio funcionarios y contratistas 88 100
Tdner por persona 0,0610 0,0085 -0,0525 86,11%
Costo téner por persona $59.706 $10.602 -$49.105 82,24%

Tabla de variacion de consumo de téner para impresora por personas SIN CERO PAPEL (afio 2019) - CON CERO PAPEL (Il Sem 2020 y | Sem 2021)

En comparacion del afio 2019 (Sin piloto de Oficina Cero Papel) donde se consumieron alrededor de
5,38 téner para impresora, para un promedio de 88 funcionarios y contratistas, y el periodo
comprendido entre el segundo semestre de afio 2020 y el primer semestre 2021 (Con piloto de
Oficina Cero Papel), donde se consumieron alrededor de 0,845 toner para impresora, para un
promedio de 100 funcionarios y contratistas; se presentd una reduccion de 4,538 toner,

representando un ahorro de $4.211.596.

Nota: El consumo de toner esta dado con relacion a la cantidad de impresiones realizadas durante el

periodo sobre su rendimiento (50,000 pags.)
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A continuacion, se representa la variacion por semestre considerando que el afio en el cual se

desarroll¢ la iniciativa Cero Papel no fue en la misma vigencia.

SEGUNDO SEMESTRE 2019 2020 DIFERENCIA | AHORRO
# Toner para impresora 3 0,73436 -2,26564 75,52%
Costo total téner para impresora $2.936.084 $890.279 -$2.045.806 69,68%
# promgdlo funcionarios y 97 97
contratistas
Toner por persona 0,0309 0,0076 -0,0233 75,39%
Costo téner por persona $30.269 $9.226 -$21.043 69,52%

Tabla de variacion de consumo de téner para impresora por personas segundo semestre afio 2019-2020

En comparacion con el mismo periodo del afio 2019, donde se consumieron alrededor de 3 toner
para un promedio de 97 funcionarios y contratistas; en el segundo semestre del afio 2020, se
consumieron alrededor de 0,73436 téner para impresora, para un promedio de 97 funcionarios y
contratistas, presentando un ahorro de $2.045.806.

PRIMER SEMESTRE 2019 2021 DIFERENCIA | AHORRO
# Toner para impresora 2,384 0,111 2,27 95,36%
Costo total téner para impresora $2.333.013 $167.223 -$2.165.790 92,83%
# promgdlo funcionarios y 80 103
contratistas
Toner por persona 0,0300 0,0011 -0,0289 96,4%
Costo téner por persona $29.346 $1.624 -$27.723 94,47%

Tabla de variacion de consumo de téner para impresora por personas primer semestre afio 2019-2021

En comparacion con el mismo periodo del afio 2019, donde se consumieron aproximadamente 2,38
téner para un promedio de 80 funcionarios y contratistas; en el primer semestre del afio 2021, se
consumieron aproximadamente 0,111toner para impresora, para un promedio de 103 funcionarios y
contratistas, presentando un ahorro de $2.165.790.

Consumo de mensajeria
Este andlisis se tomd como referencia los informes de la empresa de mensajeria especializada

Servicios Postales Nacionales S.A., contratada por la entidad para prestar el servicio de mensajeria
expresa y/o especializada que enmarca la entrega personalizada, el transporte y la distribucion de
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documentos de acuerdo a los requerimientos de tramite de la correspondencia remitida por la
Fundacion Gilberto Alzate Avendafio.

Fecha de Inicio

Fecha de Valor inicial del Valor final del Saldo a favor
contrato terminacion contrato contrato FUGA
088/2019
03/05/2019 31/12/2019 $8.000.000 $4.416.900 $3.583.100

El valor inicial del contrato 088 de 2019, de mensajeria, fue de $8.000.000, con valor final de
$4.416.900 y un saldo a favor de la FUGA de $3.583.100. Fecha de inicio 3 de mayo de 2019. Fecha
de terminacion 31 de diciembre de 2019. Tiempo total, 7 meses.

Fecha de Inicio

Fecha de Valor inicial del  Valor ejecutado
contrato terminacion contrato hasta la fecha
053/2020
26/03/2020 15/08/2021 $8.000.000 $3.036.700

Para 2020 se firmo el contrato de mensajeria 053 el 26 de marzo, por un valor de $8.000.000; dicho
contrato lleva ejecutado en un total de 13 meses y un valor de $3.036.700. La vigencia de este
contrato esta hasta el 15 de agosto de 2021, por lo que es evidente un nuevo ahorro por el servicio
de mensajeria.

En cuanto a este ahorro, en términos econdmicos encontramos que el valor presupuestado para
ambos contratos es el mismo ($8.000.000), pero en términos de ejecucion del presupuesto para el
contrato 088 de 2019 se evidencid un saldo a favor de $3.583.100 para la Fundacién en un periodo
de 7 meses; mientras que para el 2020 con el contrato 053, aun sin finalizar, se lleva ejecutado un
promedio de $3.036.700 en un periodo de 13 meses, esto es casi el doble del tiempo del contrato de
2019. Esto debido al cambio de la dindmica del servicio, que hoy por hoy evidencia que han
disminuido considerablemente los envios en fisico y se han trasladado a medios digitales. Las
siguientes tablas muestran la transformacion en el servicio en los periodos analizados.

ENVIOS POR ANO

ANO CANTIDAD
2019 753
2020 43
2021 26
Total general 822
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Segun los datos reportados, se evidencia que durante este tiempo de pandemia la dindmica de
gestion de los documentos usando medios electronicos como Orfeo, firma electrénica y correo
electronico institucional de la oficina virtual de correspondencia, para recepcion y envio de
correspondencia, ademas de haberse fortalecido y posicionado, tanto internamente como
externamente, generd mayores eficiencias para operar, redujo los costos e hizo mas eficiente,
efectiva y eficaz, la interaccién con los ciudadanos. Se pasé de realizar la digitalizacion de los
documentos y envio de estos en fisico, a elaborarse y gestionarse completamente por medio digital y
enviarse por correo electronico con certificacion de entrega y lectura por parte de los usuarios, Si
esto se requiere. Con esta nueva modalidad el envio de comunicaciones en fisico sdlo se lleva a
casos especiales como, por ejemplo, las publicaciones de la entidad. A Continuacion, se presenta
una estadistica de los envios realizados durante los afios de 2019, 2020 y 2021.

ENVIOS POR CONTRATO
CONTRATO CANTIDAD
088 de 2019 761
053 DE 2020 61
Total general 822
ENVIOS POR SERVICIO
SERVICIO CANTIDAD
CORREO CERTIFICADO NACIONAL 714
ENCOMIENDA NACIONAL 108
Total general 822

CONTRATO DE CUSTODIA DE DOCUMENTOS

Para los afios 2019, 2020 y 2021 se suscribio contrato de arrendamiento de unas bodegas
especializadas para garantizar el depdsito y custodia de los documentos de archivo de conservacion
temporal de la Fundacion. Este contrato se lleva a cabo con la empresa Tandem.

Para los primeros meses de 2020 se tenian en custodia un total de 1215 unidades de conservacion
(cajas), y para marzo de ese mismo afio se llevd a cabo la Ultima entrega en custodia de 127
unidades de conservacion (cajas). Esto debido a que la emergencia sanitaria cambid la dinamica del
trabajo, ya que al realizarse en casa y de manera virtual, provoco que no se produjeran documentos
en fisico y esto a su vez representd un ahorro econdmico, en primer lugar, porque ya no se enviaron
mas documentos a custodia y, en segundo lugar, porque gracias a esto, se puso en marcha el piloto
dela “oficina cero papel”.

El resultado: se le paga lo siguiente, a la empresa por almacenamiento y custodia de 1342 unidades
de conservacion (cajas) y planos en cajas y rollos y por el traslado de documentacion para consulta:
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Contrato Valor del Contrato
055 de 2019 $6.546.254
041 de 2020 $10.800.000
094 de 2021 $7.205.280

COMPRA DE CAJAS Y CARPETAS DE ARCHIVO

Para garantizar el almacenamiento técnico de los documentos y conformacion de expedientes de
archivos de gestion, para el afio 2019 se firmd un contrato por valor de $1.492.750 para cubrir estas
necesidades, que para el 2020 y 2021 no fue necesario ya que los expedientes se crean y se llevan
completamente durante todo su ciclo vital en Orfeo con la totalidad de los documentos electrénicos.

RECURSO TECNOLOGICO

La Fundacién Gilberto Alzate Avendafio instalé y configurd para la gestion de sus documentos
electrénicos de archivo, la herramienta informatica, denominada por sus creadores, Orfeo, disefiada
sobre software libre (Licencia GPL Licencia Publica General), con el que, si bien, se incurre en
costos para su mantenimiento y actualizacion, no se incurre en costos de licenciamiento, que por lo
general son altos, y no hay limitacion en la cantidad de usuarios. Orfeo por ser de cdodigo abierto,
desarrollado bajo la filosofia de Software Libre, permite el control total sobre el mismo, y facilita
hacer adaptaciones, modificaciones 0 mejoras que se estimen necesarias para sus deferentes
madulos.

Orfeo permite al usuario administrar sus documentos en carpetas o expedientes, permite ordenar,
filtrar y realizar busquedas, ademas los documentos y sus anexos permanecen en formato digital, lo
cual permite su acceso rapido, simultaneo y contribuye con la conservacion de los mismos. El nuevo
servicio de “Borradores”, similar a un correo, facilita su uso; y la firma electronica de documentos
garantiza la firma de los documentos de manera segura, entre muchas funcionalidades que permiten
una adecuada gestion.

El concepto de oficina cero papel u oficina sin papel, esta relacionado con la reduccion ordenada del
uso del papel mediante la sustitucion de los documentos en fisico por soportes y medios
electrénicos; estos deben poder preservarse en almacenamientos internos y/o externos. El elemento
mas importante para disminuir la utilizacion del soporte en papel es el empleo de documentos
electrénicamente viables integrados con la plataforma implementada en la entidad. Otra
caracteristica adicional de este tipo de documentos electronicos de archivo es el uso de una
aplicacion que permita su captura, registro, clasificacion, archivo, que también controle el acceso,
facilite la publicacion y recuperacion, asi como su disposicion final, con todas las medidas de
seguridad necesarias.
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En la etapa de establecimiento y ejecucion del piloto de “oficina cero papel” con referencia a la
gestion tecnoldgica, la entidad logro fortalecer los espacios de almacenamiento virtual, la velocidad
de procesamiento en sus servidores; esto con referencia a su hardware. De la misma forma, se
ejecutaron actividades asociadas para impulsar el uso de Orfeo como herramienta Unica de
repositorio; con referencia al software se implementaron elementos como la firma electronica de
doble factor de autenticad y la publicacion del servicio en la nube, lo que ha permitido disminuir el
uso de la impresora tal y como se observa en los datos establecidos al inicio del presente
documento.

Dentro de las principales funcionalidades que han mejorado la aplicabilidad de la “oficina cero papel”
y optimizado el uso de Orfeo, se destacan la interoperabilidad con la plataforma del SDQS, Bogota
te escucha y la firma electronica, garantizando la autenticidad, integridad, fiabilidad y disponibilidad
de los documentos. Con la firma electrénica no se incurre en gastos adicionales con terceros, ni
recurrentes.

SERVICIO AL CIUDADANO

Con el fin de dar cumplimiento a lo establecido en articulo 76 de la Ley 1474 de 2011 (Estatuto
Anticorrupcion), la Fundacion Gilberto Alzate Avendafio cuenta con un botén para el registro,
peticiones, quejas, reclamos, sugerencias y denuncias mediante el Sistema Distrital para la Gestion
de Peticiones Ciudadanas — Bogota te escucha. Una vez el ciudadano crea el usuario en el
aplicativo, puede registrar, realizar el seguimiento del estado de la solicitud y conocer la respuesta.

Adicionalmente, los ciudadanos pueden realizar las solicitudes por medio del correo electrénico
atencionalciudadano@fuga.gov.co, por el que se gestiona la correspondencia de la entidad; sin
embargo, con el piloto realizado se ve una oportunidad de mejora en el servicio a la ciudadania, si se
logra implementar un canal virtual adicional a través de una cuenta de WhatsApp, que acerque mas
a los usuarios de la entidad, sin tener que desplazarse y les permita comunicarse ya sea por
mensaje de texto o video llamada.

Actualmente, la normativa y la jurisprudencia han establecido para la Administracion un mandato
explicito de notificacion, que implica el agotamiento de los medios disponibles para informar al
particular de su respuesta y lograr constancia de ello*, por lo cual, en ningun caso se puede dejar al
ciudadano sin tener el conocimiento o pronunciamiento de la entidad.

Segun el tipo de acto administrativo, la entidad debera notificarlo de acuerdo con los diferentes
mecanismos dispuestos en el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

La notificacion de la respuesta a las peticiones se podra llevar a cabo a través de medios
electrénicos, siempre que el solicitante haya aceptado este medio de notificacién. Esta quedara

! Sentencia T-139/2017, Magistrada Ponente Dra. Gloria Stella Ortiz Delgado, Expediente T-5.815.707
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surtida a partir de la fecha y hora en que el solicitante acceda al acto administrativo, situacion que
debera ser certificada por la entidad. Téngase en cuenta que si en el asunto, pretension o contenido
de la peticion, previo andlisis de la documentaciéon completa adjunta o anexa a la misma, el
peticionario indica que debe ser notificado a una direccion fisica de correspondencia, asi exista
aceptacion del envio a través de notificaciones electronicas, se debera también oficiar y radicar por
correspondencia a la direccion proporcionada en la peticién. Asi mismo, es deber de las entidades y
organismos distritales asegurar que, si se realiza comunicacion electronica, el peticionario haya
reportado correo electronico y autorice la recepcion de notificaciones electronicas.

Por otro lado, como se establece en el Manual para la Gestién de Peticiones Ciudadanas? y en
consonancia con la Directiva Presidencial 04 de 2012 sobre eficiencia administrativa y lineamientos
de la politica cero papel en la administracion publica, aquellas solicitudes que ingresan por medio de
la Ventanilla Unica de Correspondencia y que requieran ser trasladadas a otras entidades, se
gestionaran a través del Sistema para la Gestién de Peticiones Ciudadanas y por correo electrénico
a las entidades competentes; exceptuando las peticiones que contengan libros, folletos, CD’s o
cualquier otro medio que no permita su reproduccion.

En conclusion, la implementacion de la estrategia cero papel en la entidad, después de los
resultados obtenidos con el piloto realizado, trae asociadas las siguientes ventajas y riesgos:

VENTAJAS

Con el piloto de “oficina cero papel” se evidenciaron ventajas que ayudan en el racionamiento de
tramites y costos que benefician a la entidad. A continuacion, se destacan las conclusiones mas
importantes por las cuales, desde la Subdireccion de Gestion Corporativa, se recomienda
implementar de manera permanente los lineamientos brindados.

@ Normalizacidén de los archivos: al tener toda la informacion de manera digital, el control,

administracion y consulta de la documentacion hace que el acceso a la documentacion sea
facil para usuarios y contratistas.

@ Optimacidn de espacios y recursos: con la implementacion de la firma electrdnica en el

documento digital, no sera necesario conservar documentos en soporte fisico, disminuyendo
el uso de espacios fisicos en la oficina y a futuro el traslado a la empresa tercerizada.

@ Sostenibilidad ambiental: el ahorro en el consumo de papel y otros materiales, como el
téner de las impresoras, impactara positivamente en el cuidado del medioambiente.

? Manual para la Gestion de Peticiones Ciudadanas
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Optimizacion en las consultas: con una correcta indexacion de los documentos en cada

uno de los expedientes, los tiempos de busqueda de informacion serdn optimizados, dado
que la informacion se encontrard completa. De igual manera el tener la informacién en
medio digital permitira que la documentacion sea consultada simultdneamente por varias
personas, sin necesidad de generar varias copias como en el caso de manejar
documentacion en fisico.

Integracion con otros sistemas: a través de la herramienta informatica Orfeo, en la que se

soporta el Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA) de la
entidad, se realiza la radiacion de documentos en la plataforma del sistema “Bogota te
escucha”, en el cual se registran peticiones, quejas, reclamos, sugerencias, denuncias,
solicitudes y felicitaciones de los ciudadanos, garantizando, en esta via, la interoperabilidad
de ambos sistemas.

Firma electrénica y seguridad de la informacién: La firma electronica de documentos

realizada en el sistema de gestion de documentos electronicos de archivo SGDEA Orfeo,
garantiza la integridad de los mismos y es posible detectar cualquier alteracion después de
completadas todas las firmas. La firma electronica estad disefiada teniendo en cuenta los
requisitos del Decreto 2364 de 2012 por medio del cual se reglamenta el articulo 7° de la
Ley 527 de 1999.

Autenticidad: Un documento es genuino si los datos de la firma electronica corresponden

exclusivamente al firmante. De acuerdo con las parametrizaciones realizadas en Ofeo, el
procedimiento consta de dos factores de autenticacion. 1) El usuario y contrasefia para el
ingreso al aplicativo y 2) Codigo de seguridad, enviado al correo electrnico institucional el
cual es exclusivo del servidor que realiza el proceso de firma electronica.

Preservacion de los documentos: Los documentos producidos nativos electrénicos y

firmados electronicamente son los originales, los cuales quedan en formato estandar PDF,
garantizando su consulta en el tiempo. Respecto a los documentos fisicos digitalizados, el
original es el fisico y el escaneado es una copia que también queda en el sistema como
consulta. Todos los documentos estan respaldados en copias de seguridad que permiten
restaurar los mismos, ante cualquier eventualidad.

Respaldo de la informacidn: La entidad realiza el respaldo de sus sistemas de informacion;

a nivel aplicacion, bases de datos y virtualizacion, respaldando archivos de sistema y
duplicando la informacion de forma incremental. La primera parte de esta gestion se realiza
en una NAS interna perteneciente a la infraestructura de la entidad donde se almacenan los
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datos operativos y de configuracion. La segunda parte consiste en identificar la
infraestructura de datos critica y tener réplica en un sitio alterno o nube ajeno a la
infraestructura de la entidad, para, en caso de fallos, poder restablecer el insumo
mencionado.

Gobierno digital: La iniciativa Cero Papel, tiene como objetivo establecer los lineamientos

para contribuir a una gestion publica efectiva, eficiente y eficaz, al reducir el uso del papel en
las entidades publicas, tanto en sus procesos internos como en los servicios que prestan a
los ciudadanos. La iniciativa se apoya en tres ejes: la implementacion de buenas préacticas,
la implementacion de sistemas para gestionar documentos electrdnicos y la optimizacion y
automatizacion de procesos.

La Fundacion Gilberto Alzate, en la consecucion de los tres ejes mencionados, se apoya en
su Sistema de Gestion de Documentos Electrénicos de Archivo, soportado en la herramienta
informatica Orfeo, dado que la implementacién de las buenas practicas generadas por el
Archivo General de la Nacion son replicadas en los términos del servicio que se desarrolla
en torno al software; asi mismo, implementa buenas préacticas en la gestion del desarrollo y
la implementacion de nuevas funcionalidades en Orfeo, en busca de optimizar los procesos
y procedimientos internos para mejorar el servicio a la ciudadania.

Desde la politica de gobierno digital emitida por MINTIC donde se establecen ejes
transversales como TIC para la Sociedad y TIC para el Estado, el proceso Gestion TIC de la
FUGA establece parametros de seguimiento, monitoreo y ejecucion de actividades
asociadas y vinculadas a seguridad y privacidad, servicios ciudadanos digitales y de
arquitectura, lo cual permite focalizar y estructurar los requerimientos a corto, mediano y
largo plazo para satisfacer las necesidades de los ciudadanos.

Austeridad en el gasto publico: la reduccion de los costos de operacion, le apunta
directamente a las politicas de austeridad en el gasto publico.

Optimizacion de la interaccion con la ciudadania: el posicionamiento y el fortalecimiento
de la gestion documental por medios electronicos facilita y agiliza el servicio a la ciudadania.

Proximamente la ciudadania podra verificar, desde el portal web de la entidad, la
autenticidad de un documento que reciba de la FUGA.
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RIESGOS

El mayor riesgo evidenciado, son las falencias en la indexacion o inclusién de los documentos en los
expedientes correctos.

Otro riesgo evidenciado hasta el momento es la falta de integridad entre los anexos (evidencias)
entregados por algunos contratistas como parte de los informes de ejecucion del contrato y la
documentacion radicada en ORFEO.

Estos riesgos podran mitigarse con campafias de sensibilizacion y capacitaciones a los usuarios del
sistema.

La plataforma tecnoldgica interna es susceptible de presentar fallos operativos, bien sea por
falencias técnicas o incluso a causa de ataques cibernéticos, los cuales han sido dirigidos
ultimamente al sector gobierno, por tanto la entidad cuenta con un respaldo fuera de su dominio bajo
una cuenta denominada fugabogota@gmail.com y adicional a ello, posee una cuenta de
virtualizacion en Amazon Web Service donde se respalda via FTP la informacion concerniente a los
back up de sus principales servidores; estas actividades se realizan semanalmente y, con estas
maniobras, se mitiga el riesgo de pérdida de informacion, sin embargo, en el establecimiento de los
riesgos de proceso este se transforma en un riesgo residual dado que es probable que ocurra pero
las acciones realizadas por el proceso minimizan los tiempos de afectacion en caso de
materializarse.

Elabord
Maria Leonor Carolina Blanco Profesional universitario Gestion Documental
Ivonne Carolina Melo Contratista Gestion Documental
Andrea Isabel Casas Profesional universitario Recursos Fisicos
lvan Mauricio Pérez Contratista PIGA
Jesus David Lopez Contratista Recursos Fisicos
Edwin Diaz Contratista Gestion Tecnoldgica
Idelber Sanchez Contratista Gestion Tecnoldgica

Ricardo De los Rios Hernandez Contratista Servicio al Ciudadano
Revisd y aprobd

Martha Lucia Cardona Visbal Subdirectora Gestién Corporativa
Documento 20212000106413 firmado electrénicamente por:

Idelber Sanchez, Contratista, Tecnologias de la Informacioén, Fecha firma: 30-11-2021
19:52:02

Edwin Gustavo Diaz Mendez, Contratista, Tecnologias de la Informacion, Fecha firma: 30-
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11-2021 18:16:44

Sergio Yesid Sandoval Diaz, Profesional Universitario 219 -01, Gestion Documental y
Atencion al Ciudadano, Fecha firma: 30-11-2021 17:23:00

Ricardo Andrés de los Rios Hernandez, Contratista, Gestion Documental y Atencion al
Ciudadano, Fecha firma: 30-11-2021 17:33:27

Ivonne Carolina Melo Muiioz, , Gestién Documental y Atencién al Ciudadano, Fecha firma:
30-11-2021 17:30:53

Martha Lucia Cardona Visbal, Subdirectora de Gestion Corporativa, Subdireccion de Gestion
Corporativa, Fecha firma: 30-11-2021 19:57:37

Andrea Isabel Casas Bohérquez, Profesional Especializado, Recursos Fisicos - Almacén
General, Fecha firma: 30-11-2021 17:47:14

Bl B isl|l|

f9ea6609d1c8413d7fceafb0a490c3acb563falal6e537bae67de3d6e8e79ca3

Calls PO - 18 runoaces | 1
Tedadang; +5TI11437 04 10

FPH‘
f.— ALIATE | / ."'.-’ e .\\
r indartracan; Lines 195 ST ~ [ R
E werw Fuga.gov.oo |7_ 1| ains. |
“‘\“L Dficing Yirtas] de Correspond encla: ssncionaloudsdanailfega gov.co ___,' |\ o S _.J'II
—

hbamridn Virtuasl of Chadadane: videnilamada por Gaoogle meat al anieror oormen



