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Bogota D.C, viernes 25 de noviembre de 2022

PARA:  Margarita Maria Diaz Casas
Directora General Direccion General

DE: ANGELICA HERNANDEZ RODRIGUEZ
JEFE OFICINA DE CONTROL INTERNO Oficina de Control Interno

ASUNTO: Entrega Informe Seguimiento al Mapa de Riesgos Institucional

Respetada Doctora:

La Oficina de Control Interno, en el rol de “Evaluacién y Seguimiento” y en cumplimiento
de los decretos 1083 2015 y 648 2017, hace entrega del informe de Seguimiento al Mapa
de Riesgos Institucional.

Es importante que los lideres de proceso y sus equipos, realicen el respectivo analisis
sobre la verificacién realizada por esta Oficina, y si consideran pertinente establezcan las
acciones necesarias con el acompafiamiento de la Oficina de Planeacion.

De conformidad con la Ley 1712 de 2014, Arts. 9, lit d) y 11, lit e), este informe sera
publicado en la pagina web institucional, ruta Transparencia — Informes Oficina de Control
Interno

Cordial Saludo,

C/C Martha Lucia Cardona Visbal — Subdirectora de Gestion Corporativa
Maria del Pilar Maya Herrera - Subdirectora para la Gestion del Centro de Bogota
César Parra Ortega — Subdirector Artistico y Cultural
Nilson Aguirre — Jefe Oficina Asesora Juridica (e)
Luis Fernando Mejia - Jefe Oficina Asesora de Planeacion
*Comité Institucional de Coordinacién de Control Interno
Ana Maria Gonzéalez — Contratista lider comunicaciones

Documento 20221100109513 firmado electrénicamente por:

Angélica Hernandez Rodriguez, Jefe Oficina de Control Interno, Oficina de Control Interno ,
Fecha firma: 25-11-2022 14:52:06

QFPEt Colls PON 3 - 18 runnaces | |
,;E e Tebddena: +5T111 43204 10 s | ——r o N
d r rdzemnacitn; Linea 195 wrnsate [T T, oy
u E warw fuga.gov.co e | Ao |
\\-‘._ Oficing Virbas! de Correspond encla: ssncionalcedadascBtegs gov.co ;""\_J,' | T ,;"l
Abamcidn Virbusl al Chmadane: videollamada por Google meet al anterior cormen R NG -




Radicado: 20221100109513

BOGOT’\ Fecha: 25-11-2022

Fundacion Gilberio Péag. 2 de 2
Alzrabe Mvendafo

Revisé: Paula Camila Ronderos Galvis - Oficina de Control Interno

Anexos: Informe Seguimiento al Mapa de Riesgos Institucional y Anexo 1 Seguimiento Riesgos OCIl 2022
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Proceso:

Evaluacion independiente de la gestion

Documento:

Formato Informes y/o seguimientos Cédigo: Versién:
EI-FT-08 2

INFORMES Y/O SEGUIMIENTOS Radicado: 20221100109533
Fecha: 25-11-2022

NOMBRE DEL INFORME:

Informe Seguimiento al Mapa de Riesgos Institucional

FECHA:

25 de noviembre de 2022

DEPENDENCIA, PROCESO,

PROCEDIMIENTO Y/O ACTIVIDAD:

Todos los procesos institucionales.

LIDER DEL PROCESO:

Luis Fernando Mejia — Jefe Oficina Asesora de Planeacion
Martha Lucia Cardona — Subdirectora de Gestién Corporativa
Maria del Pilar Maya - Subdirectora para la Gestion del Centro de
Bogota

César Parra — Subdirector de Arte y Cultura

Andrés Albarracin - Jefe Oficina Asesora Juridica

Ana Maria Gonzéalez — Contratista lider de comunicaciones

RESPONSABLE OPERATIVO:

Equipos de todos los procesos institucionales

OBJETIVO:

Verificar el estado de los riesgos de los procesos de la Entidad

ALCANCE:

Monitoreo Il trimestre 2022

NORMATIVIDAD APLICABLE:

- Ley 87 de 1993

- Ley 1474 de 2011

- Decreto 1499 de 2017

- Decreto Distrital 652 de 2011

- Norma Técnica Colombiana NTC ISO 31000

Guia para la Administracion del riesgo y el disefio de controles en
entidades publicas (Versién 4, Octubre de 2018)
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ACTIVIDADES REALIZADAS:

- Notificacion del Seguimiento en socializacion de PAA

- Revision de la informacion socializada por la segunda linea de defensa.

- Verificacion informacién publicada en pagina web institucional
(http://www.fgaa.gov.col/transparencia-y-acceso-la-informacion-publica )

- Andlisis de la informacién y evidencias

- Generacion, divulgacién y publicacién del informe.

RESULTADOS GENERALES:

En cumplimiento de las actividades establecidas en el Plan Anual de Auditorias de la FUGA
vigencia 2022; la Oficina de Control Interno dentro del rol de Evaluacién y Seguimiento,
verificd el mapa de riesgos institucional vigente que se encuentra publicado en intranet en la
ruta http://intranet.fuga.gov.co/mapa-de-riegos-por-procesos, el monitoreo consolidado por la
OAP como segunda linea de defensa remitido el 8 de noviembre y tomé como marco de
referencia la Politica de administracién del riesgo GM-PO-01 version 3, para validar el
seguimiento hecho desde los procesos.

Teniendo en cuenta la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas del DAFP V5, socializada en el dltimo mes de la vigencia 2020, la OCI
considera importante sefialar que, bajo el liderazgo de la Oficina Asesora de Planeacion, se
han tenido en cuenta las observaciones y recomendaciones hechas en los seguimientos de
noviembre de 2020 y noviembre de 2021, relacionadas principalmente con el disefio de
controles y planes de tratamiento.

En el marco de la actualizacion del mapa de riesgos institucional, se dio cumplimiento a la
mayoria de fechas programadas en el plan de trabajo interno aprobado por la Alta Direccién,
lo que ha permitido fortalecer la administracion de riesgos en la Entidad implementando los
ajustes de la nueva version metodoldgica.

Teniendo en cuenta que la FUGA mejoré considerablemente en la implementacion de
lineamientos para identificar y construir el mapa de riesgos institucional, en la vigencia 2022
la OCI dentro de las auditorias que esta desarrollando, se ha enfocado en evaluar la eficacia
y la efectividad de los controles propuestos por los procesos auditados. Para los procesos
que aun no han sido auditados se hizo una verificacién sobre el monitoreo de primera y
segunda linea de defensa, las observaciones especificas en cada riesgo se encuentran en el
anexo 1 Seguimiento riesgos OCI 2022. Adicionalmente se incluyeron en el presente
seguimiento las observaciones del seguimiento de septiembre 2022, hecho a los riesgos de
corrupcion.

A continuacion, se presentan las principales observaciones generales.
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(] Se actualizaron la mayoria de objetivos de los procesos, indicadores de gestidén y

riesgos teniendo en cuenta la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas del DAFP vy las observaciones hechas por la OCI.

o En todos los riesgos el control determinado establece el responsable de llevar a cabo
la ejecucién de los controles, periodicidad, propdsito y desviaciones.

o Para algunas causas identificadas no existen controles formalizados.

(] El plan de tratamiento de riesgos se concentra en formalizar controles para mitigar las

causas identificadas.

o En todos los riesgos se evidencia monitoreo de primera y segunda linea de defensa,

dando cumplimiento a lo establecido en la politica de administracion del riesgo (Se justifican
las ausencias de seguimiento para los riegos aprobados durante el tercer trimestre 2022).

o En la mayoria de procesos, el monitoreo de primera linea de defensa incluye todos

componentes establecidos para tal fin, seguin los lineamientos internos dados por la segunda
linea de defensa.

o La primera linea de defensa recopilé evidencias de la ejecucion de controles y

organizo los soportes para seguimiento de segunda y tercera linea de defensa. (Se justifican
las ausencias de seguimiento para los riegos aprobados durante el tercer trimestre 2022).

(] La segunda linea de defensa establecid y socializdé los lineamientos internos
requeridos para efectuar el monitoreo trimestral.

o La segunda linea de defensa verificd el monitoreo realizado por la primera linea de

defensa, validé la organizacion de las evidencias y realiz6 las recomendaciones necesarias
para asegurar un monitoreo eficaz.

FORTALEZAS:
1. Monitoreo realizado por primera y segunda linea de defensa dando cumplimiento a lo
establecido en la politica de administracién del riesgo de la Entidad.
2. Socializaciébn de resultados del Monitoreo al Mapa de Riesgos en Comité de
Direccién- CICCI.
3. Construccion de herramientas adecuadas para implementar los lineamientos de la
Guia para la Administracion del riesgo y el disefio de controles en entidades publicas.
4., Mejoras en la implementacion de la fase de planeacion de la administracion del riesgo
en la Entidad.
5. Plan de trabajo 2021-2022 sobre administraciéon de riesgo interno, aprobado en

Comité Directivo.
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6. Actualizacion Politica de Gestion del Riesgos a la Version 3, aprobada en el Comité

Coordinador de Control Interno — Comité Directivo del 24 de junio de 2021 adoptando los
lineamientos de la Guia de administracidn de riesgos DAFP version 5 2020.

7. En cada riesgo por proceso se evidencia la implementacién de la metodologia
sugerida por el DAFP.
8. Inclusién de Riesgos de Seguridad Digital aplicando la metodologia correspondiente.

OPORTUNIDADES DE MEJORA Y RECOMENDACIONES:

Teniendo en cuenta las observaciones sefaladas y detalladas en el seguimiento de tercera
linea de defensa en la matriz consolidada de riesgos (Ver Anexo 1) se hacen las siguientes
recomendaciones:

1. Verificar las observaciones y recomendaciones hechas en los informes de auditorias
internas emitidos por la OCI, e implementar las que se consideren necesarias y aplicables en
la revisién del mapa de riesgos institucional 2023.

2. Articular los resultados de los informes que emite la OCI con los seguimientos y
monitoreo de primera y segunda linea de defensa a las herramientas de gestion
(especialmente en mapa de riesgos), ya que son una fuente de informacién objetiva que
permite la deteccién de oportunidades de mejora en los procesos.

3. Identificar oportunamente las materializaciones de los riesgos y dar el tratamiento
correspondiente, siguiendo los lineamientos internos y externos para tal fin.

4. Para los controles que la OCI observd como inefectivos o ineficaces en auditorias
internas, establecer acciones de mejora y hacer seguimiento a su adecuada implementacién,
asegurando que cumplen su proposito de mitigar causas y evitar la materializaciéon de
riesgos.

5. Establecer controles en los casos que aun no se han diseflado para mitigar los
riesgos identificados.

6. Si bien algunas acciones del plan de tratamiento se han cumplido en 2022, no es
clara su relacion con las causas identificadas, por lo tanto, se recomienda su ajuste en 2023.
(Ver Anexo 1)

7. Para el proceso Gestibn de Talento Humano, se recomienda hacer una revision
detallada y objetiva de la posible materializacion de causas y en su efecto riesgos para hacer
la actualizacién que corresponda en el mapa.

8. Desde primera linea aplicar los lineamientos socializados por la OAP sobre
administracién de riesgos para hacer las correspondientes actualizaciones en la vigencia
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2023. (Se recomienda revisar especialmente las observaciones de los riegos del proceso
gestion documental)

9. Desde la OCI se sugiere continuar fortaleciendo la administracion de riesgos en la
FUGA y tener en cuenta los siguientes lineamientos especificos:

- Determinar apetito, tolerancia y capacidad del riesgo desde la Alta Direccion.

- Actualizar los objetivos de los procesos teniendo en cuenta la metodologia SMART.

- Para determinar el impacto, se debe tener en cuenta los criterios econémicos y
reputacionales.

- Para evaluar los riesgos se deben determinar los niveles de severidad a través de la
combinacién entre la probabilidad y el impacto en el mapa de calor.

- Determinar los planes de contingencia y continuidad del negocio (controles
correctivos) en los riesgos identificados que lo requieran teniendo en cuenta su
evaluacion.

- Aclarar a los lideres y responsables de proceso las estrategias para combatir el
riesgo y sus diferencias técnicas con los controles.

- Continuar la sensibilizaciobn y capacitacion sobre identificacion, monitoreo vy
seguimiento del mapa de riesgos institucional.

ANGELICA HERNANDEZ RODRIGUEZ
AUDITOR LIDER
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