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Bogota D.C, miércoles 31 de marzo de 2021

PARA:  Margarita Diaz C
Direccion General

DE: ANGELICA HERNANDEZ RODRIGUEZ
JEFE Oficina de Control Interno

ASUNTO: Entrega informe de seguimiento a planes institucionales

En cumplimiento del rol de evaluacién y seguimiento de la Oficina de Control
Interno, me permito hacer entrega del informe con los resultados de la verificacion
del cumplimiento de requisitos para la formulacion de los planes institucionales
aprobados en enero de 2021.

Es importante que los responsables de los procesos en cabeza de los cuales se
encuentran estos planes realicen el respectivo analisis sobre la verificacion
realizada por esta Oficina con sus equipos de trabajo y, si consideran pertinente,
establezcan las acciones necesarias y las incorporen en el Plan de Mejoramiento
con el acompafiamiento de la Oficina de Planeacion.

De acuerdo con lo establecido en la Ley 1712 de 2014, Arts. 9, lit d,) y 11, lit e),
este informe sera publicado en la pagina web institucional, ruta Transparencia —
Informes de Control Interno.

Cordialmente,

Documento 20211100027573 firmado electrénicamente por:

Angélica Hernandez Rodriguez, Jefe, Oficina de Control Interno , Fecha firma: 31-03-2021
12:53:42

Reviso: Raul Ernesto Lopez Jaramillo - Contratista - Oficina de Control Interno
Anexos: 1 folios, Informe
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Proceso:

Evaluacion independiente

Documento:

Informes y/o seguimientos Cédigo: Version:
EI-FT-08 1

NOMBRE DEL INFORME:

SEGUIMIENTO PLANES INSTITUCIONALES

FECHA:

31 DE MARZO DE 2020

DEPENDENCIA, PROCESO,

PROCEDIMIENTO Y/O ACTIVIDAD:

Proceso Gestion del Talento Humano
Proceso Gestién de Tecnologia

LIDER DEL PROCESO:

Martha Lucia Cardona- Subdirectora de Gestidén Corporativa

RESPONSABLE OPERATIVO:

Equipo Proceso Gestion del Talento Humano
Equipo Proceso Gestion de Tecnologia

Realizar un seguimiento y retroalimentacion de la formulacion de

OBJETIVO: los planes institucionales aprobados en enero de 2021 mediante
muestreo aleatorio.
ALCANCE: Enero a marzo de 2021

NORMATIVIDAD APLICABLE:

Ley 1474 de 2011, articulo 74 el cual contiene la obligacion para
las entidades de publicar en la pagina web el plan de accién en el
cual se especificaran los objetivos, las estrategias, los proyectos,
las metas, los responsables, los planes generales de compras y la
distribucion presupuestal de sus proyectos de inversion junto a los
indicadores de gestion.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Puablica
Nacional y se dictan otras disposiciones.

Ley 1757 de 2015. Por la cual se dictan disposiciones en materia
de promocién y proteccién del derecho a la participacion
democrética.

Decreto 1083 de 2015. Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcion Publica.

Decreto 591 de 2018. Por medio del cual se adopta el Modelo
Integrado de Planeacién y Gestion Nacional y se dictan otras
disposiciones.

Decreto 612 de 2018. Adiciona al Capitulo 3 del Titulo 22 de la
Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario
del Sector de Funcion Publica en el que ordena integrar al plan de
accion, los planes institucionales y estratégicos que alli se indican
y publicarlos en la pagina web a mas tardar el 31 de enero de cada
afio.
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Guia para la formulacién, seguimiento, monitoreo y evaluacion a
planes institucionales y estratégicos de la entidad. Cédigo GE-GU-
01.

Guia para la construccion y andlisis de indicadores de gestién del
Departamento Administrativo de la Gestién Publica.

ACTIVIDADES REALIZADAS:

El articulo 74 de la Ley 1474 de 2011 sefiala que todas las entidades del Estado, a méas tardar
el 31 de enero de cada afio, deben publicar en su respectiva pagina web el Plan de Accién para
el afio siguiente, en el cual se especifican los objetivos, las estrategias, los proyectos, las
metas, los responsables, los planes generales de compras y la distribucion presupuestal de sus
proyectos de inversion junto a los indicadores de gestion.

Sumado a esto, el Decreto 612 de 2018 incorporé la obligacion de integrar al Plan de Accion de
gue trata el articulo 74 de la Ley 1474 de 2011, los planes institucionales que se relacionan a
continuacion, y publicarlos en la pagina web a més tardar el mismo 31 de enero de cada afio:

1.Plan Institucional de Archivos de la Entidad -PINAR

2.Plan Anual de Adquisiciones

3.Plan Anual de Vacantes

4.Plan de Previsién de Recursos Humanos

5.Plan Estratégico de Talento Humano

6.Plan Institucional de Capacitacion

7.Plan de Incentivos Institucionales

8.Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

9.Plan Anticorrupcion y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
12. Plan de Seguridad y Privacidad de la Informacion

Por otra parte, la Oficina Asesora de Planeacion elaboré la Guia para la Formulacién y
Seguimiento a Planes Institucionales y Estratégicos (GE-GUOQL Version 4), -en adelante la Guia-
con el fin de facilitar y unificar criterios para la formulacion, seguimiento, monitoreo y evaluacién
de los planes institucionales de estratégicos de la entidad. De igual manera, se cuenta con el
formato PLA-FT-15 denominado Plan de Accion para la Formulacién, Seguimiento y Monitoreo
a Planes Institucionales y Estratégicos, el cual sirve, tal y como su nombre lo indica, para la
formulacion, programacion y seguimiento y evaluacion por parte de la tercera linea de defensa.
De igual manera, este procedimiento tiene asociado el documento Plan de accién para la
formulacion, seguimiento y monitoreo de los planes institucionales y estratégicos cddigo GE-FT-
02

Ademas de las directrices generales contenidas en esta guia para la formulacion de los planes,

resulta aplicable a cada uno de estos la normatividad o directrices que se encuentren vigentes
sobre cada materia en especificos.
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Asi las cosas, con el fin de adelantar este primer seguimiento del afio 2021 a los planes
institucionales, se realizaron las siguientes actividades:

Notificacién del Seguimiento.

Solicitud de informacion a las areas responsables de los planes (primera linea de

defensa)

Verificacion informacién publicada en pagina web institucional

(http://www.fgaa.gov.co/transparencia-y-acceso-la-informacion-publica )

Andlisis de la informacién y evidencias.

Generacion, divulgaciéon y publicacion del informe.

RESULTADOS GENERALES:

APROBACION PLANES INSTITUCIONALES 2021

Mediante sesion virtual del Comité Directivo de fecha 28 de enero de 2021 (ORFEO
20211200013103) se aprobaron los siguientes planes institucionales para la vigencia 2021:

Plan de Accién Institucional 2021

Plan Institucional de Archivos de la Entidad - PINAR

Plan Anual de Adquisiciones

Plan Anticorrupcién y de Atencién al Ciudadano y Plan de Participacion Ciudadana
Plan Anual de Vacantes

Plan de Previsién de Recursos Humanos

Plan Estratégico de Talento Humano

Plan Institucional de Capacitacién - PIC

Plan de Incentivos Institucionales (Programa de Bienestar social e incentivos)
Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones - PETI
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
Plan de Seguridad y Privacidad de la Informacién
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PUBLICACION EN PAGINA WEB (DECRETO 612 DE 2018)
PLAN INSTITUCIONAL PUBLICACION

Plan Institucional de Archivos de la Entidad PINAR

https://fuga.gov.co/transparencia/plan-pinar

Plan Anual de Adquisiciones

https://fuga.gov.col/categoria-subadministrativa/plan-de-
adquisicion

Plan anual de vacantes

https://fuga.gov.co/sites/default/files/plan-estrategico-de-
talento-humano_peth_fuga_2021.pdf

Plan de Previsién de Recursos Humanos

https://fuga.gov.co/sites/default/files/plan-estrategico-de-
talento-humano_peth_fuga_2021.pdf

Plan Estratégico de Talento Humano

https://fuga.gov.co/sites/default/files/plan-estrategico-de-
talento-humano_peth_fuga_2021.pdf

Plan Institucional de Capacitacion

https://fuga.gov.co/sites/default/files/plan-estrategico-de-
talento-humano_peth_fuga_2021.pdf

Plan de Incentivos Institucionales

https://fuga.gov.co/sites/default/files/plan-estrategico-de-
talento-humano_peth fuga 2021.pdf

Plan de Trabajo Anual en Seguridad y Salud en el
Trabajo

https://fuga.gov.co/sites/default/files/plan-estrategico-de-
talento-humano_peth_fuga_2021.pdf

Plan Anticorrupcion y de Atencion al Ciudadano

https://fuga.gov.col/transparencia/plan-anticorrupcion

Plan Estratégico de Tecnologias de la Informacioén y las
Comunicaciones PETI

https://fuga.gov.co/sites/default/files/plan_estrategico_de_tecno

logias_de_informacion_fuga_2021_firmado.pdf

Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién

https://fuga.gov.co/sites/default/files/plan_estrategico_de_tecno

logias_de_informacion_fuga_2021_vf.pdf

Plan de Seguridad y Privacidad de la Informacién

https://fuga.gov.co/sites/default/files/plan_estrategico_de_tecno

logias_de_informacion_fuga 2021 vf 0.pdf

ACTIVIDADES DE FORMULACION DE PLANES INSTITUCIONALES

En relacion con la formulacion de los planes, la Guia indica lo siguiente:

“Entre el mes de noviembre y diciembre de cada vigencia los lideres responsables
de los diferentes planes institucionales y estratégicos de la entidad, deben formular -
programar el plan (documento) y su plan de accién, correspondientes a la siguiente
vigencia y enviarlos a mas tardar el 20 de diciembre, via correo electronico a la
Oficina Asesora Planeacion para su consolidacion”.

En el mismo sentido, el procedimiento GE-PD-03 Formulacién, seguimiento y evaluaciéon de
planes institucionales y estratégicos, en la actividad 3 establece:

“3. Revisar y llevar a cabo el acompafiamiento para la formulacién de planes no
transversales (propios): El profesional de apoyo a la OAP, recibird los planes
institucionales formulados que han sido enviados por cada uno de los responsables
a través de memorando y/o correo electronico para su revision metodologica. Una
vez revisado, remitira via correo electrénico las observaciones y recomendaciones
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metodoldgicas para ajuste de cada plan o en caso de estar completos, en la
respuesta se da su respectiva aprobacion metodolédgica. En caso de requerirse, se
llevardn a cabo mesa de trabajo con las areas para resolver inquietudes de la
formulacién”.

Al respecto, la Oficina Asesora de Planeacion, mediante correo electronico de fecha 08/03/2021
enlisté las siguientes actividades adelantadas dentro del proceso de formulacion de los planes

institucionales:

1. Solicitud de Planes a las Areas: El dia 22 de diciembre, a través de correo
electrénico dirigido al y las Subdirectoras se hizo la solicitud oficial de los Planes
Institucionales Version 2021, de acuerdo con lo establecido en el Decreto 612 de
2018. [Como evidencia se presenta copia del correo enviado a las Subdirecciones].

2. Aprobacién de Planes Institucionales: Una vez recibidas las versiones finales de
los Planes Institucionales 2021, se procedié a enviarlos a los miembros del Comité
Directivo antes de la sesion que se realizé el 28 de enero de 2021; para su revision.
En dicha sesiéon del Comité Directivo se aprobaron los planes, con el fin de que
pudieran ser publicados en la pagina web de la entidad antes del 31 de enero.
[Como evidencia se presentan el correo a través del cual se enviaron los planes a
los miembros del Comité Directivo y la presentacién que se hizo en la sesion del 28
de enero].

3. Publicacién de Planes Institucionales: Luego de la aprobacién de los planes
institucionales, por parte del Comité Directivo, se realizé la solicitud a
Comunicaciones para que los planes aprobados fueran publicados en el Link de
Transparencia de la pagina web de la FUGA, tal como lo establece el Decreto 612
de 2018. [Como evidencia se presenta el correo de solicitud a comunicaciones en
donde se encuentran los vinculos en los cuales esta publicado cada documento].

Es preciso concluir que desde la Oficina Asesor de Planeacion se coordiné la entrega y
aprobacién de los planes institucionales, lo cual finalmente se materializé con su aprobacién
por parte del Comité Directivo en sesion virtual del 28/01/2021 (ORFEO 20211200013103)

se aprobaron los planes institucionales.

Sin embargo, para el presente seguimiento no se remitieron evidencias de la revision,
observaciones y asesoria prestada por la Oficina Asesora de Planeaciéon dentro del proceso

de formulacion de los planes de acuerdo con las directrices citadas anteriormente.

SELECCION DE MUESTRA

Frente a este universo, la OCI de manera aleatoria seleccioné los siguientes planes sobre los
cuales adelantara la revisién de su formulacién verificando el cumplimiento de las condiciones
generales contenidas en la Guia para la Formulaciéon y Seguimiento a Planes Institucionales y
Estratégicos y de los demas criterios contenidos en las normas especiales sobre cada materia.

. Plan Institucional de Capacitacién — PIC
. Plan de Prevision de Recursos Humanos
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. Plan Anual de Vacantes
. Plan de Incentivos Institucionales (Programa de Bienestar social e incentivos)
. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo
. Plan de Seguridad y Privacidad de la Informacion
. Plan estratégico de tecnologias de Informacién y comunicaciones (PETI)

Es preciso indicar que esta evaluaciébn no abarcara un pronunciamiento sobre el grado de
cumplimiento de las actividades. Sin embargo, en casos especificos en que segun el
cronograma de las actividades planeadas haya vencido el plazo previsto para su ejecucion, se
emitiran las recomendaciones u observaciones a que haya lugar.

A continuacién, la oficina de Control Interno presenta la verificacion de los requisitos de
formulacion, medicion y seguimiento de los planes institucionales y estratégicos seleccionados,
con el fin de emitir recomendaciones y sugerencias que permitan obtenerlos logros propuestos
en el Plan de Accion Institucional. Para ello, se tendra en cuenta tanto la normativa general
aplicable a la formulacion de los planes, como las normas especiales que rigen las
particularidades propias de cada materia, cuando a ello haya lugar.

1. PLAN ESTRATEGICO DE TALENTO HUMANO

En relacion con las particularidades del plan estratégico de talento humano de la vigencia 2021,
se resalta el cumplimiento en términos generales de las directrices definidas en la Guia para la
Formulacion y Seguimiento a Planes Institucionales y Estratégicos en aspectos tales como la
definicion de objetivos generales y especificos, marco legal general, diagnostico, actividades
definidas para cada plan y su programacion dentro de la vigencia y el presupuesto determinado
para la ejecucién de cada grupo de actividades.

Si bien el plan estratégico de talento humano se elabora de manera cuatrienal, para cada
vigencia es necesario elaborar cada plan con las actividades que se esperan ejecutar durante la
vigencia con definicion de metas, indicadores, recursos, fechas de inicio y finalizacion, asi como
de programacion.

En el Plan Estratégico de Talento Humano se articulan los planes institucionales de
capacitacion, seguridad y salud en el trabajo, Bienestar, de Prevision del Talento Humano y
Anual de vacantes. Dicho plan fue socializado con SINTRACULTUR mediante radicado
20212800007943 y con la Comisidn de Personal mediante radicado 20212000018563.

Corresponde entonces analizar los pormenores de cada uno de los planes que componen el
plan estratégico de talento humanos con el fin de identificar oportunidades de mejora en lo
referente a la formulacion.

1.1 PLAN INSTITUCIONAL DE CAPACITACION

El articulo 2.2.9.1 del Decreto 1083 de 2015 establece que “Los planes de capacitacion de las
entidades publicas deben responder a estudios técnicos que identifiquen necesidades y

6
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requerimientos de las areas de trabajo y de los empleados, para desarrollar los planes anuales
institucionales y las competencias laborales.”

En la estructura de este plan, se evidencia la definicibn de un objetivo principal y siete objetivos
especificos; un diagnoéstico de necesidades definido a través de un instrumento de evaluacién
de necesidades.

Para la definicion del diagnéstico de necesidades de capacitacion, se indica en el documento
gue se remitieron correos electrénicos a los colaboradores con el fin de conocer sus
expectativas y necesidades. Sin embargo, solo 7 funcionarios contestaron la encuesta, lo que
corresponde al 22.5% del total de funcionarios de la entidad.

No se remiti6 por parte de la Subdireccibn Corporativa ni se encuentra publicado en el link
Transparencia de la pagina web, el formato Plan de accién para la formulacion, seguimiento y
monitoreo de este plan por lo que no fue posible verificar la estructuracion de las metas,
indicadores, férmulas de indicadores ni los productos entregables.

1.2 PLAN DE BIENESTAR E INCENTIVOS

A través de la Encuesta Bienestar 2020 se evidencia un ejercicio amplio y de diferentes
tematicas con base en el cual se elabord el diagnostico para la elaboracion del plan de
bienestar e incentivos. Sin embargo, se observa una baja participacion de los funcionarios (solo
un 35.5%) con base en los cuales se adelant6 dicho diagnéstico.

Las variables en cada grafica no identifican a que corresponden por lo que no es posible
evidenciar los aspectos que se espera identificar con cada porcentaje.

En dicho diagnéstico se evaluaron los siguientes aspectos:

Satisfaccion en el trabajo.

Promocion y prevencion de la salud.

Actividades artisticas.

Actividades deportivas, recreativas y vacacionales.
Lugar de trabajo.

Ambiente de trabajo.

Sin embargo, en la definicion de las actividades del plan, se echa de menos tematicas
relacionadas con promocién y prevencién de la salud, actividades artisticas, deportivas,
recreativas y vacacionales que si bien se encuentran limitadas debido a la pandemia, resultaba
posible encontrar maneras de implementarlas o sefalar las causas para no incluirlas, teniendo
en cuenta que si fueron incluidas en el diagnéstico.

La mayoria de las actividades (90%) no estan formuladas con verbos en tiempo infinitivo tal y
como lo estipula la guia dispuesta para ello:

Ejemplo:
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Implementacién de teletrabajo (4 funcionarios)
Semana de la Mujer (articulados con el DASCD)
Reconocimiento por el dia del servidor publico
Celebracion dia de la familia

Vacaciones recreativas para hijos de funcionarios.
Medicion clima laboral

Charla para prepensionados (sic)

Reconocimiento a los mejores empleados

1.3 PLAN ANUAL DE SEGURIDAD Y SALUD EN EL TRABAJO

En primera medida, se observa que para la estructuraciéon del plan se tuvieron en cuenta
distintos insumos de tipo legal y administrativo.

Nueve (9) actividades tienen como fecha final de ejecucion el 31/12/2021. Sin embargo, la Guia
para la formulacion establece que: De acuerdo con los aprendizajes de la entidad, se sugiere
que la programacion de actividades dentro de cada plan, en materia de gestion, sea maximo
hasta el 30 de noviembre de cada vigencia, para que en el mes de diciembre se puedan realizar
las evaluaciones de cada plan, sus informes y las respectivas programaciones de la siguiente
vigencia.

Como puede verse, la programacion de esta actividad omite esta recomendacion lo cual implica
gue durante la vigencia no se sera posible verificar la entregara el producto esperado.

Treinta y ocho (38) actividades no se redactan iniciando con verbos en infinitivo tal y como lo
requiere la Guia para la formulacion.

Por otra parte, la Guia frente a la redaccién de las metas de cada actividad indica que: Se
entiende por meta el resultado cuantitativo en términos relativos o absolutos que se espera
obtener en un periodo especifico. Debe ir en concordancia con los objetivos que se desean
alcanzar, con el desarrollo del programa y los proyectos establecidos por la entidad. Ademas,
deben cumplir con los atributos de ser cuantificable, alcanzable, concreta, medible, realizable y
verificable, que indique claramente el resultado esperado en un periodo de tiempo determinado,
teniendo en cuenta la realidad y los recursos disponibles (financieros, humanos, fisicos y
tecnoldgicos). Subrayado fuera de texto.

En las actividades que a continuacién se relacionan se evidencian falencias ya que no resultan
cuantificables o medibles o en algunos casos no se observa el resultado esperado.

e Actualizacion, sensibilizacion y formacion en materia de ética e integridad orientada a los
gestores de integridad de la entidad.

Cultura de la rendicion de cuentas.

Participacién ciudadana.

Guia de gestion de conflicto de intereses.

Atencion al ciudadano con criterio diferencial a personas con discapacidad visual y
auditiva.

e Trabajo desde casa y horarios flexibles.
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Reconocimiento por el dia del servidor.
Vacaciones recreativas para hijos de funcionarios.
Medicion del clima laboral.

Charla para pre pensionados

Por otra parte, la guia define que el indicador es una representacién (cuantitativa
preferiblemente) establecida mediante la relacion entre dos o mas variables para medir el
avance de un determinado objetivo, En este sentido, la férmula de dicho indicador debe
contener el factor numérico de cada variable con el fin de identificar dicho avance. Para el caso
concreto, a continuacién se enlistan algunas férmulas de indicadores en los que se omite la
definicion numérica de las variables y/o la formula presenta error (programado/ejecutado):

META FORMULA DEL INDICADOR
CONDICIONES DE SALUD actividad ejecutada/ actividad Programada
4 (cuatro) actividades de estilos de vida saludable y
entorno saludable
CONDICIONES DE SALUD. 31 (treinta y uno) | Examenes médicos ejecutados/ Examenes médicos
Realizar examenes médicos periddicos | programados
Ocupacionales (Valoracion Médica con énfasis
osteomuscular, examen de laboratorios, audiometria,
optometria)
CONDICIONES DE SALUD. 3 (tres) Realizar | Exdmenes médicos ejecutados/ Examenes médicos
examenes ocupacionales programados
trabajo en alturas
CONDICIONES DE SALUD. 31 (treinta y uno) | vacunas programadas/vacunas ejecutadas
Vacunacion
CONDICIONES DE SALUD. 1 (Una) Aplicacion de la | Encuesta ejecutada/ encuesta programada
bateria de Riesgo psicosocial

De igual manera, es necesario que se verifiqgue la Guia para la Construccién y Analisis de
Indicadores de Gestion! con el fin de perfeccionar las férmulas planteadas de acuerdo con el
tipo de indicador propuesto (eficiencia, eficacia, efectividad, economia, etc.).

Esto por cuanto se evidencia en el plan de accién que en algunos casos la formula planteada
no corresponde al tipo de indicador propuesto.

A manera de ejemplo, en algunos indicadores de eficacia -que son mayoria en el plan- no se
observa la formula completa ya que se omite multiplicar por 100 la variable y la linea base:

X
- *100
Y

Actividad: Examenes médicos.
Formula del indicador: Exdmenes médicos ejecutados/ Exdmenes médicos programados
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Actividad: exdmenes médicos (trabajo en alturas)
Formula del indicador: Examenes médicos ejecutados/ Examenes médicos programados

1.4 PLAN DE VACANTES Y DE PREVISION DE RECURSOS HUMANOS

De acuerdo con el diagnéstico presentado, de los treinta y un (31) cargos de la planta de
personal, veinticinco (25) se encuentran provistos en titularidad, y seis (6) en provisionalidad.
Cuatro (4) de estos Ultimos se tenia previsto proveerlos a través de la Convocatoria 809 de
2018, por medio del Acuerdo No. CNSC 20181000007236 del 14 de noviembre de 2018, en el
mes de febrero. Con el fin de verificar el avance de lo programado, se verifico el acta de reunion
de seguimiento a los planes de la Subdireccién Corporativa (radicado 2021000021993). Sin
embargo, no se evidencian en este documento los avances sobre esta materia.

Verificado el expediente 202028005500100001E Provisién de empleo publico, en el radicado
20212800003701 se encuentran las evidencias de los actos administrativos de nombramiento
resultantes de la convocatoria 809 de 2018. Sin embargo, de la vigencia 2021 solo se observa
la resolucion 008 por la cual se nombré un Profesional Universitario Cédigo 219 Grado 01 de la
planta global de empleos de la Fundacién como consecuencia de la renuncia de quien estaba
en periodo de prueba en este cargo.

Por dltimo, no se remitié por parte de la Subdireccion Corporativa ni se encuentra publicado en
el link Transparencia de la pagina web el formato Plan de accién para la formulacion,
seguimiento y monitoreo a planes institucionales y estratégicos correspondiente a los planes de
vacantes y de prevision de recursos humanos por lo que no fue posible verificar metas,
indicadores, formulas de indicadores ni los productos entregables.

2. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - PETI-

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones -PETI- formulado para
la vigencia 2021 (versién 2) es el instrumento de planeacion en el que se adoptan los
lineamientos de la Gestién TI, se establecen metas y estrategias tecnologicas a través de la
definicion de proyectos.

De acuerdo con lo previsto en el Decreto 612 de 2018 al plan estratégico se asocian los planes
de Tratamiento de Riesgos de Seguridad y el de Privacidad de la Informacién y el Plan de
Seguridad y Privacidad de la Informacion.

Para la formulacion y estructura del plan estratégico se toma como base la Guia Como
Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI del Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

En este sentido, se evidencia que la Subdireccion de Gestion Corporativa como lider del
proceso de Gestion de Tecnologia, se orientd integramente en los postulados de esta Guia, lo
cual se refleja en la manera en que se formuldé el documento siguiendo la estructura alli
propuesta: Objetivo, alcance, marco normativo, rupturas estratégicas, analisis de la situacion
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actual, entendimiento estratégico, estratégicas de TI, Gobierno Digital, modelo de gestion y
planeacion.

Para la versién 2021, los proyectos son los siguientes:

PYO01 Analisis, disefio y despliegue de virtualizacion para infraestructura de servidores.
PYO02: Seguimiento implementacién politica gobierno digital.

PYO03: Adecuacion y migracion de equipos portatiles adquiridos para renovar infraestructura.
PYO04: Implementacion de Documentos Asociados a Seguridad Digital.

PYO05: Fortalecimiento sistema gestion documental.

PYO06 Contrato de servicios de datos y servicio de internet.

Se observa en dicho plan lo siguiente:

Metas: No se adecuan a lo consignado en la guia de formulacién ya que no refieren resultados
cuantitativos esperados razon por la cual no resultan cuantificables, ni medibles en un tiempo
determinado. Ejemplo: (I) Andlisis, disefio y despliegue de virtualizacién para infraestructura de
servidores, (Il) Seguimiento implementacion politica gobierno digital, (lll) Adecuacion y
migracion de equipos portatiles adquiridos para renovar infraestructura, (IV) Actualizacion
implementacién de documentos asociados a seguridad digital, (V) Fortalecimiento sistema
gestion documental y (V1) Contrato de servicios de interconexion y servicio de internet.

Las falencias en la determinacion cuantificable de las metas afectan directamente el indicador y
la formula del mismo ya que no se cuenta con niveles de referencia que permitan la medicion
del avance del objetivo propuesto.

En la auditoria al proceso de Gestion de Tecnologias de la Informacion llevada a cabo en el afio
2020, se evaluaron los planes vinculados al proceso.

Frente al PETI se recomienda que en el plan de la presente vigencia se concreten los
programas permanentes de induccidn, capacitacion y entrenamiento de uso de tecnologias de
informacién y comunicaciones que se enuncian en el plan y no se circunscriba Unicamente a
necesidades particulares o por ingreso de funcionarios. De igual manera, es necesario que se
adelante el proceso de divulgacion de politicas de seguridad a través de intranet y mensajes a
correos electrénicos y se socialice la documentacién de los proyectos.

2.1 PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Este plan hace parte integral del plan estratégico de las tecnologias de la informacion y las
comunicaciones y tiene como objetivo generar lineamientos de buenas practicas en la materia.

Se indica en el documento que la actividad 4 del plan estratégico Actualizacién implementacion
de documentos asociados a seguridad digital, corresponde o hace parte del plan de seguridad y
privacidad de la informacién. Se define como fecha de inicio febrero de 2021 y finalizacién
diciembre de 2021.
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En el plan estratégico se encuentra el detalle de la descripcion del proyecto, los objetivos
estratégicos que cubre, los objetivos especificos, los entregables esperados, factores criticos de
éxito del proyecto y los beneficios esperados y los riesgos asociados a su gestion.

Al igual que en el plan estratégico, en la auditoria al proceso realizada el afio anterior se
realizaron observaciones que es necesario tener en cuenta en la programacion del afio 2021.
Concretamente, lo relacionado con la entrega a Gestién Documental de las copias de seguridad
de los sistemas de informacion en medio magnético con la periodicidad alli definida.

Observaciones presentadas durante el periodo de socializacién del informe

Estando dentro del tiempo previsto para observaciones, el jefe de la Oficina Asesora de
Planeacion, Luis Fernando Mejia, presentd las siguientes observaciones y comentarios frente al
contenido del informe:

Una vez revisado el informe, creo que en general es objetivo y plantea interrogantes
interesantes que deben ser evaluados desde la OAP para el mejoramiento del
acompafnamiento a Planes.

Frente a las observaciones, en la Guia de Planes se sugiere publicar como parte de los
planes el anexo del plan de accién para facilitar el seguimiento. Este afio los planes de
talento humano, no lo incluyeron y fue un llamado de atencién por parte de Control
Interno. En el marco de la gestion de planes, sobre todo de talento humano, este formato
(GE-FT-02), si es deseable. Asi que estamos de acuerdo.

En cuanto al rol de acompafiamiento para la formulacién de Planes por parte de la OAP,
la guia plantea que las areas envien a mas tardar el 20 de diciembre los planes, para su
revision metodolégica y ajuste por parte de Planeacién previo a su aprobacion y
publicacion en el siguiente afio. La OCI, sefiala que no enviamos las evidencias de
acompafiamiento. En este caso, dado que las areas realizaron las formulaciones sin
enviar a la OAP, no fue posible generar retroalimentacion para las primeras versiones de
los planes de manera individual en las fechas previstas. Sin embargo, en el marco del
Seguimiento de Cierre de MIPG 2020 en enero si, se hicieron recomendaciones generales
a las areas en Comité Directivo.

FORTALEZAS:

1. El plan estratégico de tecnologias de la informacion cumple, de manera general, con las
directrices contenidas en la Guia para la Construccion del PETI emitidas por MINTIC y la
Guia para la formulacién, seguimiento, monitoreo y evaluacion a planes institucionales y
estratégicos de la entidad.

2. El Plan Estratégico de Talento Humano cumple en general con las directrices definidas en la
Guia para la formulacion, seguimiento, monitoreo y evaluacion a planes institucionales y
estratégicos de la entidad.
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3. Los procesos estan elaborando y publicando los planes institucionales y estratégicos en los
plazos dispuestos para ello en la normatividad vigente sobre la materia.

4. La Guia para la formulacién, seguimiento, monitoreo y evaluacion a planes institucionales y
estratégicos de la entidad es un mecanismo idéneo y practico que facilita y orienta la
formulacion de los planes.

OPORTUNIDADES DE MEJORA Y RECOMENDACIONES:

1. Se sugiere que la Oficina Asesora de Planeacién en cumplimiento del procedimiento y la
guia de formulacién de los planes, remita a la tercera linea de defensa las evidencias de las
observaciones y/o asesorias adelantadas en la etapa de estructuracion de los planes
estratégicos e institucionales.

2. Se recomienda acudir a la Guia para la Construccién y Analisis de indicadores de Gestion
con el fin de identificar el tipo de indicador mas conveniente en cada caso y su formula
correspondiente.

3. Se recomienda que la primera linea de defensa construya y remita para cada plan el
documento GE-FT-02 Planes de accién para la formulacion, seguimiento y monitoreo de
cada uno de los planes, ya que varios de estos no fueron remitidos para esta revision lo que
impide retroalimentar.

4. Se recomienda dentro de la formulacion del PIC determinar los recursos del plan, evaluando
al interior de la FUGA qué recursos tiene y cuales debe adquirir, de esta forma se haran
capacitaciones eficientes y eficaces durante la vigencia.

5. Se recomienda, en los casos que asi proceda, que las actividades no se programen hasta el
ultimo dia del afio. Esto con el fin de dar espacios para la verificacion de su cumplimiento
durante la vigencia tal y como lo requiere la guia de formulacion.

6. Se recomienda definir la meta de cada actividad en términos que sean cuantificables,
concretos, medibles y que indiquen el resultado esperado.

7. Se sugiere redactar las actividades en el plan de accion con verbos en infinitivo que
indiquen claramente la accién a ejecutar.

ANGELICA HERNANDEZ
JEFE OFICINA CONTROL INTERNO

RAUL ERNESTO LOPEZ JARAMILLO
AUDITOR
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