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1. Introduccién' S

Las T(ecnologlas de Ia Informacuon v las Comumcaczones evolucnonan a dlario en todos los
entoYnos empresariales; estas innovaciones basadas en: herramtentas computacmnales apoyan
y generan valor a cada entorno fortaleciendo los procesos mternos y Ios SEI’VICIOS ofrecidos por
cada una de las’ entzdades Para este ambiento. es- completamente necesarlo poseer una
infraestructura tecnologlca 1a cuaE permlta br:ndar un conjunto de accsones que generen una
interaccién entre ¢l ambuente computacional Y. Ios procesos tenlendo como eje principal la
conservacion'y trasformaczon de la mformamon para todas Eas personas que estan mvo!ucradas
en cada uno de'los procesos de mteres ' - :

La Fundacién Gllberto AIzate Avendano no puede estar al margen de este contexto por lo que
debe velar para’ Iograr con éxito: dlcha tarea, temendo ‘en cuenta tamblen fa expedlmon de toda
la normatividad y-las’ obllgaczones expedldas por los~ organlsmos de controI que generan una
obligacion para Ias entsdades publlcas El rea- de tecnologxa debe apoyar de manera eficiente
con la misién y- Ios ObjetIVOS ~estratégicos de la’ ‘entidad; temendo ‘en’ cuenta estandares
internacionales como ITEI. e ISO 27001 s0lo’ por nombrar algunos estos veian por implementar
las mejores pract:cas para Ia prestacuon de servnczos de Tecnolog;a de cahdad y en cond:cmnes
seguras. _ _ _ S . R

Es por ello que de acuerdo a Jos Imeamlentos generados por el Mln:sterlo TIC y las directrices
de I(Aita Consejerla DlstrltaI de TIC qwenes han encabezado Ia eIaboramon de las politicas,
lineamientos v dlrectr;ces Dlstrltales en este campo, eI drea’ de Tecnologlas de la Informacién
las Comunicaciones de la. Fundacmn Gilberto ‘Alzate Avendafio’ ha constrwdo este ‘documento
gue corresponde al PIan Estrateglco deilas Tecnologlas de Informaczcn v Ias Comun:cacnones -
PETIC 2016-2020, que contiene los Imeamlentos estrateglcos para’ apoyar a la entidad en un
contexto tecnologlco conformando aspectos de conectiwdad hardware 'y software la clave para
fortalecer y lograr- SUS objetlvos enel desarroIIo de sus” funcmnes d|areas tenlendo como eje
primordial el tratamlento y aseguramlento de Ia mformac:lon R,

Este documento se deriva como resuItado de Ia ejecucson de estrateglas contempiadas para el
apoyo de la entidad que se; componen algunos marcos de: referem:la asomados adirectrices de
Alta Consejerfa Dlstntal de TIC, MINTIC ITiL, e ISO 27001 enmarcadas en Ia defmlcmn de las
politicas, procedlmlentos y arc;wtectura de procesos '

(?-\
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1. ALCANCE DEL DOCUMENTG
( o

\  Describir los I:neamlentos fas estrateglas y proyectos de Tecno!oglas de Informacién que
propone liderar, ejecutar y apoyar el drea: de- Tecnologras ‘dela- Informacién y las
Comunicaciones ‘durante los afios 2016 a 2020 para apoyar el cumptlmlento de los
objetivos mmonales de: la Fundacién Gllberto Aizate Avendano, alineadas con la Alta
Consejerla para Ias _TIC el Plan Dlstrltai de Desarrollo y Ias polmcas del Gobierno
Nacional, : e o LR

2. BENEFICIOS DE LA PLANEACION PETIC :

La def”muon y la |mplementac10n de polttlcas, estandares metodolog:as ocasiona .un
elevado beneflc:o de Ios recursos mformatlcos EI PETIC nos‘permite establecer las
necesidades ‘que en: matena de tecnoioglas TIC, - ttene Ta: Fundamon formular los
proyectos que 1a entzdad requiere para alinear la tecnologla al servucno de funcionarios y
ciudadano, aphcando las mejores practlcas de Ias diferentes: en'udades y estandares
:nternac;onales El PETIC es un apoyo ala estrategla de Ia entldad y se comnerte en un
elemento clave de cumphmlento para !a m;sma L : :

La plamflcac:on del PETiC debe ser compartlda por toda la organlzacron aportando los
f d:ferentes proyectos centraflzados ¥ aterrlzados por al area tecnotoglca SRR

crr——g\\
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3(‘— METODOLOG[A UTILIZADA

e @& o o

. Lmeamlentos de Goblerno en Linea: {GEL).

En la elaborac&on de'l Pian Estrateglco de Tecnoioglas de Ja Informauon y
Comumcacmnes PETIC se tuweron en cuenta Eas snguuentes metodologlas

Marco de Referenua de Arqustectura de TI cfel Mlmster:o TIC
Llneamaentos emltldos por la Alta Conse}ena de ias TIC s para Bogota

Estandares mternacronales de TI como ITIE. V3 ISOZ?OOO

Fase 1: Organi:‘aar"él t'rabajo

Esta fase esta almeada prmcmalmente a efectuar ias acaones necesarlas para la
estructura de trabajo ) analssls para: el plan de trabajo en detaile para cumpllr con el
alcance prewsto asi- como la elaboracson y a]uste del marco de trabajo que contlene la
estructura del documento PETIC ok Pl o

Fase 2: Entendimien'td 'de Ia situééién 'ac:t'd'é!'f"-_ B

Esta fase se reailzan actlvrdades que perrmten eI

entendimiento estratégico actual de la
Fundacnon Gltberto Alzate, io cual Io cual mcluye NI

Entendlmlento y valldauon de aspectos como mls:on' vnsuon prmc:plos valores
Los procesos que se desarroiian entodo’ su marco normatwo. ey

Planes, proyectos encammados al fortaleamlento de sus funmones

La orgamzac;on de Ia Fundauon Gl!berto Alzate T
El entorno normatlvo y sus pol;tzcas mternas i
La Gestlon de Tt SREe -

Fase 3: Definir._c'o'fr'\"p'o'hén't'és Ees'*cr'a'i."é.g'i(:'dS' 'd"e""l"i & j__

Con la ;nformacnon recolectada, se desarrolla Ia defmrcmn de Ia VISIOI’] Tl 2016 2020y se
plantean el fortalecumlento del area de TIC de Ia Fundamon Gllberto A!zate '




Proceso. - - . | Gestion Tecnologias de la mermacién ... | Cédigo: GTI-PETIC

ool U Plan Estrateg:co “de Tecno!ogzas de -la
Docuritento: -0 :

Versién: 1
B : InformacnonyComunlcamones PETIC S
Fechade | 01 noviembre de 2016 e | paginas: 9 de 61
aprobacién: . L

7
!
v

Fase 4: DEs’éﬁai’ IOS rhOdeios'de arquite'ctu'ra' i

Se pretende lmplementar un alto nlvel de arqu;tectura empresarlal de acuerdo los
lineamientos entregados por los entes de control en términos de la eéstructura y de sus
componentes. Para‘esto se contempla el disefio de los modeios de arquatectura teniendo
en cuenta las prmcupales Politicas y/o- Estandares sugeredos por dlchas entldades que

~deben mclwrse en Ia Fundac;on Gllberto Alzate

Fase 5: Elabbrar él 'poi't"afoiio de pfOVe'ctos S

Esta fase reailza Ia |dent|f“caC|on y deﬁmcnon cie ios proyectos de Tl que apoyaran el
fortalecimiento del’ éreay posterior de la consecuuon de dlcha tecnologla resultara en el
fortaleczmlento de Ia entldad L

Fase 6: Cons’oli'daci'éﬁ'f':' o |

Esta etapa se reailza !a Tevisién fmal del Ptan Estrategmo de Tecnoiogaas de la
Informacidn y las Comumcacmnes lo- que mcluye Ia defimc;on del: modelo para establecer
el plan de dzvuigamon frente a'los funuonar;os de la en‘udad apropsando esto como eje
fundamentai en el desarrollo de las actlv:dades s O

!

)

4, GLOSARIO DE TERMINOS Y SIGLAS
A contmuac:on se presenta 1a termmo!ogla y 5|g!as utlhzada en eI presente documento
Término P TR SR ERTI Descrnpcnon G
PETIC e ‘| Plan Estrateglco de Tecnologlas de la
| Informacion y las Comiinicaciones ==
"] Tecnologias de'la §nf0rmacaon y Ias B
| Comunicaciones S L
GEL L Gobierno en’ Lmea e
MINTIC S eneriaione o Ministeriodde Tecnoiogla de : o
e T nformacion y de'las) Comunicaciones -
MECI | Modelo Estandar de’ Control 3nterno e
7 s Arqu1tectura Empresarlai '
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Arqd&itectura de referencia. .. . . = '_Es una: descnpcson genenca de !os
Lo ] componentes de una aplicacion ylas .
| relaciones’ entre el!os lacual se- -
_ convnerte en. una pianttlia de soiumon o
“| que provee un conjunto de patrones de
‘| disefio; marcos de trabajoyvocabularlo '.
ST | comtin. . R . _
Arquitectura de 5|stemas de’ oL incluyeld descripuon detallada de cada |1
informacién - .. 0 gnadelos sistemas de. mformauon ylas-
i o relaciones entre eilos Cada S|stema de
o mformac;on deben contar con una flcha
R | téenica'que los describa. e
Arquitectura actual =+ .~ oo Arquitectura que tienen Ios sistemas de
Ceeo e o informacin, en el momento dei '
e analisis. e R SRS
Arquitectura de solucion: - 0 o) Define los actlvos de TI tales como .
ST e 'aphcauones o0 componentés utilizados
, R | parasoportar ias-'funcmnesyprocesos .
[ o dela organizacion. Aplicaa un Gnico™
4 R S _proyecto apoyando Ia transformacmn B
v delos requerlmlentos en una v:snon de -
S soluc;on i :

Tabla 1 Glosario

5. NORM};TJVIDA_D', SR

la elaboracién de - ésié Plan Estrateglco de
Comumcac:ones esta apoyada en la normatlwda'd_

Decreto 680 de Ago .
2001 : - :-Sistemas - S .
Directiva’ Pre5|den<:|a| 02 de | Respeto al derecho de autor ylos: '.derechos conexos, |
2002 B e en lo- referente a utlllzacmn __de' programas de 1
e | ordenador (software). R
Decnféto 053 de 15 de febrero”-.'_' Por el-cual se crea el Comite para la 1mp|ementaC|on ‘.
de 2002 e _'j_;-"_del Nimero Unico de’ Eme_r_genc_z_as:_y ‘Seguridad -del .

10
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. Dlstrlto Capltai del cual forma parte eI Secretar:o
| Técnicodela CDS. : : -

Directiva Distrital 002 de
Marzo 8de 2002

| Reglamenta -
informaticos y de comumcacmnes Bl Alcalde Mavyor
| asigné a la Comisidn DISI:I‘ItaI de Slstemas la“funcién
| de evaluar 13 VlabIIEdad tecmca y 1a pertmencna de la
| gjecucion de:
: comun;cauones de |mpacto mtermstltuuonal ‘0 de
| costo igual .0 - mayor a 500 SMLV pre\na a la

la formulacmn ‘.de: . proyectos

ios proyectos mformatlcos y de

inscripcion de Ios ‘mismos: ante el Departamento

| Administrativo de Planeacién’ DlstrltaI

Resolucién 001 de Nowembre
7 de 2003

| -Porla cual'se establece el reglamento mterno de la
| Comisién Dastﬂtal de S!stemas Derogado medlante
Resolucion 256 de 2008. e

NTC-ISO/IEC 27001 -

| Normia de Seguridad-de Ia Informac:on

Decreto 397 de17de. . -
septiembre de 2002 Ry
( :

Delegar en el Secretario General de fa‘Alcaldia Mayor
“ide. Bogota las: atrtbucmnes conferldas al Alcalde
_ | Mayor en el Acuerdo 57 de 2002 como pre5|dente de
A la’ Comisidn Dzstrltal de Slstemas y las- ‘demas

o funciones - que se requ;eran en el e;ercxcm de esta
| atribucion. : e

o Ley AntltramItes

Gobierno en linea Gel

| [El"Programa Gobserno en I:nea, _del Mm;steno de
~ | Tecnologfas de la Informacién y las Comunicaciones,
lesel responsable de coordlnar en'la admlmstrac;on
b ’pubilca la mplementacuon de: Ia Estrategaa de’

! _:Goblerno en !mea, estrategaa del Goblerno Nacional
fque tlene por ob;eto contrlburr a Ia construccién de

S part;cupatavo y que preste me;ores servicios mediante-

mas transparente y

el aprovechamsento de Ias Tecnologias de 1a

| Informacion’y las Comunlcaaones (TIC)

ACUERDO 489 DE 2012: Plan'
2‘0’1‘6
| Comunicaciones
Articulo 44. Programa TIC para ;

de desarrollo- 2012
“Bogota Humana”

Gobierno - Dsgltal Cludad_
Inteligente y- socxedad del’
conocimiento .y

‘Fortalecer el acceso universal, el Usoyla apropaac:on

social delas’ Tecnologaas de Ia informacmn y las
(”FIC) ‘como su apllcacmn

estrategica ¥ coordmada en Ias entldades distritales

para reducnr Ia brecha dlgitaI @ mcrementar la
eficacia de . la gestlon publlca dlsponer de

dei .

mformacnon pertmente Veraz; oportuna y.accesible,

11
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emprendimiento

en los procesos de toma de decisiones, prestacion de
servicios a la ciudadania, rendicion de cuentas y
control social, contribuyendo a la consolidacion de la
ciudad incluyente e inteligente y al desarrollo
econdmico, social y cultural de su poblacion.

Los proyectos prioritarios de este programa son:

1. Bogota: hacia un Gobierno Digital y una Ciudad
Inteligente. Promover e incorporar de manera
estratégica y coordinada el uso intensivo de las TIC
para incrementar la aplicacion y uso de los medios
digitales en la gestion de las entidades distritales,
con el fin de mejorar su eficacia y su capacidad de
atencién y respuesta a las necesidades y demandas
ciudadanas, garantizando su participacion: Meta: 9
cadenas completas de servicios y tramites de
atencion al ciudadano.

2. Bogota: las TIC, dinamizadoras del conocimiento
y del emprendimiento. Promover el uso vy
apropiacion de las tecnologias de la informacion y la
comunicacién para brindar a la poblacion mayores
oportunidades de acceso al conocimiento y al
esparcimiento, asi como al desarrollo econémico y
social con emprendimiento, contribuyendo de esta
manera a superar la exclusion social y a cerrar las
brechas existentes entre las diversas ciudadanias.
Crear el centro de apropiacion tecnoldgica para la
reduccion de la brecha digital y la alfabetizacion
tecnoldgica en Bogotd. Avanzar en la formulacion de
la politica publica para las TIC's para la
implementacién de la biblioteca distrital del Distrito,
la cual prestara el servicio de informacion en linea
con acceso a volumenes y archivos digitales del
distrito capital. Meta: 30 puntos de acceso publico,
en convenio con MinTic definieron 50 puntos a la
fecha tienen definidos 27 puntos, antes del 21 de
septiembre tienen que definir los 50 puntos.

3. Fortalecimiento de los medios comunitarios.
Promover y fortalecer los procesos comunitarios

distritales o locales de comunicacion en la ciudad

12
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con el proposnto de |mpulsar Ea eqmdad en eI acceso
alos” espauos vy medlos de comumcac:on y de

| fomentar 1a mrculacmn democratlca de opiniones e

| informaciones como se: encuentra en el proyecto de

| acuerdo 292 de 2007y en. Decreto 149 de 2008-

- | Meta: No tiene meta formulada. -

5. Promover la: ut;llzacwn del software llbre en el'
5 Dlstr;to Caplta§ Implementar en’ las- entldades

dlstrltales el -uso de medlos electronlcos ‘para la

5 realizacién de cobros, pagos y demas dlhgencsas que
- | deban realizar los ciudadanos: Meta: Al menos 3 del
| distrito desarroilado en software I|bre mas plan de
-+ | formacién y acompafiamiento. ' :

DECRETO 627 _DE.

i 2007

';Por el cual'se reforma‘el Sistema’ Dlstrltal de Cultura Y

(Diciembre 28) se ‘establece ei Slstema Dlstrltal de Arte, Cultura Y
' . Patrimonio i L '
ACUERDO 257 DE-_'_{_ZO_OG_; Por el cual se: dlctan -normas basu:as sobre la
{Noviembre 30) estructura organlzaaon Y funcmnam;ento de los
T : orgamsmos y-de Ias entidades de Bogota Dlstrlto
S Capital, v se dictan’ ‘otras dlsposmlones
DECRETO 559 DE_- :2006: | Por el cual se establece 1a Planta: de cargos de Ia
(Diciembre 29) - " U'secretarfa Distrital de Cultura, Recreacion y Deporte’
DECRETO 558 de 2_006 oo Por el cual. se decreta el ‘objeto, la- estructura
B orgamzauona! 'y las: funcmnes de. la’ Secretarla de
11 Cultura, RecreaczonyDepor’ce _ L :
Directiva 005 de 2005 (ju_'_rai'o_ Por medlo de 'la cual se adoptan Ias Pol:tlcaS'
12) i« |'Generales ~.de Tecnologia  de Informacmn y
- LComunicaciones aplicabies al Dlstr:to Capatal
Acuerdo 130 de- 2004 7| 'Por :medio del cual se establece la: mfraestructura
(Diciembre 7) """ e -;mtegrada de datos espaaaies para eI Dlstrlto Capltal
LUl y se dictan otras disposiciones EHEN '
Resolucion 001- de " 2(_)__0_3_: Por la cual se establece el reg]amento mterno de la

(Noviembre7) .

1 Comisién Dlstrltal de Slstemas

Por el cual se dictan’ d:sposmlones generales para la

Acuer (do 057 de2002:
(Ab:i | 17) L] ﬁlmplementac:on del sistema: Distrital de Informacién
.| =SDI - se orgamza ia Comiston Dlstrltal de Slstemas _
. |ysedictan otras disposiciones. -
Decreto 221de 2002 .. .- - | Por el cual se establece el S:stema D;strltal de Cultura

Directiva Presidencial 102 ‘de"

| Respeto al derecho de autorylos déréchos conexos,:

13




Proceso: 1 Gestion Tecnologias de la'Informacion.. - Codigo: GTI-PETIC
P o | T | R
Documento: an _Estratégico . de  Tecno oglas de ? | Version: 1
-_informacxonyComumcacmnes PETEC - .
Fechade B '01 nowembre de 2016 o o Paginas: | 14 de 61
aprobacmn: S ) T .

2002

i en: Io referente a utlhzacmn de programas de
: ordenador (software) T s

Decreto 680 de 2001 (Agosto
31)

5Por el Cual se’ modlﬁca Ia Com|510n Dlstrltal de
| sistemas o : i St

Decreto 781 de 1998

o+ | Por-el cual se establece eI Sistema Dlstritai de

- | Cultura, y se crean los espacios: de: partzcmamon que
“| tienen ~ como" funuon prlnupa! .asesorar a’ las-

instancias’ pubiacas Loca!es Yo Dlstrltales en Ta
| deéfinicién y formulacion de polltlcas cultura!es

Ley 163 de 1959 reglamentada
por el Decreto” Na(:lonai 264
de 1963 - '

Por - la- cual: se dictan medldas sobre clefensa y
conservacion del patrlmomo hrstonco artistico y

__--;_-_-_monumentos publlcos de Ea Nacmn Inclu1da porla|
| naturaleza: especnat de que Ea sede de [a entldad en :

' Casade Conservacion = o

Decreto 103 de 2015 : G

~|.Por el cual se regiamenta paraalmente Ia Ley 1712

Tabla 2 Normatividad .-

| de2014 y se dlctan otras dlsposwlones

14
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6.

[

IDENTIDAD INSTITUCIONAL FUGA

. -i.a Ihstit’t’.iciéh’

La Fundac:on G&[berto Alzate Avendano estableamlenm publlco CIIStl‘lICaI deI orden
descentralizado adscrito a la Secretaria de Cultura Recreacion y- Deporte fue creado por
el H. Consejo Dlstntal medlante el-acuerdo No 12 de 1970 como’ una entldad de carécter
netamente’ cultura[ Ale Iargo de -los 38 anos transcurrldos desde su creacién, la
Fundacién se ha consoltdado como unc de’ Ios mas |mportantes centros ‘artisticos y
culturales de'la c:udad vy ha sido escenario'y promotor de. las mas varladas expresxones
artisticas vmculadas alas‘artes’ piastlcas, v:sua!es escemcas ‘musicales, literarias vy
audlowsuales Ha' promowdo 1a partlcxpamon y: Ia formaaon democrattca CIudadana a

través de debates, foros, semmarlos y catedras

En su sede del centro hlstorlco ofrece a sus vssntantes cuatro salas de exposicién

~ permanente que albergan duranté el afio: exposuc:ones de artistas locales, nacionales e

mternacuonales, un amplio audatorlo que: permlte la: presentacuon de grupos artisticos, la
proyeccion - de pel;culas y la real:zacmn de ;evéntos academlcos -tina - biblioteca
especializada . en hlstorla y actualldad pOIItiCE que cuenta con cerca de 10.000 voltimenes
para consulta y prestamo ‘Una -amplia programacmn academlca y cultura! y variados
talieres de sens:bllzzaaonyformacmn artlstlca S

b. ;Hist’dr'ia“-'_: ol

La Casa ColonlaI : O - RSy -
La casa: coIomaI que hoy ocupa Ia Fundacmn Gllberto Alzate Avendano perteneao
or:gmaImente al Vlrrey José de EzpeIeta de Galdeano (1789 1797) y, posterlormente al
ultimo’ \nrrey de Ia Nueva Granada don Juan Samano (1754 1820) '

Damel Ortega R;caurte en una pubhcamon de Ia Academaa Coiomblana cIe Hlstorla -

inquilinos de este mmueble como Ia de otros que rodean eI Centro Hlstorlco del antiguo
barrio de La Candeiarla ' SO :
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“En la esquma de la Calie 10 cruce con ia carrera 3a Ia casa grande de dos pisos y
balcones corndos de tejadllio, pertenecm haua eI ano 1870 a don Angel y don Rufino
losé Cuervo qusenes explotaban una fabnca de cerveza -

Una tarde de dommgo solo don Angei dedlcado a a!guna tarea en: ei vestlbu[o del
segundo’ pISO (que hoy se conserva intacto, “al lguai que la escalera) acababa de escuchar
que el reloj: de 1a’ catedral daba las 3, cuando Io sorprendlo un rundo de pasos aigunen
subia por.la escalera sm haber ilamado ala puerta, _cuando llego arrlba don Angei lo vio.
Su mdumentana con5|st|a en’ casaca- verde sobre’ pantaion corto,’ aJustado ‘medias de
seda, zapatos con, hebll!as y pe!uca empolvada a usanza de la alcurma espanola enla
epocadeCar!oslIi”-"" SR D

A la muerte de Ios propletarios cie este mmueble y sm tener herederos a quuenes
entregar este b:en el Hosp;tal de San- Juan de DIOS Ia reub:o como herenua de don
Rufino Jose Cuervo qwen |a habia’ heredado de su hermano don Angel Del Hospltal la
sede’ paso amanos de la Beneﬁcenma de Cundlnamarca de donde la adqumo fmalmente
la Fundacuon Gllberto Alzate Avendano et : :

La restauracmn y adecuacuon de Ia Casa Coiomal Ie fue encargada a st Raul Rodriguez

~Lamus, arquttecto cucutefio -ya desaparec:do qu:en se. encargo de ‘conservar los

elementos exnstentes tratando de nofalsear su forma v proporuones ongmales Para esta
labor fueron necesanos mas de dos anos de un cuudadoso trabajo de restauracxon

¢ fivli;c,iéh'; | e

Desarroliar v fomentar practlcas artlst;cas y proyectos creatlvos promover 1a cultura
politlca c:udadana-“mantener una oferta cultural permanente de ‘calidad e impulsar
procesos partlmpatlvos que ymculen tanto a Ios actore '_.del campo artistlco como a la

En el ano 2020 Ia Fundaczon Gllberto Alzate Avendano habra consohdado suU- I:derazgo y
serd un referente cultural y art:st:co por Ia calldad orlglnafldad y pertmencua de sus

las pnnc:pales centrahdades culturales del D;strato C:::plta!

.16
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Hustracién 1 Organigrama ..~

hvd

. .creacmn de premlos y la reahzacson de concursos. _

_:Funé:'i'd_ﬁe'sgpe'_ié;‘éhtidéd

'Contr:bwr al desarro!lo aI’tIStICO de [as artes piastscas, Ias artes mu51ca§es las artes
:_escenlcas y: demas expresmnes artlsncas medlante Ia defnmcnon de politicas y
-estrateglas de fomento, mveshgacmn dlvulgac:on formacuon y preservac;on

:-Formular pohtlcas promover apoyar y/o coordmar la: EJecumon de pianes y
'_programas cu%turales ‘en el -drea dei DiStrltO Cap_ata! de Santa Fe de Bogota,
_’_asequnblesatodos los sectores cle Ia pobiac:on."" FE

: Admintstrar fos escenanos culturales a su:cargo de: modo que dentro de criterios
_ -de esparczmsento para: !os c:udadanos permltan mgresos de taquuila para atender
a su mantemm:ento y me;oram[ento i S : :

Estlmular Ia promocmn y ascenso de artsstas y autores nacaonales medzante la

'-_Coordlnar con Ias demas entldades que promueven 22 cﬁesarrolian la cultura todas

_-Ias acuones que se estamen necesarlas para eI cumphmlento de sus f'nes

'_Admmlstrar ias piezas que mtegran'j_la co!ecc:on hlstorlca y cultura! de la
- Fundacién - Gllberto Alzate Avendano, pertenecsentes ai Doctor Gllberto Alzate
'Avendano i : ; o

-Admmlstrar Ios Blenes que mtegran eI patrtmomo de Ia Fundacuon Gllberto A[zate
-Avendano v :
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: -oméﬁﬁ_i_;be __La :E“nt‘idad |

La Fundacnon tlene ‘como” ob;etlvo prmc:pat Ia""'é'dcptiéh integracion,
coordlnamon y fnanc;acuon de programas d;rlgldos aI fomento V. desarrolio de la
-"cultura G S : R _ S

bl o s el L o

-Crear Y. consolzdar espac:os para !a promocmn y e[ fomento de ias practlcas
_ ;arttstlcas medlante eI otorgamlento de estlmulos y !a construccmn de proyectos
& 'espemaies creatlvos en ias dlferentes areas : G :

:Desarroilar proyectos de anvestlgacmn y curaduria hlstorlca que contnbuyan ala
'_ﬁ-_recuperamon de” la: memona del ‘arte en- Cciombla conservar y enr:quecer su
L _'.propla coieccmn artlsttca y darle aprop:ada v:5|b|hdad y dlfusmn

Promover ei conoc;mmnto de ia historla v u'aildad pohtlca colombaana Y
: 'propmiar el debate en torno a ios _dlversos tem‘a""de mteres c1udac§ano

'-Adecuar y mantener Ias |nstaiac1ones flSlcaS v la: mfraestructura ‘técnica para
acoger y servir. apropladamente a los usuanos v contrlbun' a Ea preservacnon y
: '_.promomon de los valores cultura!es y patnmomales del centro hIStOI‘!CO

'-Promover el fortalemmlento mstltuuona!-_a__traves de procesos de mejoramzento
' '-’_mterno y desarrollo deI talento humano a'fin de cu pl:r satlsfactorlamente la
_ .mlszon de Ia ent:dad Sy - N

7. POLITICAS INFORMATICAS INTERNASY DE SEGURIDAD

La polztica generalva orlentada a proteger Ia confldenualidad mtegrldad dispombllldad y

autentlc:dad de Ia mformac:on
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a. Conﬂdenc;ahdad

los contratos suscntos entre Ia FUNDACION GILBERTO AI.ZATE AVENDANO y personas
naturales o jurldlcas deberan incluir ¢lausulas de conf;denuahdad [a no revelauon y
entrega’ de tnformamon generada durante Ia ejecucmn del contrato '

b. A‘signaci'éh'de}'Re(':'u'r's'os S

Los contratos deben II’!CIE.IH’ Ios elementos de computo y comumcacuones necesarios para
- ejecucion - satxsfactorea ‘del- mismo, - asi como los procedlmientos ‘de “conectividad,
{ seguridad, entrenamlento Yy actualizacién - de Ios s:stemas de mformauon de la

FUNDACION G[LBERTO ALZATE AVENDANO 2 i -

c. A‘s‘istehcia-'y“cé'pacité'cién"
Los funcsonarlos y contrat;stas deben part:apar en programas permanentes de

' induccion, - capamtamon y entrenam:ento de uso de tecncloglas de mformaaon y
comunlcauones T T T :

d. Ut’ilizatiéh de-‘Recu'rsos

Los recursos. de tecnologlas de znformaaon y comumcac:lones de Ia FGAA deberan
utilizarse para Ias actlvadades reiacmnadas con Ia musuon de Ia en’tldad

e. Cdpiaé_déEs'eg"uri'd'a:d de Ios"d'atos -dé'I'OS':U's'u"_a"r_iog"-'_.'_'- i |

¢ las coplas de seguradad se reahzaran entre Ios 5 pnmeros d;as de cada mes'y esta copia
! se realizard umcamente de los’ archtvos que se. encuentran aIOJados en la carpeta mis
documentos de- cada uno- de Ios usuarios, ya que estos archlvos son Eos que estan
guardados enel serv:dor L : Dot R

Esto ImpIICB que eI area de tecnologla no’ se hara responsable por nmgun documento gue
no se halla guardado en esta carpeta por eI usuarlo i :

f '_Cdpia_s' _'d_é 'sa’guri_dad'_de_.I:os"éistern'as demformamon S S
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Se reahzara copaa de segurldad de Ios dlferentes srstemas de mformauon que maneja la
entidad perlodlcamente los cuales perm:ten eI correcto funcronamlento y accionar de la
parte adm:mstratuva y operatlva haua el cumpl;mlento de fos objetwos mlsmnales

Esta cop:a se reaizzara entre los 5 prameros dlas de cada mes y sera almacenada de forma
segura : i - s

& -:Actualizaci_'gsﬁide_l _'_antiviru‘s

La actuahzacuon del antlwrus se reahzara cada dos meses en el momento que eI usuario
abra la- mudenua por GLP! 0" en alguna eventual:dad que ei equnpo presente como
prob!emas de V|rus - R e

h'.'"Corit'r’as"éﬁa_:dé_i.Q's__u'a'riq'_dé i_ni_ci'c'_dé sesmn B

Para esta contrasena se ha estabiecndo 45 d;as de venamlento, Io que mdlca que iuego
de pasar 45 dlas eI SIStema so||c1tara automatlcament'_"' que. se a5|gne una nueva
contrasefia Ea cuai sera: valeda durante otros 45: dlas, esto: por. segurldad en ‘caso de que
aiguna persona conozca nuestra contrasena Impidlendo que utlllcen de nuevo nuestro
usuarlo de red i SR S :

Dlvulgamon de pohticas de segurldad

Penod:camente se ie mformara aI usuarlo acerca de Ias ventajas y: ei buen uso-de la
confldencsahdad de sus archlvos de: mformacrcm'i sta mformacnon se les recuerda por
medio de la: mtranet y por med;o de mensajes eny :ados 2 cada uno de ios correos de los
funcmnarzos : R L L :

j- :oacume;;:acranae' brdyettoé"" s

Contlnuamente an: Ia Intranet seran souahzados tos avances Ia documentac;on de los
proyectos al |gual seran sens:blllzados Ios funcmnarlos de Ia entsdad para usar “dicha
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8. ESTRUCTURA ORGAN[ZACIONAL DE I.A DEPENDENCIA DE TECNOLOGIAS DE LA

!NFORMAC]ON DE LA ENTIDAD '

El area de 5|stemas esta conformada por

| FUNCIONAR!O
Directora de'la Fundacaon '

Subdirectora Gestion Corporatwa :

winte

Contratista Profesional Ti -

4, - Contratista Técnico de Ti

Tabla 3 Estructura Drgamzacmnal

R

a. SlTUACION ACT UAL

CentroDeComputo L

" DESCRIPCION CENTRODECOMPUTO:' S
5:-Salon de Centro de Computo e

2..-Alarmacontraincendio.

3. Rack para equos de comumcacmnes y admmastracmn de cableado e

estructurado.

~Tablero electrlco mdependlente : s D

~Sisterna de energia UPS -

Servidor de Dominia, archivos y Ststema VSUMIVIER :
.Software de base de datos SQL- T

oo:-d.cn'.m.b.

SistemasOperatlvos Windows 2008 server Wmdows 7 W:ndows XP
- Windows 10 Mac, Ubuntu, Pfsense i e

9. Servidor de Aplicaciones Ubuntu server 12 04 |

-10. Sérvidor Web v Apilcac;on Ubuntuserver 12 04
Tabla 1 Centro de Computo SOt y e

i Aplicativos Y Sistemas De Informacién
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SISTEMA
Vsummer | sistemas: de in
S "{contablhdad [ e R
Siabuc o] Sistemas o de mformamon que“ permlte la pubtlcacson en
o Linternet de referencias de libros, articulos y documentos
Darectorlo esiee o Sistemarde mformaczon centralizada de los funuonareos de la
~Corporat|vo | Entidad pianta permanente; prowsmna! o contratssta
Pfsense . | firewall para‘control de acceso 'y seguridad dé lared - O
GLPI. . .. v | Registrar vy ‘administrar: los" inventarios - del hardware y
o |'software asi como reportar s, mcndenaas de Ios usuarios
ORFEO - = “i:Software de Gestlon Documentai R :

P =

S ii'i.: Red De Comumcacmnes

Tabla 2 Aplicative _s:'Y:Siété’nﬁ_é_é_D’é'lnfbrﬁia"cién"" S

CANTIDAD ~ RED DE COMUNICAC ONES’

S e :_5:-'_5 i'CanaI de comurnicaciones en- ﬁbra para acceso a Ios apllcatlvos de
S '-Secretaria de Hamenda (PREDIS) v Planeacmn Dustrlta! (SECPLAN)

R R -:Patch panel para’ cableado de NOZY: datos : L -

1 | Red de cableado’ estructurado a;ustada a”ias neces;dades cEe 115

Lo "puestos detrabajo LR G e
R R :"Router malambrtcos dlstr;bu:dos por toda la fundac:on garantlzando
L coberturatotal. L e '
Tabla 3 Red De Comunicaciones' =~

©iv. EquiposDeCémputo

CCANTIDAD - -
B o -*EQUIPOS DESKTOP DE ESCR"'
20 o -PORTATILES B
5o LMAC
3 -'-SERVIDORES
Tabla 4 EqUIPOS De Computo :

v
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Tabla 6 Enforme De Software e

v. EquiposDelmpresion

 CANTIDAD _
R ISANMISUNG! SCX4521F

IVIARCA MPRESORA-;" o

| KYOCERA KM 1650 -

~ [KYOCERAKMZ2050 . .

T THP 2515

3 RICOH IV|P510

"'WINDOWS

“TWINDOWS VISTA

| -\WINDOWS SERVER 2008 R2

:LICENCIA-CAL CONEXION WENDOWS SERVER

~ [mACOS.

| WINDOWS 7 PROFESIONAL

. WINDOWS 7 STARTER -+ -

| WINDOWS 8 PRO .

a

| 'WINDOWS'8HOME .

S
o

[ WINDOWS 10

"] TINUX UBUNTU _

| OFFICE PROFESIONAL 2007 _

~ | OFFICE 2007 BUSSINES -

| 'OFFICE 2013:BUSSINES

| ADOBE ILLUSTRATORCS3

| ADOBE INDESIGNCS3 .~ ..~

| KASPERSKYANTIVIRUS =~

. | ILLUSTRATOR CS5 '

| /ADOBE ACROBAT PROFESIONAL

| MICROSOFT VISIO -

e Ll b

| /ADOBE'PREMIER C55

1

— }ADOBE MASTER COLLECTION CSS

f
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- _Ios costos de desarrollo y mantenlmlento :

- viii. ‘Principales Proveedores . -~

A perdscowuylimonnes

-_EI soporte de prlmer mve! a nlvel tecmco y operatlvo se provee medlante un
~ Técnico: contratado medlante prestacuon de servnc;os : e

Los: apllcatlvos han: sido adqwridos de: p oveedores Eocales con el fln de reducn'

_}E! mantenlmlento de equ1pos fuera de garan’ﬂa Io revssa el Tecnlco de szstemas
;-contratado medlante prestaaon de serwcms L SR

---EI mantemmlento de Ios equos como son [as ups camaras de v;gllanma se
- realszan por medlo de personal contratado medlante prestamon de serwc;os

. PROVEEDO

HEWLETT PACKARD e _'

MiCROSOFT

ORACLE - o it Sistemas de bases de datos yraphcafivo's para‘dé;arrol!o ot

KASP‘ERSKY- T

". _SoftWare de'Antl\_f_:_ru's'

TELEFOE\EICA

SECRETAREA DE HACIENDA

ZS|stemas Schlp, Predls, Segplan Zlmbra

WONDERTECH

e _Eqmpo-s de co‘mputo '!ncenuas. router. L

AM ERiCAN

OUTSOURCINGSA e

- 24




b

Proceso: Gestién Tecnologias dela Informacién .- - | Cédigo: | GTI-PETIC
FUN E@i Bodii 'énio':":':"'_- .:' Plan -Estratégico: de Tecnoiog:as de I__ vergsnl 1
g et | .-InformamonyComunacac;ones PETlC R

Fechade ... ... -01 nowembre de 2016 En ‘paginas: |~ 25 de 61
aprobacién: - : B s T -
TECNICOPIER . S Mantemmlento Fotocopaadoras
PROCONRED T _-Mantemmmnto Pianta Telefonaca ytelefoma
- IDEASOFT o o iiiin _Soporte Software VSummer
[ - —= ra -
. EW INGENIERIA .o Mantemmlento cab!eado estructurado

Tabla 7 Principales Proveedores - .

T

r e
}.
e
[
7

= concernlentes a Ia mfraestructura mterna

'ix'. _;Fi’si_ca' :::'___._ o

Contamos con “un cuarto con una reja para proteger el acceso a personal no

_-'-.autorlzado un: S|stema de’ protecuon de energla UPS el cual reguta el voltaje y
_ _protege el sustema electraco de- nuestro rack tablero electromco mdependlente
-_para nuestro centro de computo, un sustema de detecuon de ;ncend:os '

x Software

'La enttdad no- cuenta con apilcac:lones que permltan gestlonar el acceso a la
mfraestructura Sin- embargo los’ primems pasos para ia |mp|ementauon de
-'_jhardware de segurldad perlmetral subsanaran algunos de ‘los temas

.25
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b.-'-copia's' de sééﬁﬁdad de los-d'afb;«-; a'e'n_oslaguarzas__;f b

Las cop:as de segundad se reallzaran entre Ios 8 prameros as de cada mes, y se realizara
umcamente de Ios archlvos que se encuentran aIOJados en Ia carpeta m;s documentos de
cada usuarao ya que estos archlvos son Ios que ‘estan guardados en eI ser\ndor de
domlnlo o DS L --

Esto |mpllca que no se responde por nmgun documento que no se h'al'la guardado en ésta
carpeta por. el usuarlo AI |guat area de TI mforma y: soc;alrz :'con' los us_uarlos e! uso de la
po!mca ' S - : - S

'c.- | Ccsp'iéic; dé é;é'g'u'r'i*cla&;dé |"o's '.s"i's'tem@_s’ de _’_i_r‘:fo'rmééién

Se reai[zara cop:a de segurldad de Ios d:ferentes s&stemas de mformacmn que maneja la
entidad semanalmente ‘en el diSpOSIthO NAS Ios uales permlten el “:correcto
func:onamlento y aceior _3de ia parte admmlstrat__' "y operatava hacia’ el cumpllmlento
de los’ ObjetIVOS mlsu)na!es Postenormente se '_ eali JER medlo magnetsco y €s
entregado a gestlon documental trlmestralmente :

:d'.'-_'-Actual’iz’a’_tién_'_'-dél 'ahti'\kirus i

La actuallzacmn dei antl\nrus se reahzara cada dos 'meses,' en eI momento que sea
sohc;tado por. emasl por el usuarlo o por alguna eventuahdad que eI equtpo presente

e. i--Cohtré's'eﬁ_a ;Bel_iuéuafi'd de:inic'i'o dé.-Sesié_ri'

Para esta contrasena se ha estab!eudo 45 dlas de vencimi nto Io que mdlca que’ Iuego
de ‘pasar: 45 d|as 'eI” snstema soilutara automaticamente _ que ‘se- a5|gne una nueva
contrasena la cual sera vahcfa durante otros 4 '_ 'dlas, esto. por egundad en caso dé que
alguna’ persona conozca nuestra contrasena !mp:diendo 'que utllscen de nuevo nuestro
usuario de red I S : : R

Dtvulgamon de pohticas de segurldad Perlodlcamente sele _nformara a! usuarlo acerca

/f delas \fentajas y eI buen uso de Ia confldenczalldad de sUs! archlvos de mformac:on

“og
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9 PLANES DE CONT]NGENCIA

a. Coplas de segurldad de los snstemas cle mformacmn _ g

En caso de smtestro ex;sten copnas de seguradad mensuales cle !a mformacaon musnonal de la

entidad las  cuales pociran ser restauradas de manera efrcaz en ‘el ‘menor tiempo posible,

servicio deI departamento para beneﬁcno de Ia mstltuaon

ey,

w7

: DIAGNCST.chf_: o S

Adic:]onalmente se_t;ene un host:ng en Godaddy para resguardar el sutlo y permttlr una:mayor
dlspomblladad -- : . . : ;

Ad:caonaimente la entldad en su ser\ndor prmopal cuenta con un d:sco de respaido 2l cual que
nos permnte recuperar et serwmo de forma efacuente en caso de una eventuahdad

b.-' A n‘ivel "d'e-fn'ci L

Se tiene por polmca eI respaldo de la mformacnon que esta sea mes a mes y es entregada a
gestion documental para que a traves dei contrato de custodaa puedan ser almacenados fuera de
la entldad R R : . - R ;

Con e} propossto de evaluar la satuacnon actual de Ia mfraestructura tecnologlca se realizé el
diagnéstico estrategaco sngurendo 1 metodologla de analssss valoramon de Ias Oportumdades ¥
amenazas en la cual se’ caEn‘"can, verifican 'y ponderan los aspectos que mcaden en la calidad,
eficiencia, product:wdad eficacia'y’ efectwldad de: los. procesos quej' e desarronan para el mejor

a. ;EvaIU'a'ciéh _mter‘n'a _

S :i'.- :'*;pr_fal‘e'zas e

> Se cuenta con una mfraestructura tecnolog:ca paruaimente actuahzada con equ:pos de
_-_uttlma tecnologla, se realizan planes anuaies para ; actuailzando en matena -de
: hardware y software y a5| Iograr mantener Ios procesos .mas'ef |entes

> ':'AE ser. una Entidad pequena descentrahzada en eI sector culturano cuenta con tantos
: -usuaraos lo- _cual permlte una mejor adm'msstracron y famhta parte de ios procesos de
'”8ESUon ;' a - : L : : :
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1 La entldad carece de un sistema de mformaao__
_ :-'sus procesos de manera automat:zada

La atencwn aI pubhco y cuudadanos se reallza

: .vaaIuaCIon Externa

'.'.'Incum phmlento y demora en Ios tramltes aS|gnados por Ia_l:

"Perduda de mformacuon provemente de las personas
o 'con Ia entldad o : S

ocumen 0 “ | ynformacién yComumcaaones PETIC e ?r-s..'c_}t_}_ : :
| Fecha de 5 '-'01 nowembre de 2016 o S 5 ‘Paginas: | . 30 de 61
: aprobac;on S _ _

“El vmculo de !a entldad con Ia cu|tura y Eo socnal permlte la generamon de éspacios
.;'diversos que. pomlmhtan que Jos'. procesos mternos 5€" desarrolien facrlmente v las
' actmdades externas no toquen el acczonar admlmstratlvo :

ia gestlon

Se arttcula e mtegra de manera raplda y efacnente al uso de nuevas herramlentas
-tecnologlcas 3 _ S _

ia,]jéﬁﬁhiédéﬁff

|'ntegrado que permlta gestlonar todos

‘manera _no-a'utomatizada.

-'-La mformamon tlene riesgo de perdida por eI acceso no. restrmgido de Ios usuarios a los
.-'-eqmpos de computo : SRR i SRR RS EPEEEI

Amenazas et

:_E! posnbte nesgo de perdlda de mformacmn al haber una catastrofe (lncendlo terremoto
.'Inundac:on) - L e L

E'La poca estabmdad det encargado de snstemas -pos:blluta el rtesgo de perd:da ‘de
._-'mformacaon - : 2 - - i :

__Acceso de persona[ no autorlzado a areas admm:strat:vas de Ia entndad por personal no
'-_autorazado L s : ST Lo _ _

5waehﬁdadyﬁa

E orgamzacrones quemteractuan

f Perdlda o errores en Ia unformaaon de !os procesos mternb de Ia Entadad

.:Aumento en: costos de operac:on v admm:stracmn_de Ia Entldad Io cual afecta
-;-_"sngnlﬂcatwamenteei presupuesto asagnado T R B
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| '-'iu‘.'i'_oppitu'nid'édes
> La entadad por ser- publlca puede estabiecer conven:os cgue permltan ia utilizacién de
tecnolog:as y desarroHos benefrcxandose s:n mvert:r grandes recursos :
> | Normatl\ndad y estandares propuestos Capltal esenc:almente por Ia Comrs&on el uso de
Tecno!oglas de Informacaoanspombxhdad Ldes arqultecturas -~ SOA
(SerwceOrlentedArchatecture) CEVIS (Content Management Systems) que permlten el uso
'de software i|bre :
rooo» _Amplﬁa -¢o'be'ift_u_r_a_:y accesibilidad especialmente Internet.

11. ES?RATE'Q'IAS; DEtPLAN ER

La formuiauon de estrateg:as permlte contr;buzr de memr.manera aE cumpi;mlento de los
: propos:tos mtsaonales de ia entzdad al |gual que Ios admlnsstratlvos -ademas permiten mejorar la
eﬂmenua eﬂcac:a segurldad en el uso y mane;o de herramtentas tecno!oglcas '

':'Adoptar ei uso de tecnologlas de mformacaon B -comumcac:ones por parte de
_ -Iosfunc:onaraos contrat:stas usuarlos en. Ea Entldad a su vez.-generando espacios de
-perrmtan Ias me}ores practlcas y automat:zacnon de procesos ; : :

_DesarroElar y adquarlr habllndades y competencms orgamzac:onates para el uso de

tecnologms de mformacmn y com unlcacnones it

:'Establecer pohtacas vy procedlmlentos de uso e mplementac:on de Ias tecnotoglas de
; 'mformacsonycomunacaczones (TlC) en Ia Entldad E R

--Sum:mstrar dotar y mantener a Ea entldad con herramlentas de computo Vi

comumcac:ones de ultlma tecnologla _' o
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> Gararitizar 13- d;spomblhdad con'fi'a'b'i'lid'ad_-.-i.'én'-'._Ios:_'.-s'is’térna"s_-_;de'.’_._info'rm'atién y
._.comunfcaCIones T e T

> Aphcar tecnoioglas de mformaaon y comunlcac;ones que promuevan Ia democratlzacmn
"_;de ia mformamon & anteroperabliadad y el lntercamblo d_e i 'formacuon

> _Implementar un gestor documentai que permata 'ia eﬁuencna en"et trarmte documental al
: mterlor de ia entldad y as: mlsmo mmlmlce al maxnmo el uso de papel en |a FGAA

> '.-Promover Ia mplementac;on cle software I: re al antenor de Ia ent:dad para ofrecer
_ mejores practlcasypmcedlmlentos il Bases

12. DEF!N!CEO_!__\I_"_DE_;P_RO_YE(_:_-TOS _A ;MPLEMENTAR]Z :

De acuerdo al anaI|5|s reallzado de Ia Fundaaon Gl!berto Alzate Avendano como entldad v Iuego de
verificar el planteamlento estrateglco v hacer un recorr;do por ios procesos aphcacmnes y'la‘tecnologia,
se engnarca y se construye Ios requenm:entos a resolver ‘teniendo en’ cuenta los. Imeamlentos de los
princjpales entes de’ control. Enmarcado como -eje pnncnpal el dlsponer de mformamon pe:’tmente
veraz, oportuna y accesxble en los procesos de toma de decusmnes a mvei mterno y prestacaon
de SEFVICIOSB ia c;udadanla FEa S : - R :

Con la mformacuon de Ias solucxones vnab!es |dentn‘"cadas y_su aimeac:on cle acuerdo con et apoyo
estratégico que debe bnndar tecnolog:a a: Ia entldad se hace una venf:cac&on basada en el esfuerzo y
naturaleza para cada’ una; que perm:te enumerar proyectos de una forma resum_lda logrando destacar
los proyectos nombrados a contmuacson para eI portafoho dei PETiC
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PYQ1: Anélisis, dlseno e fmplemenracron de Gestor de behotecas

Se plantea este proyecto para que se lleve a cabo la lmplementamon de un una herram:enta
que permita fortaiecer el prestamo Consulta de ias colecmon que tiene Ia Fundac:on Gllberto

Alzate,

RO PYOT i
ANALISIS D!SENO EiMPLEMENTACION DE KOA

COMPLEJ]DAD IVIEDIA

DESCRIPCION DEL PROYECTO _ i T
Implementar  una- herramtenta que permrte la gestlon de blbllotecas manera automatlzada y
normalizada, con |mportantes ahorros en tlempo or:entado Ia consuEta y ges‘uon en una base
de datos reiaczonal - : SR e S

- _

OBJETIVOS ESTHATEGICOS QUE CUBRE

Velar por la: dlSpO!‘Ilbllldad tntegrldad Y conflabltldad de Ias coleccsones que posee Ia
Fundacién: Gl!berto Alzate Avendano : . St

OBJETIVOS ESPECIFICOS QUE CUBRE

Proveer un- gestor ‘de Bibliotecas: que ; permita- tener. un cataiogo en !mea y centrahzada Ia :

informacion correspondlentes a [ao catalogos que posee Ia FUGA

ENTREGABLES ESPERADOS DEL PROYECTO S n C
Herramienta de Gestion de bibliotecas  instalada en los Servndores de Ea FUGA
Integrar todas Ias dependenmas de la entldad al apllcatlvo y velar por su’ mantemmtento :

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Nivel de dlspombaltdad -(#Horas fuera de servrcno/ (365 *24)) *100 o

FACTORES CR]TECOS DE EXITO E)EL PHOYECTO i i '
Dlspp ibilidad de- recursos economlcos y tecnucos para Ia mpiementaclon del Gestor de
bibliotecas en la'entidad:

Emplementac;on de polmcas y procedlmientos para el manejo dei gestor apoyado en Ias "

mejores practicas. o
Adm;mstracaon y gestlon de Uso. de Ios recursos deE Gestor Implementado
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BENEFICIOS _ R S R
La implementacién’de un Gestor para la FGAA trae beneficios muy maa’cados én el dia a dia
hacia .los tiudadano: que’ hacen uso de este ‘setvicio generando trazabzltdad del -catalogo
interno como  externo.: fortalecnendo asi“lo componentes de- segundad vitales ‘para ‘el
func;onam;ento optlmo como ia conﬁablhdad mtegrldad Y dlspon:blladad de Ia mformaonon :

COSTOS ESTIMADOS S B i
Con recursos mternos de Ia Fundacnon Gilberto Aizate promedlo 1mplementacuon $8 000 OOO

RIESGOS DE NO HACERLO D SRt L e
Incumplir los: plazos y Eogros deﬂnados Ia en’udad en sus -pol:tlcas d_e tratamlento c!e Ia
sm‘ormacron L . . R s : _

)
\:

P
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PYO2: Actuahzacmn e Implementacron de procesos de Ia Drrecc:on de TIC

Domlmo de Informacxon y de! Dommlo de S:stemas de Informamon se plantea este proyecto
para que se lleve a cabo la:actualizacion e implementamon de los procesos de la Direccion de
TIC en cumphmlento de !o establemdo en el Marco de Referencaa de Arqu;tectura de Ti de

Gobierno en Llnea

' ' PY02 o
ACTUALIZACION E IMPLEMENTACION DE PROCESOS DE LA DIRECCION DE T[C
- GOBIERNO' EN LINEA D

COMPLEJIDAD MED[A

DESCR!PCION DEL PROYECTO " I A

Adom’ar los procesos de gestion de TlC que estan actualmente cflsenados y publlcados en el
SIG ide la Fundacién: Gilberto Alzate, incluyendo los- mstrurnentos ‘que ‘contienen los 6
dominios que organizan Ios elementos’ del. Marco de_acuerdo a Ia normat:va expedlda por
MinTic que se descrlben a contlnuacuon i : i : : :

Estrategia Tl .-~

Gobierno Tl .

Informacion Lo

Sistemas de’ Informacnon

Servicios Tecnolégicos S
Usoy Apropiamon S S

En los procesos se recomlenda adoptar por cada uno de ios domlmos ios s:guzentes
:nstrumentosdefmtdosporel MtNT!C SRR S e S

Guias

Estandares -

Mejores practacas
Herramienta o solucron

G‘f:’\
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OBJET[VOS ESTRATEGICOS QUE CUBRE : p :
Potenciar los procesos de Ea Dwecmon de TIC ;ncorporando Ios !|neam|entos de! Manual de
Gobierno en Lmea s : . SR R .

OBJETIVOS ESPECIFICOS S o

1. Complementar los proced|mlentos de la Dlrecmon de TiC _ A '

2. Dar cumphmlento ala hcqa de'rutapara la adopc:on deE Marco de Fieferencaa MINT[C
3. Asegurar una-adecuada ‘gestion y tomar decisiones, no. solo a'nivel de: Ias areas de
tecnologia sino también a las misionales o a'las demas dreas de apoyo... L :
4.Mejorar los procesos: que apoyan ‘] monitoreo de lds opéraciones de tecnotogla y Ia
generacion de reportes u’ales para Ia toma de decusmnes ges‘aon de Ia contmwdad
mc;drgntes entre otros o SRR et =

Q

ENTREGABLES ESPERADOS DEL PHOYECTO

1. Documento: de: "CARACTERIZACION DEL PROCESO" 'donde se ldent;fzquen Ias ':;": o -

actividades del proceso'y | las todas las salidas de’ mformacuon que refacnonan Ios
lineamientos del Marco de Referencia de- Arcgu:tectura de Tl - e
2. Un Docurnento: por.cada procedlmlento Queise reqwera arala 'realzzacmn de las
actividades re!amonadas enla "CARACTERIZACION DEL PROCESO" donde se ;dentn‘tque
como minimo-las’ sagwentes seccuones Objetivo Alcance '.'Normatiwdad ; Defmncnones Yy
Descripcién del procedimiento. B : -
3. Procedlmlentos 1mpEementados

INDICADORES BASECOS DEL LOGRO DE LOS OBJETNOS DEL PROYECTO
(Cantidad de Lmeamlentos incluidos en los: procesos de. acuerdo &l Marco de Referencna de

Arquitectura de’ Tl 1 Totai de hneamtentos dei Marco de Referenma de Arqu:tectura de TL. ) * b

100>80 .. oo

(Procedlmlentos Impiementados / TotaE de Procedlmlentos Documentados) 100 > 80

Co %romlso de la Alta Direccion. -

Voluntad de'los ilderes de’la: Dzreccron de TiC
Compromiso de’ cada unc de los funcionarios: ﬁ_ ROt e
Funcionarios capacltados en el Marco de refenc:a de Arquntectura de TIC
Confianza en el proyecto por parte de ios co!aboradores de ia ent:dad S
Ag|!|dad en 1os procesos contractuales SR BEL

FACTORES cnmcos DE EX!TO DEL PROYECTO f
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BENEFICIOS ESPERADOS ' S '
Permitira ‘a la Fundacion - soportar la Arqwtectura Empresanal de TI generar ;mcnatlvas
para compartir-e ;ntegrar Ea mformacnon con otras entidades mayor calfdad y fmenores
costos de operacién. R T :
Aporta al cumphm!ento de- Ia VISIOI‘! de TI 2016-—2020 RPN

Generar un lefiguaje comun’ para referirse a los termlnos y conceptos de TI

Dar continuidad a‘los procesos mplementados actualmente !o que genera una mejora en
la prestacion de la atencron aI usuarlo fmal o R : :

COSTOS EST!MADOS : RSP .
Con (ecursos mtemos de Ia Fundacron G;Iberto Alzate 0 contratando una Consultor;a

RIESGOS DE NO HACERLO RO e it .
Incumplir los plazos y-: Eogros deﬂn;dos en ia ho;a de ruta del iVItNTiC para Ia adopc:on del
Marco de Heferenc&a : o L S e

=
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Teniendo como base el Decreto 2573 de 2014 por el cual se establecen Ios Imeamzentos
general de-la Estrategla ‘de’ Gobierno en Llnea establece el componente “Seguridad 'y
Privacidad de la Informacion’ se |dent:f1co &l proyecto para el Disefio: del Subsmtema de Gestion

de la Segundad Informatlca e! cuai se desarrolla en Ia aguuente f:cha

PY03

fDiSENO DEL SUBSESTEMA DE GESTION DE LA SEGURIDAD INFORMATICA

COMPLEJIDAD ALTA

DESCH!PCEON DEL PROY&CTO AR e
Contratar et dsagnostlco la evaiuamon y Ia planeaoton del subastema de gestion de

segundad de !a mformac:on SGSI basada en Ios hneamlentos establecndos en el Marco de

del Ssstema Integrado de Gestlon de Ia Fundamon Gllberto Aizate Avendano

Dzagnos’s:car y evaluar de |a tnfraestructura de segurldad.-de mformac;on actua! reahzar la
planeacién-del sub51stema cfe gestlon de ia segundad :nformacnon encammado a su posterlor

:mpEementacmn

OBJETIVOS ESTRATEGICOS QUE CUBRE

Potencialr los procesos de la Dlrec0|on de TIC mcorporando ios Ilneam__i_erj'i'cj_s'_d'e'!'.Manual de

Goblemo en Llnea

OBJET!VOS ESPECIF!COS o : L S i
Trazar los procedimientos 'y polntlcas que perm:tan establecer :._mplemen r, mantener y
mejorar continuamente un'sistema de gestton de Ea segundad 'e Ia mformac:on dentro deI
contéxto de la Fundacion Gilberto Alzate. T

identificar y perc;b:r ios controles pedzdos por Ia norma en matena'de seguradad de Ia . ;_' :

informacion..

ENTHEGABLES ESPERADOS DEL PROYECTO _
1. Informe del ‘analisis, el cual debe mciu&r los resultados
objetivos de control y controles de la.norma IS0 27001

2. Documento de levantamlento y vaioracnon de actlvos de mformac&on

ol ’sta_ o__' ctual de Ios dn‘erentes
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3. Documento de resuitado de Ias pruebas de vulnerabmdad clas:fucadas de acuerdo

a su impacto, con las recomendaciones para cerrar las brechas |denttﬂcadas SRR

4. Como resultado de las pruebas ejecutadas la entidad debera contar.con un informe :
con el detalle de las vulnerabilidades identificadas tanto internas’ y extemas y. Ias

respectivas recomendacuones para cerrar dichas vulherabilidades: = . oo

5. Documento de anaE:sns fortalezas y debmdades resultado de las pruebas de R

ingenieria social. '

6. Documento de proceso de gest:on de nesgos basada en Ios I|neam|entos MINTIC y

fa norma.

7. Dgeumento am‘orme de valoramon de riesgos en segurldad de Ia am‘ormacaon

8. Documento del plan de tratamiento ‘de riesgos. - G

9. Documento de definicion 'de [os controles (Poiltscas normas procedzmzentos)

adicionales que requ;ere implementar de acuerdo con ios Eineamlentos MINTiC y Ia

ISO 27001. - : s R

10. Documenito de Declaraonon de aplicabmdad : '
11. Documento de las: poi;tlcas de seguridad de Ia mformac;on para cubrlr Ios
dominios, ObjettVOS de control y/o controles de la norma {SO 27001.. o

12, Documento de procedimientos y pohtlcas del numeral _4 al. _10__de Ea norma ISO_ '

27001 para'la-entidad. -
13. Lista de Asistencia a Ia Capac:ltacaon -
14.Material de co_ns_ulta de Ea__Capacn'_cacnon o

INDICADORES BASiCOS DEL LOGHO DE LOS OBJETIVOS“ EL PROYECTO:' '
No Fases E}ecutadas/No Fases Programadas R e ;
No controles Definidos = No controles necesarios enla CB e o
(No de controles Defmldos ! No de controles Anéxo 1 ,ISO 27001)

(Funczonar;os aSIStentes a ia Capacutamon / Funcronarfos de Ea Dlrecmon de TiC ) e

*100 > 70% -

FA(ETORES CRETICOS DE EX!TO DEL: PROYECTO

Comprom:so de la Alta: Dsrecmon ' e

Confianza enel proyecto por parte de Ios colaboradores de Ia entldad :
Voluntad de los |ideres de la para programar a sus funcionarios en la capacxtacuon
Comprom!so de cada uno de 1os funmonarsos en: aS|st|r aprender y apllcar la '

capacntamon
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BENEFICIOS ESPERADOS:

Establecer un modelo de seguridad de la informacién documentado que incluya,
entre otros, politicas de seguridad de la informacion y los procedimientos necesarios
para su aseguramiento.

Crear un modelo de seguridad de la informacién, que diagnostique su estado actual
en seguridad de la informacidn, el cual garantice la confidencialidad, disponibilidad e
integridad de la informacion.

Aumento de la motivacion y satisfaccion del personal.

£
COSTOS ESTIMADOS: )
Con recursos internos de la Fundacion Gilberto Alzate o contratando una Consultoria.

RIESGOS:
Incumplir los plazos y logros definidos en la hoja de ruta del MINTIC para la adopcion
de Seguridad y Privacidad de la Informacion.
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' PY04
RENOVACION DE INFRAEST RUCT URA TECNOLOGICA

COMPLEJIDAD: MEDIA
. T

L

OBJETIVOS A ALCANZAR CON EL PROYECTO

1. Mantener actuahzados Ios puestos de trabajo con Computadores personales y de S
escritorio, redes de comumcacnon y eqmpos de mpresnon de ultlma tecnologra

2. Mejorar confsabmdad vel001dad y cobertura de Ios S|stemas de_mformac:on y servucuos de ‘

Tecnologia’ Informatica (TI) _

ENTREGABLES DEL PROYECTO

. Insta!acuon actual;zacuon y Configuramon de equnpos de computo de ultlma K
tecnologfa, en esquema de alta disponibilidad y escalabaltdad de acuerdo con Ias -
necesidades y los requerimientos de'la Entidad- - oo .

. Mlcrocomputadores de escritorio; equipos de tmpresmn y escaner Servzdores de L
Base de datos, Red, Dominio; Aplicaciones, sistemas de’ respaido almacenamsento y
recuperac:on ‘Servidores'de- Mensajeria comumcamo:_ FlrewaEi y. Antlwrus

e Plan de contmgencna que garannce Ia contmu;dad ante una s;tuamon crltfca que

[NDICADOHES BASICOS DEL LOGRO DE LOS OBJETWOS DEL PROYECTO

Nivel de actualzzac:on de Ios puestos de traba;o (# Puestos de_Traba;o actuahzados / Total
de Puestos de Traba;o por actuatlzar ) 100 o L

Dzspon[blhdad de ios S|stemas y servicios de TE = (Horas de fallas'mensuales de ios sustemas -

y servicios / Total de horas mensuales ) * 100

FACTORES CRITICOS DE EX!TO DEL PF{OYECTO : L

« Dimensionar los recursos mformat:cos necesarios para ia operac;on de Eos s:stemas y
sefvicios, teriendo en cuenta el nimero de usuarios internos.y externos”

« Seleccionary adquzrlr Ias mejores tecnologlas mformaticas drspombles en el mercado

y que se adecuena las necesidades de la: Entadad :

. Recursos economlcos y téchicos dlspomb!es para la adqu:swion de la tecnologla

oM
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Informatica

BENEFICIOS

modernos, para cumphmlento de sus labores que se podran reallzar bajo los p!‘inCipIOS de -
economia, celeridad Y eficiencia, los cuales son los parametros que rigen. Ias actua01ones :

adm:mstratlvas segun e! amcu!o 3 del Codago Contencmso Admmfstratwo

r/_.
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PY0S5: Andlisis, "crLIb’es' y‘-:’;’r'aﬂefés' 2

Se plantea este proyecto para que se lleve a cabo ia |mplementa0|on de un una herramlenta

gue permita fortalecer Ios datos generados para chbes y taileres
- “PY05:- :
APL!CAC!ON CLUBES Y. TALLERES

con(ﬁ:LEalaAo MED!A

DESCRIPCION DEL PROYECTO i : - _
Implementar ' una: herramaenta que permlte la’ captura de datos y elegzr !os clubes y talleres
gue brinda la entldad para Ia caudadanla e T :

OBJETIVOS ESPEC[FICOS QUE CUBRE: - L
Proveer la ;nformacmn necesana de contacto para Eos cmdadanos

ENTREGABLES ESPERADOS DEL PROYECTO R R _
Herramienta de captura de datos y toma dec:smnes frente a Ios clubes ofertados

INDICADORES BASICOS DEL LOGRO DE LOS OBJETJVOS DEL PROYECTO
Nivel de dlSpOﬂlblE!dad (#Horas fuera de servzcso / (365 *24)) *100 :

FACTORES CR]TECOS DE EXITO DEL PROYECTO _ L S
D!spgmballdad eﬂ eE tlempo para !a reailzamon det desarrollo por parte del grupo ;nterno de
tecnbiogla : : . SR . o ST _ :

BENEFICIOS -

La lmplementaczon de una- herram[enta que pueda tener Ia mformac:on reEac:onada de los
clubes y talleres que ofrece Ia entudad y eI uso del znscnpmon por dlcho medzo (s

COSTOS ESTIMADOS
Desarrollo mterno
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RIESGOS DE NO HACERLO:
Incumplir logros definidos plan de accion.
.(
4
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PY06: Andlisis, dlseno e fmplementac,von de Heserva Aud:tono

Se repiantea este proyecto puesto que en su pnmera etapa de desarrolfo no cumple con los
requenmlentos que se planteo ‘el usuario y no pasalas’ pruebas de escritorio realizadas por el
area Gde techologia: por tanto se redisefiara para que se lleve a cabola - mplementamon de un

una { erramsenta que perrmta agendar eE uso de audltorlo de ia Fundacuon Gllberto Alzate

PYOG APLlCAClON RESERVA AUDITOR!O

COMPLEJIDAD MEDIA

DESCRIPC!ON DEL PROYECTO R S
Implementar ‘una- herramlenta que permlte generar Ia reserva del audttono de ia FUGA para
los mudadanos que este dlsponlbie en Ia pagana web de Ia en‘udad : o

OBJETIVOS ESPECIF!COS QUE CUBRE G S
Proveer la mformac:on necesarsa de contacto para reservar el auditono

ENTREGABLES ESPERADOS DEL PROYECTO
Herramienta de- captura de datos de: los cnudadanos e : T SR
Integrar todas las dependencnas de Ia enhdad al apl:catlvo y veiar por su mantenlmlento :

1NDIK2ADORES BAS!COS DEL LOGRO DE LOS OBJETIVQS DEL PROYECTO
Nivel de dlsponlbzlsdad (#Horas fuera de ser\nmo / (365 *24)) *100 A

FACTORES CR!TICOS DE EXITO DEL PROYECTO

Disponibilidad en el tfempo para Ia reahzac;fon del desarrolto por parte' del grupo mterno de'

tecnologia.

BENEFICIOS

La 1mp!ementac10n de una herramlenta que pueda tener actuailzado Ia reserva del audltor:o"

de la FUGA.

COSTOS: ESTIMADOS
Desarrollo ;ntemo

TN
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RIESGOS DE NO HACERLO

/f

Incumplir Iogros defmldos pian de accnon .de la entldad
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' 7 A
SOFTWARE ERP SISTEMA FIANCIERO CONTABLE FUGA

i[
COMPLEJIDAD ALTA

DESCRIPC!ON DEL PROYECTO i R S
Implementar -un software que permlta la mtegracnon dei s&stema fsnanmero nomlna recursos
flStcosysegundad ocupacuonai TR i : S o

OBJETIVOS ESPECIFICOS QUE CUBRE _ ' - : T
Proveer la mformacton necesaria para’ integrar las dtferentes dependenclas de Ia FUGA y
tener un software que ayude con Ia toma de decnsuones dentro de la ent:dad o

ENTF{EGABLES ESPERADOS DEL PROYECTO
Software mpiementado : I e '

Integrar todas las dependenc:as de la entldad aI apllcatrvo y velar por su funcuonamlento y
mantenlmlento i _ S o _

INDICADORES BASECOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
sze}fde dlspombmdad (#Horas fuera de SeI’VICIO / (365 *24))' *100 e

FACTORES CRITICOS DE EXITO DEL PROYECTO | o .
D:sponlblhdad en. ei tlempo para 1a reahzacuon del desarroilo por parte del grupo ;nterno de
tecnologia.: ~ i . 5 MRS S e

BENEFICIOS = : SR e
La lmplementamon de una herramlenta que pueda mtegrado toda Ia mformacson ﬂnanmera
deEaFUGA S B SR .

COSTOS ESTIMADOS
$300.000.000° Ry
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RIESGOS DE NO HACERLO:
Incuinplir logros definidos plan de accion de la entidad.

'a
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: A Y S o
Q DESARROLLO PARA JURlDKCA -FlNANClERA PLANEACION

COMPLEJIDAD ALTA =

DESCRIPCION DEL PROYECTO : S : i - :
Implementar - una: aphcacaon que permzta ia mtegrac:on de la mformac:on que se tiene
oontrac’zualmente en Ia entidad g

OBJETIVOS ESPEC!FICOS QUE CUBRE R e L
Proveer la informacion necesaria para mtegrar Ias dn‘erentes dependencaas de !a FUGA y
tener una: aplscaCIon que ayude con eI reporte de informac:lon a Ios dlfefentes entes

ENTREGABLES' ESPERADOS DEL PROYECTO

Software mplementado S T T

Integrar todas Ias dependenmas de Ia entadad at apiacativo y ve|ar por su funcsonam;ento y
mantenimiento.- G P S

INDI@ADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Nivel de dispomblhdad (#Horas fuera de servacao / (365 *24)) *100 :

FACTORES CRIT]COS DE EXITO DEL PROYECTO S
Disponibilidad- en el tlempo para la reatszacson del desarrollo-por parte del grupo mterno de
tecnologia. - S . D e _

BENEFICIOS

La ;mp!ementamon de una herramlenta que pueda integrado toda Ia mformamon fmancuera

de la FUGA.

COSTOS ESTINIADOS s
Desarrollo lnterno G

7
!
[
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RIESGOS DE NO HACERLO

Incumplir [ogros deflmdos p!an de accuon de Ia en‘udad

P
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PY09

ADECUAC]ON CABLEADO ESTRUCTURADO TdRRE CASA PR!NCIPAL

COM PLEJ!DAD ALTA

DESCRIPCION DEL PROYECTO _ S R '
Implementar * cableado estructurado enla entldad para cumphr con Ios serwczos de red a’los
funcionarios que se trasiadaran al smo denomlnado Torre en Ia sede casa prmcxpal

OBJETIVOS ESPECIF!COS QUE CUBRE HE ERE _
Proveer conectawdad de red y datos a Eos funmonarlos de Ia torre en’ Ia sede pnnmpai

ENTREGABLES ESPERADOS DEL PROYECTO S
Cableado estructurado para la torre en Ia sede admmtstratsva

INDEﬁADORES BASICOS DEL LOGHO DE LOS OBJETEVOS DEL PROYECTO
Nnve‘ de eftcrenma conectmdad (#Horas fuera de serwmo/ (365 *24)) *1 00 : =

FACTORES CRITICOS DE EXITO DEL PROYECTO

Dlspomb;lsdad en e! taempo para Ia realszacson de! desarrollo por parte dei grupo mterno de'

tecnoiog:a

BENEFICIOS - : : . _ L iR B _
La mplementacnon de una herramlenta que pueda mtegrado toda Ia mformac:on fmanmera
de la FUGA. - ' R R G :

$1.000.000 en materiales =~ -
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RIESGOS DE NO HACERLO SRR
Incumplir Iogros def:mdos plan de acmon de Ea entidad

N
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: PY‘!O o
ABECUAC!ON INTERCONEXION DE SEDES CON UNICA SALlDA DE lNTERNET

COMPLEJIDAD ALTA

DESCRIPCION DEL PROYECTO - S : K
Implementar . mterconean MPLS canal dedtcado entre Ias sedes y adoptar una unsoa de
salida para eE servacao de m’ternet ' R :

OBJETIVOS ESPECIFICOS QUE CUBRE St L
Proveer conectivsdad de red y datos a los funclonanos de Ia torre en Ea FUGA

ENTREGABLES ESPERADOS DEL PROYECTO S
Contr, /ato de serwclos de mterconex;on y sahda de mternet i __':': o

INDICADORES BASICOS DEL LOGRO DE LOS OBJET]VOS DEL PHOYECTO
Nivel de eﬂmencua conectlwdad (#Horas fuera de serv:c&o / (365 *24)) *‘E OO

FACTORES CRIT!COS DE EXITO DEL PROYECTO Sl L
Disponibilidad €n- el taempo para la realizacion de la parte Eogsca por parte del grupo inferno
de tecnologia y la- elaboracaon deI contrato por parte de Jurldlca de acuerdo a Ias
espec:!fscamonesdeTi S A St S T :

BENEF!CIOS e - L = ; L
La implementamon de un servxcao con saltda umca y‘ control eni-la navegamon de Ios
ysuarios. : _ U : . ST T

COSTOS EST[MADOS SR
$80. OOO 000 en semc;lo de contratamon o

b
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RIESGOS DE NO HACERLO S
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ADECUAC!ON INTERCONEXION DE SEDES CON UNICA SALEDA DE INTERNET

COMPLEJIDAD MEDIA

DESCR!PCION DEL PROYECTO e L L
Implementar contrasenas seguras para el servicio de mternet malambraco de ta fundac:on y
realizar segmentaclon de red para ios servicios de conectivzdad S

OBJETIVOS ESPECIF]COS QUE CUBRE '
Proveer conectawdad segura de red ana!ambnca para Ia FUGA

EN'E"ﬁEGABLES ESPEHADOS E)EL PROYECTO SR
Documento con: la segrnentac;lon real:zada del servncm WIFI

INDICADORES BAS!COS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Nivel de eftczenc:a conectmdad (#Horas fuera de serwc:lo / (365 *24)) *100

FACTORES CRIT]COS DE EXITO DEL PROYECTO

la FUGA.

Disponibilidad en ei tlempo para Ia reallzac:lon de’ Ia parte de con _!guracaon de Tecno!ogla de

BENEFICEOS _ i Sl
Segundad en Ia plataforma de serwcnos malambncos

COS7T0S EST!MADOS P
$80.D00.000 en serwcm de contratac:on f o
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Incumplir logros definidos plan de accion de la entidad.
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| aprobacién: -

Preliminar Ficha l'mp!émént_éc'ién Petié =

Los 5|gU|entes son Ios eventos crltlcos que se estlman medlr para IIevar a cabo el avance
enla eJecucmn dei plan de esta admmlstraaon : : B : :

“HITOS IMPORTANTES | DURACION | MES
DESARROLLO DEL PLAN ST nofie s o ESTIMADO

TABRIL
7018

PY01 ANAus’_l’S_, fD'l_sE;_’\'go Q"E'iz'M'FSLEMENT_ACI'@N_- DE KOA ol

| ':2'_4_;r_né;s_'es. | DICIEMBRE
PY§2 ACTUALIZACION E IMPLEMENTACION DE. PROCESOS o e
DELADIRECGIONDETIC GOBIERNOENLINEA | = |

. -:.1'8-_.|fr_§'esés AGOSTO
PYO03 DISENO DEL SUBSISTEMA DE GESTION DE LA N e TV T
SEGURIDAD INFORMATICA : B EOR o SRR I EU ECTIRERT

. o oine G b s 4meses ~I" T ABRIL
PY04 RENOVACION DE INFRAESTRUCTURATECNOLOGICA ~ [ .~ | 7018

PY05 APLICACION CLUBES Y TALLERES - oo1s

T Tameses | MAYO
PYOS APLICACION RESERVAAUDITORIO | | ogpg

o [2&meses | ENERO
PY07 SOFTWARE EF{P SISTEMA FIANC]ERO? : ITABLE:[~ . o0 7 9a79g

| 18_.r_ﬁ'és'es.;_-_f_- ~ ABRIL
PY&B DESAHHOLLO PARA JURIDICA —FINANCiEF{A e
PLANEACION - Sl e e 208

e 2"--iﬁe_sés ~ [ wavo
PY09 INSTALAGION DE CABLEADO ESTRUCTUF{ADO EN LA | s
TORRE CASA PRINCIPAL - L e

" ABRIL

PY10 DISENO Y PUESTA EN FUNCIONAMIENTO DEL SERVICIODE |

57



Proceso: ..

| Gestién Tecnologias dela Informacién’

Cédig'o:

{GTI-PETIC

' Docurﬁ’entd' -

| Plan - Estratégico - de’ Tecno!ogtas de la
: 'InformaczonyComun:cacmnes PETIC

e Véfsic'm’: '

1

_: Fecha de

'_01 nov:embre de 2016
aprobamon

~ | Paginas: -

_'58 de 61

|NTERC0NECThnDADEJ&TERNETENTRELAssspgsDELgfuégg{;gﬁm§gsf¢y

2018

CONTRASENAS . "

PY11 SEGI\/IENTACION DE SERVICIO WEFII Y-_' CAMBIO DE| = =

:JUhHO -
-':2018

T

58




Proceso:’ | Gestidn’ Tecnolog:as de la Informacnon S| codiger GTI-PETIC

<[ ‘Plan - Estratégico de Tecnolog:as de !

QC.U.m'_e_n; o Informacxon y Comumcacnones PETIC -_erf“"";"_‘_ _
Fechade . o= - 301 nowembre de 2016 e | phginas: | 59 de 61
aprobacion:- : e 5| I B

GLOSARIO

Activo: Es eI conjunto de ios blenes y derechos tangzbles e mtang:bles de propledad de
una persona natural o Jundlca que porlo genera! son generadores de renta o fuente de
beneficios, en el ambxente informéatico Itamese actzvo a Ios blenes ‘de informacion y
procesamlento que ‘posee’la- orgamzacmn Recurso del” sistema- de informacién o
relacionado con' éste, : necesarlo para que la orgamzacuon funmone correctamente y
alcance los objetlvos propuestos ' : o S -

Adm:nsstracnon Remota Forma de admlnlstrar Ios eqmpos mformatlcos o servuc;os de la
Fundacién’ Gllberto Alzate’ Avendano, a- traves de termlnales : o__ equ:pos remotos
f|su:amente separados de: Ia orgamzacnon ' : '

Amenaza Es un evento que puede desencadenar un mc:dente en Ia orgamzac:on
produc;endo danos matenales o perdldas mmaterlales en sus actwos

Archlvo Log Flcheros de reglstro 0 bltacoras de szstemas, _en los que se recoge o'anota los

TN

pasos que’ dan (Io que hace un- usuano como transcurre una conexmn horartos de
conexmn term:nalesoIP smvolucradas en el proceso, etc) e 5

Ataque: ZEVehto,- éxitc’isc)'c'_:'_'nb, qUé 'at'ehta Sdbr'e'_"e'l _bijé_h'fu h"c':i_on_'ahnientb' 'del sistema.- _

Confldenaahdad Aseguramlento de que Ea mformat:lon 'es accemble solo para qwenes
estan autorlzados - T : g

de acredltacmn o autentzcacaon del usuarso mediante procesos Ioglcos dentro de un
sistema mformataco : Lo ' - S

Desastre" 0 Contmgencna tnterrupc:on de Ia 'capaudad __:de acceso 3 mformacnon y
procesamlento de la- mssma a traves de computadoras necesar;as para [a operacmn
normalde un: negocno . o ST R -

Disponibilidad:: Aseguramlentc de que Ios usuar;os autortzados tengan acceso a la
mformamonysus recursos asocnados cuandose reqwera L : :

szrado Es eE proceso med:ante el cuai c;erta lnformac:on o: ”texto plano es cn‘rado de

- forma que el resultado sea :Eeglble a menos que se. conozcan Ios datos necesanos para su

mterpretacuon Esiuna madlda de segurldad utHazada para. que ai momento de aImacenar
o transmitir :nformauon sensnb!e esta no pueda ser obtemda con facul:dad por terceros
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Informacién primaria: Informacion recibida de fuentes externas a la Entidad.
Informacién secundaria: Informacién producida por la Entidad.
Integridad: Salvaguardia de la exactitud y completitud de la informacién y sus métodos
de procesamiento.
Impacto: Consecuencia de la materializacion de una amenaza.
- ISO: (Organizacidn Internacional de Estandares) Organizacién mundialmente reconocida y

acreditada para normar en temas de estandares en una diversidad de dreas, aceptadas y
legalmente reconocidas.

IEC: (Comisidn Electrotécnica Internacional) Junto a la ISO, desarrolla estdndares que son
aceptados a nivel internacional. i

Normativa de Seguridad ISO/IEC 17799: (Cédigo de buenas practicas, para el manejo de

~ seguridad de la informacién) Estindar o norma internacional que vela por que se

fr
[\
\

cumplan los requisitos minimos de seguridad, que propicien un nivel de seguridad
aceptable y acorde a los objetivos organizacionales desarrollando buenas précticas para
la gestidn de la seguridad informatica.

Responsabilidad: En términos de seguridad, significa determinar que individuo en la
organizacion, es responsable directo de mantener seguros los activos de coémputo e
informacion.

Servicio: Conjunto de aplicativos o programas informéticos, que apoyan la labor
educativa, académica y administrativa, sobre los procesos diarios que demanden
informacion o comunicacién de la organizacion.

Soporte Técnico: Personal designado o encargado de velar por el correcto
funcionamiento de las estaciones de trabajo, servidores, o equipo de oficina dentro de la
organizacion.

Riesgo: Posibilidad de que se produzca un Impacto determinado en un Activo, en un
Dominio o en toda la Organizacion.

Usuario: Definase a cualquier persona juridica o natural, que utilice los servicios

informaticos de la red organizacional y tenga una especie de vinculacién académica o
laboral con la organizacidn.
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