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1. INTRODUCCION

La administracion de riesgos es un meétodo para, identificar, analizar, evaluar,
tratar, monitorear y los riesgos asociados con una actividad.

El presente documento tiene como objetivo orientar, facilitar la implementacion vy el
desarrollo eficaz, eficiente y efectiva de la gestion del riesgo en la operacion frente
al MSPI, (Modelo seguridad y privacidad de la informacion) desde la identificacion
hasta el monitoreo, entorno a la informacion, el activo mas importante que posee
la Fundacion Gilberto Alzate.

2. OBJETIVO GENERAL

Establecer los conceptos basicos y metodolégicos para una adecuada
administracion de riesgos a partir de su identificacion, manejo y seguimiento para
realizar su aplicabilidad en el contexto de la seguridad de la informacién.

2.10BJETIVOS ESPECIFICOS

e Concientizar a todos los colaboradores, é&reas, procesos, proveedores,
externos en general sobre la necesidad e importancia de gestionar de manera
adecuada, los riesgos inherentes a la gestion de SGSI.

e Involucrar y comprometer a todos en la formulacion e implementacion de
controles y acciones encaminadas a prevenir y administrar los riesgos.

3. ALCANCE

Esta guia, proporciona la metodologia establecida por la Entidad para la
administracion y gestion de los riesgos de seguridad de la informacion a nivel de
procesos; orienta sobre las actividades a desarrollar desde la definicion del
contexto estratégico, la identificacion de los riesgos, su analisis, valoracion y la
definicion de las opciones de manejo que pueden requerir la formulacion de
acciones adicionales para garantizar una adecuada gestion del riesgo.

4. RESPONSABILIDADES

El Plan de Seguridad y Privacidad de la Informacion se encuentra bajo la
responsabilidad de la Subdireccién de Gestion Corporativa en cabeza del proceso
de Gestion de Tecnologia, en relacion a definir, coordinar y controlar las politicas,
estrategias, procedimientos y actividades de seguridad informéatica de la entidad.



5. DEFINCIONES

Para la administracion del riesgo, se tendran en cuenta los siguientes términos y
definiciones:

e Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar compartir
o transferir), dependiendo de la evaluacion del riesgo residual, orientadas a
fortalecer los controles identificados.

e Administracion de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

e Amenaza: situacién externa que no controla la entidad y que puede afectar su
operacion

e Andlisis del riesgo: etapa de la administracion del riesgo, donde se establece
la probabilidad de ocurrencia y el impacto del riesgo antes de determinar los
controles (andlisis del riesgo inherente).

e Asumir el riesgo: opcion de manejo donde se acepta la pérdida residual
probable, si el riesgo se materializa.

e Causa: medios, circunstancias y/o agentes que generan riesgos.

e Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo
y el impacto que puede causar su materializacion.

e Compartir o transferir el riesgo: opcién de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

e Consecuencia: efectos que se pueden presentar cuando un riesgo se
materializa.

e Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de una institucion.

e Control: accion o conjunto de acciones que minimiza la probabilidad de
ocurrencia de un riesgo o el impacto producido ante su materializacion.



Control preventivo: accion o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
riesgo.

Control correctivo: accion o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del
riesgo.

Debilidad: situacion interna que la entidad puede controlar y que puede afectar
su operacion.

Evaluacion del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

Evitar el riesgo: opcion de manejo que determina la formulacién de acciones
donde se prevenga la materializacién del riesgo mediante el fortalecimiento de
controles identificado.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces
que ha ocurrido un evento en un tiempo dado.

Identificacién del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e internos
de riesgo), consecuencias y se clasifica de acuerdo con los tipos de riesgo
definidos

Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto
de la materializacion del riesgo.

Mapa de riesgos: documento que de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

Materializacién del riesgo: ocurrencia del riesgo identificado

Opciones de manejo: posibilidades disponibles para administrar el riesgo
posterior a la valoracion de los controles definidos (asumir, reducir, evitar
compartir o transferir el riesgo residual).

Plan de contingencia: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion del
riesgo y garantizar la continuidad del servicio

Probabilidad: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo.



Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir
con el proceso.

Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando
un impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

Riesgo de corrupcion: posibilidad de que por acciéon u omision, mediante el
uso indebido del poder, de los recursos o de la informacion, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencién de
un beneficio particular.

Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o impacto.

Riesgo institucional: Son los que afectan de manera directa el cumplimiento
de los objetivos o la mision institucional. Los riesgos institucionales, son
producto del analisis de los riesgos por proceso y son denominados de este
tipo cuando cumplen las siguientes caracteristicas:

- Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es
decir, se relacionan con el cumplimiento de objetivos institucionales, mision
y vision.

- Los riesgos que se encuentran en zona alta o extrema: después de valorar
el riesgo (identificacion y evaluacion de controles), el riesgo residual se
ubica en zonas de riesgo alta o extrema, indicando que el grado de
exposicibn a la materializacibn del riesgo adn se encuentra poco
controlado.

- Los riesgos que tengan incidencia en usuario o destinatario final externo: en
el caso de la materializacion del riesgo la afectacion del usuario externo se
presenta de manera directa.

- Los riesgos de corrupcion: todos los riesgos identificados que hagan
referencia a situaciones de corrupcion, seran considerados como riesgos de
tipo institucional.



¢ Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.

e Valoracion del riesgo: establece la identificacion y evaluacion de los controles
para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcién de manejo a seguir, y Si es necesita.



6. METODOLOGIA

A continuacion, se describen las etapas y actividades contempladas en la
formulacion y ejecucion del Plan de riesgos de Seguridad y Privacidad de la
Informacion de la Fundacion Gilberto Alzate Avendafio, asi poder atender las
necesidades de mitigacion de impactos asociados a la informacién de la Entidad:

A continuacion, se presenta cada una de las etapas a desarrollar durante la
administracion del riesgo; en la descripcién de cada etapa se desplegaran los
aspectos conceptuales y operativos que se deben tener en cuenta.

e Contexto estratégico: determinar los factores externos e internos del riesgo.

¢ Identificacién: identificacion de causas, riesgo, consecuencias y clasificacion
del riesgo.

e Andlisis: Calificacion y evaluacion del riesgo inherente.

e Valoracion: identificacion y evaluacion de controles; incluye la determinacion
del riesgo residual.

e Manejo: determinar, si es necesario, acciones para el fortalecimiento de los
controles.

e Seguimiento: evaluacion integral de los riesgos.

6.1 Analisis contexto estratégico

Definir el contexto estratégico contribuye al control de la entidad frente a la
exposicién al riesgo, ya que permite conocer las situaciones generadoras de
riesgos, impidiendo con ello que la entidad actie en direccidon contraria a sus
propadsitos institucionales.

Esta etapa es orientadora, se centra en determinar las amenazas y debilidades de
la entidad; es la base para la identificacion del riesgo, dado que de su analisis
suministrara la informacion sobre las CAUSAS del riesgo.



Es la etapa que permite conocer los eventos potenciales, estén o no bajo el control
de la entidad publica, que ponen en riesgo el logro de su misién, estableciendo las
causas Yy los efectos de su ocurrencia”. Adicionalmente, en esta etapa también se
realiza la clasificacion del riesgo.

Causas Riesgo Consecuenci Clasificacion Identificacio
Son los | +|s +|a + | Deacuerdoa |=|n del
medios 0 Evento Efecto que las Riesgo
circunstancia que se puede caracteristica
S tendra presentar S
un
impact
0
Descripcion a adecuada de los Riesgos Resultado
esperado

Figura 1. Componentes de la identificacion del riesgo

En este paso se identifican los riesgos institucionales y por procesos que la
organizacion debe gestionar. Esta identificacion se realiza con base en el Contexto
Estratégico, definido en el paso anterior.

Componentes de la identificacion del riesgo
a) Causas del riesgo

Son las causas, uno de los aspectos a eliminar o mitigar para que el riesgo no se
materialice; esto se logra mediante la definicién de controles efectivos.

Para la definicion del impacto se debe tener en cuenta la clasificacion del riesgo
(Estratégico, operativo, financieros, cumplimiento, tecnologia, imagen) de acuerdo
con la clase del riesgo y la magnitud del impacto se debe determinar el nivel en el
que se encuentra.

Evaluacion del riesgo

Permite comparar los resultados de la calificacion, con los criterios definidos para
establecer el grado de exposicidon al riesgo; de esta forma, se define la zona de
ubicacion del riesgo inherente (antes de la definicion de controles). La evaluacion
del riesgo se calcula con base en variables cuantitativas y cualitativas.




IMPACTO

PROBABILIDAD Catastrofico
Insignificante Moderado

Raro

Improbable

Moderado

Probable

Casi certeza

Zona de riesgo

Zona de riesgo baja

Zona de riesgo moderada

Zona de riesgo alta

Zona de riesgo extrema

Con la evaluacion del riesgo, previa a la formulacion de controles se obtiene la
ubicacion del riesgo en la matriz de evaluacion; esto se denomina evaluacién del
riesgo inherente.

¢ Riesgo: Relacionar el riesgo redactado en el formato Identificacién de riesgos

e Calificacion de probabilidad: de acuerdo con la informacion cuantitativa y
cualitativa

e Calificacion de impacto: de acuerdo con la informacion cuantitativa y
cualitativa que

e Clasificacion del riesgo: Ver componentes de la identificacion del riesgo, en
el apartado de clasificacion de los riesgos.

e Evaluacion: surge del cruce de los resultados cuantitativos de la calificacion
para probabilidad e impacto;




La Guia de apoyo para el levantamiento de los riesgos a nivel de Seguridad de la
informacion tendra como minimo
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ANEXOS

Anexo 1. Matriz plan de tratamiento de riesgos de seguridad de la informacién —

formato Excel.
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