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INTRODUCCION

La Subdireccion de Gestion Corporativa lidera el proceso Gestion de tecnologia en la
Fundacion, a través de la definicién de su Plan Estratégico 2020-2023 tendra la oportunidad
de adoptar los lineamientos de la Gestion de Tecnologia e Informacién del Estado
Colombiano, asi como integrar los diferentes planes que normativamente se deben ejecutar
y desarrollar. Su rol estratégico al interior de la entidad le permitira apoyar a las areas
misionales en los temas asociados a TI, liderar iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de generar transformaciones, todo esto como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

Para tal fin, es necesario la elaboraciéon del Plan Estratégico de Tecnologia de la
Informacion y las Comunicaciones - PETI, el cual es un instrumento de planeacion a nivel
informatico para la toma de decisiones, donde se establecen metas y estrategias. El PETI
es dindmico y se adapta a los cambios del entorno, las regulaciones y normas aplicables a
las TIC, por tanto, se utiliza el presente documento para adoptar e integrar el Plan de
Seguridad y Privacidad de la Informacidn, el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacién, Plan de comunicaciones seguridad de la informacién vy el
cronograma de mantenimiento preventivo y correctivo de los dispositivos tecnologicos
vinculados a la infraestructura de la entidad.

La metodologia utilizada para desarrollar el analisis se basa en el modelo de gestién

propuesto por MIinTIC en la G.ES.06 Guia Como estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI.
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l. OBJETIVO

1.1 Objetivo General

Definir una estrategia de Tl liderada por la Subdireccion Corporativa en cabeza del proceso
Gestion TIC para la vigencia 2020 a 2023, considerando los antecedentes y avances
alcanzados durante las vigencias anteriores, soportada en un modelo de gestién de Tl que
responda a las necesidades de informacién, sistemas de informacion, infraestructura
tecnolégica, seguridad de la informacién con relacion a los recursos que tiene la entidad.

1.2 Objetivos especificos

e Contribuir al logro de los resultados esperados por la FUGA por medio de la
implementacion de estrategias tecnolégicas en el marco de la arquitectura
empresarial, estableciendo procedimientos eficientes para proporcionar
disponibilidad y calidad en los servicios de TI, lo cual permite fortalecer la seguridad
digital y la apropiacion de los sistemas de informacion.

o Desarrollar lineamientos para orientar el crecimiento, mantenimiento vy
fortalecimiento Tl al interior de la entidad.

e Ejecutar y Realizar monitoreo al mapa de ruta de los proyectos del PETI.

[l. ALCANCE DEL DOCUMENTO

El PETI tiene como finalidad el diagnostico, andlisis, definicion y planeacion de los
proyectos de tecnologia que se ejecutaran, estos apoyaran el cumplimiento de los procesos
y objetivos propuestos por la Entidad, ademas de las funciones asignadas por el proceso
de gestion tecnolégica. EI PETI esta articulado de manera global en relacién con el
mantenimiento y actualizacion de los sistemas de informacion misional, funcional y
gerencial, la modernizacion y actualizacién organizacional, la Gestién en seguridad de la
informacion y el cronograma de mantenimiento de elementos tecnoldgicos e integra los
diferentes planes que deben ser ejecutados y monitorizados en el proceso Gestion TIC de
la Fundacion Gilberto Alzate. Asi mismo, establece practicas referenciadas a los seis
dominios establecidos en el marco de referencia de arquitectura empresarial Tl Colombia
que corresponden a:

e Dominio de Estrategia de TI
e Dominio de Gobierno de Tl

V2-28-01-2021



Proceso:

Gestion TIC

Documento: | Formato Plan Estratégico tecnologias | Codigo: Version:
de la Informacion GT-FTPL-01 2

Dominio de Informacion
Dominio de Sistema de informacion
Dominio de Servicios Tecnoldgicos
Dominio de Uso y Apropiacion

En la FUGA se ha generado una integracion de Planes de tecnologias, lo que permite que
el Plan Estratégico de Tecnologias (PETI), incorpore los siguientes planes: i. Plan
Seguridad y privacidad de la Informacion — PSPI; ii. Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion — PTRSPI, y iii. el Plan de Comunicaciones de
Seguridad y Privacidad.

MARCO NORMATIVO

La elaboracién de este “Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones” esta apoyado en la normatividad generada por las entidades referentes

en materia de TI:

Tipo de norma

Entidad que expide

Descripcidon normativa

Decreto 1360 de
1989

Presidencia de Colombia

Por el cual se reglamenta la inscripcion
de soporte logico (software) en el
Registro Nacional del Derecho de Autor.

Decreto 2150 de
1995

Ministerio de Justicia y del
Derecho

Por el cual se suprimen y reforman
regulaciones, procedimientos o tramites
innecesarios existentes en la
Administracion Puablica.

Ley 572 de 1999

Congreso de la Republica

Comercio Electrénico, Firmas Digitales,
Intercambio electronico de datos.

Documento Conpes
3072 de 2000

Conpes

Agenda de Conectividad.

Decreto 3816 de
2003

Presidencia de Colombia

Por el cual se crea la Comision
Intersectorial de Politicas y de Gestion de
la Informacién para la Administracion
Publica.

Conpes 3292 de
2004

Conpes

Seflala la necesidad de eliminar,
racionalizar y estandarizar tramites a
partir de  asociaciones comunes
sectoriales e intersectoriales (cadenas
de tramites), enfatizando en el flujo de
informacion entre los eslabones que
componen la cadena de procesos
administrativos y  soportados  en
desarrollos tecnoldgicos que permitan
mayor eficiencia y transparencia en la
prestacion de servicios a los ciudadanos.

V2-28-01-2021



https://docs.google.com/document/d/1-GNg0dnqF_QByLsix6trUEE0e6bbo891/edit#heading=h.3cqmetx

Proceso:

Gestion TIC

Documento:

Formato Plan Estratégico tecnologias
de la Informacion

Cédigo:
GT-FTPL-01

Version:

2

Directriz 5 de 2005

Alcaldia Mayor de Bogota

Por la cual la Alcaldia Mayor de Bogota
define Politicas Generales y directrices
que orienten el desarrollo tecnoldgico.

Decreto 619 de 2007

Alcaldia Mayor de Bogota

Por el cual se establece la Estrategia de
Gobierno Electrénico en el Distrito.

Decreto 316 de 2008

Alcaldia Mayor de Bogotéa

Por medio del cual se modifica
parcialmente el articulo 3 del Decreto
Distrital 619 de 2007 que adoptd las

acciones para el desarrollo de la
Estrategia  Distrital de  Gobierno
Electrénico.

Tipo de norma

Entidad que expide

Descripcién normativa

Ley 1273 de 2009

Congreso de la Republica

Por medio de la cual se modifica el
cbédigo penal, se crea un nuevo bien
juridico tutelado - denominado "de la
proteccion de la informacion y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de
la informacién y las comunicaciones,
entre otras disposiciones.

Ley 1341 de 2009

Congreso de la Republica

Por la cual se definen Principios y
conceptos sobre la sociedad de la
informacion y la organizacion de las
Tecnologias de la Informacién y las
Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se
dictan otras disposiciones

Decreto 235 de 2010

Ministerio del Interior y
Justicia

Por el cual se regula el intercambio de
informacion entre entidades para el
cumplimiento de funciones publicas.

Conpes 3701 de
2011

Conpes

Lineamientos de politica para la

Ciberseguridad y Ciberdefensa

Ley 1581 de 2012

Congreso de la Republica

Por el cual se dictan disposiciones
generales para la proteccion de datos
personales.

Decreto 884 de 2012

Presidencia de Colombia

Por medio del cual se reglamenta la Ley
1221 de 2008 y se dictan otras
disposiciones.

Decreto 2364 de
2012

Ministerio del Interior y
Justicia

Por medio del cual se reglamenta el
articulo 7 de la Ley 527 de 1999, sobre la
firma electrénica y se dictan otras
disposiciones.

Decreto 19 de 2012

Presidencia de Colombia

Por el cual se dictan normas para
suprimir o reformar  regulaciones,
procedimientos y tramites innecesarios
existentes en la Administracion Puablica.
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Ley 1618 de 2013

Presidencia de Colombia

Por medio de la cual se establecen las
disposiciones para garantizar el pleno
ejercicio de los derechos de las personas
con discapacidad. Art 16. Derecho a la
informacion y comunicaciones.

Decreto 1377 de
2013

Presidencia de Colombia

Por el cual se reglamenta parcialmente la
Ley 1581 de 2012

Decreto 596 de 2013

Alcaldia Mayor de Bogota

Por el cual se dictan medidas para la
aplicacion del Teletrabajo en organismos
y entidades del Distrito Capital.

ley 1712 de 2014

Congreso de la Republica

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se
dictan otras disposiciones

Ley 1753 de 2015

Congreso de la Republica

Por la cual se expide el Plan Nacional de
Desarrollo 2014- 2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se
crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras
disposiciones.

Decreto 103 de 2015

Presidencia de Colombia

Por el cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1081 de
2015

Presidencia de Colombia

Por medio del cual se expide el Decreto
Reglamentario  Unico del  Sector
Presidencia de la Republica.

Decreto 1078 de
2015

Presidencia de Colombia

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacién y las
Comunicaciones

Tipo de norma

Entidad que expide

Descripcidon normativa

Conpes 3854 de
2016

Conpes

Politica Nacional de Seguridad Digital. Lo
que a su vez se traduce en una economia
digital con cada vez mas participantes en
el pais. Desafortunadamente, el
incremento en la participacion digital de
los ciudadanos trae consigo nuevas y
mas sofisticadas formas para atentar
contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto
brindando proteccion en el ciberespacio
para atender estas amenazas, como
reduciendo la probabilidad de que estas
sean efectivas, fortaleciendo las
capacidades de los posibles afectados
para identificar y gestionar este riesgo
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Administrativo de la
Funcién Publica

integral de planeacion y gestion para el
desarrollo administrativo y la gestion de
la calidad para la gestién publica.
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Se modifica el decreto 1083 de 2015y se
Departamento definen los lineamientos del modelo

Resolucion 4 de 2017

Secretaria General
Alcaldia Mayor de Bogota
D.C. - Comisioén Distrital de

Sistemas - CDS

Por la cual se modifica la Resolucion 305
de 2008 de la CDS

Decreto 728 de 2017

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se adiciona el capitulo 2 al
titulo 9 de la parte 2 del libro 2 del
Decreto. Unico Reglamentario del sector
TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital
en las entidades del orden nacional del
Estado colombiano, a través de la
implementacion de las zonas de acceso
publico a internet inalambrico

Decreto 1413 de
2017

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

En el Capitulo 2 Caracteristicas de los
Servicios Ciudadanos Digitales, Seccion
1 Generalidades de los Servicios
Ciudadanos Digitales

Resolucion 2710 de
2017

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por la cual se establecen lineamientos
para la adopcion del protocolo IPv6

Circular 30 de 2017

Alta Consejeria de TICs

Implementacion CSIRT de Gobierno

Circular 36 de 2017

Alta Consejeria de TICs

Lineamientos de avance del modelo de
seguridad y privacidad de la informacién

Resolucion 3436 de

Ministerio de las
Tecnologias de la

Por la cual se reglamentan los requisitos
técnicos, operativos y de seguridad que
deberan cumplir las zonas de acceso a

2018 Informacion y las Internet inalambrico de que trata el
Comunicaciones Capitulo 2, Titulo 9, Parte 2, Libro 2 del
Decreto 1078 de 2015.
Por el cual se fijan directrices para la
Decreto Departamento integracion de los
- , planes institucionales y estratégicos al
612 de 2018 Administrativo de la Plan de Accidn por parte de las entidades

Funcién Publica

del Estado.

Decreto 1008 de
2018

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Por el cual se establecen Ilos
lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo
1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.
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Tipo de norma

Entidad que expide

Descripcidon normativa

Circular 2 de 2018

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Cumplimiento legal y normativo respecto
a seguridad de la informacion

Conpes 3920 de
2018

Conpes

Big Data, la politica tiene por objetivo
aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones
para que sean gestionados como activos
para generar valor social y econémico.
En lo que se refiere a las actividades de
las entidades publicas, esta generacion
de valor es entendida como la provisiéon
de bienes publicos para brindar
respuestas efectivas y Utiles frente a las
necesidades sociales.

Guia 6 de 2019

Ministerio de las
Tecnologias de la
Informacion y las
Comunicaciones

Guia para la construccion del Plan
Estratégico de  Tecnologias de
Informacion PETI

Ley 1955 del 2019

Presidencia de Colombia

Establece que las entidades del orden
nacional deberan incluir en su plan de
accion el componente de transformacion
digital, siguiendo los estandares que
para tal efecto defina el Ministerio de
Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Decreto 2106 de
2019

Departamento
Administrativo De La
Funcion Publica

Por el cual se dictan normas para
simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios
existentes en la administracion publica
Cap. Il Transformacién Digital Para Una
Gestion Publica Efectiva

Conpes 3975 de
2019

Conpes

Define la Politica Nacional de
Transformacion Digital e Inteligencia
Artificial, establecié una accion a cargo
de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las
entidades publicas del orden nacional
elaboren sus planes de transformacion
digital con el fin de que puedan enfocar
sus esfuerzos en este tema.

Decreto 620 de 2020

Departamento
Administrativo De La
Funcién Publica

Estableciendo los lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales

Acuerdo 279 de 2007

Concejo de Bogota D.C.

en lo que se refiere al Software libre en
las entidades distritales.
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Modelo de Privacidad
de la Informacion
(MPSI)

Ministerio de las el cual incluye la importancia de cumplir
Tecnologias de la la normatividad de Proteccion de Datos

Informacion y las
Comunicaciones

Directiva 004 de Alcaldia Mayor de Bogota
2016 D.C.

principios y lineamientos generales para
implementar la Resolucién 004 de 2017 y
la resolucion 305 de 2008.

Resolucion CDS 004 Comision distrital de
de 2017 Sistemas (CDS) de Bogota

por la cual se modifica la Resolucion
CDS 305 de 2008, para el
Fortalecimiento Institucional en Materia
de TIC, para Plan Estratégico de
Tecnologia y Sistemas de Informacion
(PETI) y para la Gestion de Proyectos
TIC.

V. RUPTURAS ESTRATEGICAS

En la FUGA se ha identificado que las TIC responden a los siguientes paradigmas
institucionales:

La tecnologia debe ser considerada un factor de valor estratégico.
La informacién debe ser mas oportuna, mas confiable y con mayor detalle.

Necesidad de aumento de la capacidad de analisis de informacién en todas las
areas.

Necesidad de definir estandares de integracion e interoperabilidad.

Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

Necesidad de definir estandares de integracion e interoperabilidad. «Desarrollar en
casa» vs. «Comprar software comercial».

Fortalecer el equipo humano de la institucién publica y desarrollar sus capacidades
de uso y apropiacion de TIC.
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V. ANALISIS DE LA SITUACION ACTUAL
5.1 Estrategia de Tl

La Fundacion Gilberto Alzate Avendafo, en sus mas de 50 afios, se ha consolidado como
la entidad publica mas antigua del sector Cultura, Recreacién y Deporte en Bogot4,
trabajando en el mejoramiento de la calidad de vida de la ciudadania, al ampliar el acceso
al arte y la cultura, garantizando los derechos culturales.

En los ultimos afios, ha generado nuevos proyectos e iniciativas para potenciar el Centro
de Bogota, desde el arte, la cultura y la creatividad y esto ha requerido un soporte y
apalancamiento de las Tecnologias de la Informacién.

Adicionalmente, entendiendo los diversos requerimientos que surgen en mater de la Politica
de Gobierno Digital, se ha fortalecido la inversién en tecnologias de la informacién para
apalancar los cambios de la entidad y su respuesta al entorno.

Adicionalmente con la pandemia en 2020 y sus efectos en estos casi tres afios, se ha
generado un nuevo reto para los equipos de tecnologia, en cuanto al fortalecimiento de los
sistemas de informacion, los aplicativos y en general la capacidad de mantener el servicio
de manera virtual y la conexién permanente de servidores publicos y contratistas, asi como
con la ciudadania cumpliendo con las medidas sanitarias.

En este sentido la estrategia de Tecnologia se ha concentrado en cuatro ejes:

o Fortalecimiento de la infraestructura tecnologica de la entidad que soporta las
actividades misionales y transversales de la FUGA.

e Mantenimiento de la infraestructura y gestion de sistemas de informacién, mitigando
los riesgos.

e Servicios tecnol6gicos y acompafiamiento a los equipos de trabajo para dar
continuidad a sus actividades

o Fortalecimiento de la apropiacién y uso de la tecnologia para la gestion y toma de
decisiones de la entidad.

5.2 Uso y Apropiacion de la Tecnologia

Actualmente en la entidad, tan pronto ingresa un funcionario o contratista se le asigna su
correo electrénico y usuario de ORFEO - Sistema de Gestion Documental e Informacion de
la entidad. EIl correo electrénico, esta asociado a Google SUIT, en este sentido, al activar
el correo se activan también las diferentes soluciones tecnolédgicas de la SUIT de Google.

En este sentido, teniendo presente que en la entidad a 2022se contaba con, 32 funcionarios
y aproximadamente 120 contratistas, se puede indicar que el 100% adopté como minimo
estas herramientas para su trabajo cotidiano, y es asi como para la vigencia 2023 se
continuara garantizando el acceso a dichas herramientas
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En la entidad se han ido implementando algunas soluciones tecnolégicas especializadas,
sin embargo, para promover su uso, se requiere trabajar en la resistencia al cambio, ya que,
en muchos casos, los equipos estdn acostumbrados a trabajar sin estas soluciones y
mientras se adaptan y reconocen los beneficios de los desarrollos, se acercan a ellos con
prevencion.

Asi mismo se realizan jornadas de induccion y reinduccion a funcionarios y contratistas lo
que permite generar espacios de entendimiento entre las partes, dichas jornadas estan
vinculadas al PIC, se cuenta con un espacio en la intranet donde se socializan algunos
aspectos relacionados con la seguridad de la informacion lo cual permite generar
conocimiento a los colaboradores https://intranet.fuga.gov.co/politica-seguridad-digital.

5.2.1 Caracterizaciéon de los grupos de interés internos y externos

La FUGA actualmente cuenta con 5 categorias de grupos de interés externos

llustracién 1. Grupos de Interés de la FUGA

Fuente: OAP

Los cinco (5) grupos de interés se componen por diferentes actores con los cuales la
Fundacion se relaciona para llevar a cabo su mision.

A continuacion, se presentan los grupos de interés con su desglose de actores:
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Tabla 1. Grupos de interés y desglose de actores

GRUPOS DE INTERES ACTORES SOCIALES

Ciudadania en general y con enfoque diferencial

Residentes de las Localidades de La Candelaria, Santa

Ciudadania en General

. Fe y Los Matrtires
(Diversa) y

Poblacion flotante visitante del Centro
Estudiantes

Colectivo artisticos, culturales y creativos
Artistas y creadores

Agentes  del Campo

. estores culturales
Artistico y Cultural g

Organizaciones culturales y creativas,

Investigadores, docentes, curadores, productores,

Entidades y organizaciones del sector artistico, cultural y

creativo.
Universidades (Distritales y Nacionales)

Universidades con programas afines al quehacer de la

Instituciones Educativas FUGA
Colegios publicos y privados
Otras instituciones educativas

Entidades del Sector Cultura, Recreacion y Deporte

Alcaldias Locales de La Candelaria, Santa Fe y Los

Instituciones Publicas Martires
Otras entidades del Distrito y la Nacion
Entidades de control
Empresas

Bares, restaurantes, Hostales; museos, teatros y Hoteles

Sector Privado del Centro;

Centros Culturales, Fundaciones Culturales y otras

organizaciones privadas

De estos grupos de interés, los usuarios principales de la FUGA son los agentes del Sector
Artistico, cultural y creativo y la ciudadania. Para conocer més sobre la caracterizacion de

usuarios de la Entidad consultar agui

A nivel interno, los colaboradores, se distribuyen en contratistas de prestacion de servicios

y funcionarios.
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5.3 Sistemas de informacion

Se registra a continuacién un inventario de sistemas de informacién relacionando por cada
aplicacion un pequefio conjunto de datos funcionales, técnicos y de gestion, lo cual permite
identificar aspectos claves de las aplicaciones conllevando a tomar decisiones &giles sobre
la arquitectura de sistemas de informacion estructurada.

5.3.1 Catalogo de los sistemas de informacidn

Proceso Tipo de Tipo de
Nombre Administrador Descripcion que P po de
desarrollo | aplicacion
soporta
ORFEO Sistema de gestién
documental y archivo de la
P entldad_ que IoermlteAPOYO/Ge Open Servicio
Area delautomatizar los procesos de| ...
. L .. |stibn source/ web/base  de
Tecnologia produccion, gestion, ,
. documental |Propio datos central
consulta y conservacion de
los procesos de la entidad,
clasificados segun las TRD.
KOHA Sistema integrado de gestién
de bibliotecas. Se usa paral
administrar las colecciones|MISIONAL/
) f|S|cas_ .de la Blbl!oteanransformacOpen Servicio
Area de|Especializada en Historialion CuIturalsource/ web/base  de
Tecnologia Politca de la FUGA.|para lal ,
: S . .. |Propio datos central
Permite la publicacion en|Revitalizacio
internet de referencias dejn del Centro
libros, articulos y
documentos
Visual Programa Contable que
Summer atiende los principios
contables, normas tributarias
Proveedor deY Ia_borales permltlendoAI_D,OYO/ Ge : Cliente servidor
. cumplir con los|stion Propio
servicios - _ . , / web
requerimientos exigidos por|Financiera
la  legislacion  contable
colombiana. Manejo de
inventarios y contabilidad.
HUMANO Proveedor delHerramienta para lajAPOYO/Ge . .
o . " i . Cliente servidor
servicios administracion del Talentojstion Alquiler
- L . . acceso VPN
Soporte l6gico [Humano y Némina. Financiera
CONTAR Proveedor de APOYO/Rec . .
g . . Cliente servidor,
servicios Software de almacén ursos Alquiler
.- g acceso VPN
Soporte légico Fisicos

V2-28-01-2021



Proceso: Gestion TIC
Documento: | Formato Plan Estratégico tecnologias | Codigo: Version:
de la Informacion GT-FTPL-01 2
GLPI Sistema de gestion de
“Mesa de ) incidencias Tecnologia, asi Open
ayuda” Area delcomo registro YIAPOYO/Ge b
. o L i source/ Web
Tecnologia administracion de los|stion TIC ;
. . Propio
inventarios del hardware y
software de la FUGA
Bogota  Te | web  service para |a[ESTRATEG [Secretaria [Servicio
escucha Area de|” . .~ .
SDOS Tecnologia radlcaC|qn del SDQS conICQ/ServmloGengraI /lweb/base de
Secretaria General al ciudadano|Propio datos
PANDORA: _ |-propio-
- Registro y gestion del[ESTRATEG |desarrollo [Servicio
. .. |Oficina Asesora . . .
mod_Admini de Planeaci6n |isuarios que accederan allCO/Planea |colaborativo \web/base  de
strador sistema. cion IDARTES -|datos central
CATASTRO
Integracion de la estructura
PANDORA: del Plan Estratégico .
mod_Plan Institucional sus elementos . [Propio-
= .- ..~ '[ESTRATEG |desarrollo  [Servicio
Estratégico |Oficina Asesoralcomponentes vy asociacion|, <55, o | oolaborativo web/base  de
de Planeacion |entre los mismos, a su vez,| -, d |
se parametriza la medicion/~'°" IDARTES _-datos centra
. CATASTRO
gue dard lugar al avance en
su cumplimiento.
PANDORA: Integracion de la estructura
maéd_Plan del Plan Distrital de
Distrital de Desarrollo en lo que ~ |-propio-
Desarrollo Oficina Asesoracorresponde a la FUGA sus|ESTRATEG |desarrollo  |Servicio
de Planeacion distintos niveles delICO/Planea |colaborativo |web/base de
agregacion de informacion|cion IDARTES -/datos central
iniciando con los Propdésitos CATASTRO
hasta llegar a las metas
PDD.
Registro estion de IaMISIONAL/
PANDORA: 9 Y9 . |Planeacion -|-propio-
. - formulacion, programacion - .
mod_Proyect |Oficina Asesora resupuestal v de metas- Transformac|desarrollo  |Servicio
0s de Planeacion  [Prosupuestal’y ' Yion  Culturallcolaborativo web/base  de
modificacion a los proyectos | |
de version de lppara _gIDARTES -/datos centra
i Revitalizaci6|CATASTRO
Fundacion.
n del Centro
Gestion de la programacion
presupuestal de la entidadAPOYO -propio-
PANDORA: |Oficina Asesoramediante el registro del Plan L, desarrollo  [Servicio
. ! . Gestion !
mod_Planea |de Planeacion |Anual de Adqu'S'CloneSFinanciera _|colaborativo web/base  de
cion derivado del cual, con IaSPIaneacién IDARTES -|datos central
Presupuestal aprobaciones respectivas, CATASTRO
se generan las solicitudes de
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CDP del presupuesto de
funcionamiento e inversion.
Directorio Area de|Sistema de informacion/Todos Servicio Cliente servidor
Corporativo  |Tecnologia centralizada de los pertenece a
funcionarios de la Entidad configuracio
planta permanente, n de servidor,
provisional o contratista.
Sophos Area deffirewall para control de]APOYO/Ge [Servicio Cliente servidor
Tecnologia acceso Yy seguridad de la redistion TIC pertenece a
configuracio
n de servidor,
Sitio web de |Area Drupal para administracion yESTRATEG |Open source|Servicio
la entidad Comunicaciones |gestion de contenido web. |ICO/Gestion web/base  de
de las datos central
comunicacio
nes/servicio
de
informacion
digital
Intranet de la |Area Drupal para administracion yESTRATEG |Open source|Servicio
entidad Comunicaciones |gestion de contenido web. |ICO/Gestion web/base  de
de las datos central
comunicacio
nes/servicio
de
informacion
digital

5.3.2 Mapa de integraciones de sistemas de informacion

El area de Tecnologias de la informacion identifica de una manera sistematica cémo los
sistemas de informacién intercambian informacién entre ellos, y asi mismo, cémo estos
intercambian informacién con sistemas externos.

A continuacion, se muestra la integracion de moédulos del Sistema de Informacién
PANDORA y ORFEO.
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Sistema de informacién |

Plan de Desarrollo

Planeacion de
presupuesto

Médulo Gestion

Pandora .
de usuarios
Médulo
Planeacién
Proyectos de
inversion
Plan Estratégico
Fuente: elaboracion propia
Sistema de gestion Documental
ORFEO
Sistema SDQS
ORFEO

Fuente: elaboracion propia

Por su parte, a continuacion, se presentan los sistemas de informacién que se vinculan a

otros.
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Sistema de | Propdésito funcional | Protocolo de la integracion Esquema de
informacién | de laintegracién seguridad
Sistema  de | APOYO Mdodulos:
Gestion de Administracion Roles de acceso
documentos Radicacion de entrada y credenciales
electrénicos Préstamo de documentos de
de Archivo - Radicacién de Salida e Interna usuarios con
ORFEO Borradores niveles de
Radicacién Masiva gestion
Consultas de la
Gestion del Documento | informacion.
(Transacciones) Ordenes de Pago
(OP)
Se integra con SDQS
Sistema  de | DIRECCIONAMIENTO | Médulo Administracion Roles de acceso
Informacion ESTRATEGICO ] y credenciales
Médulo Plan de Desarrollo .
para la de usuarios con
Planeacion vy Médulo Plan Estratégico niveles de
Gestion . estion de la
Institucional - Modulo Presupuesto i%lformacién.
PANDORA Médulo Proyectos de Inversion
Gestion de | APOYO Médulo de Soporte (registro y | Roles de acceso
Servicios de seguimiento de incidencias) y credenciales
Tecnologia de de usuarios con
la Informacién Integrado a los correos | niveles de
(GLPI) electrénicos gestion de la
informacion.

5.4 Servicios Tecnolégicos

Se describe a continuacion la situacién actual de los servicios tecnoldgicos de la entidad.

5.4.1 Estrategia y gobierno

Es clave encontrar el equilibrio entre la centralizacion de la administracién de la tecnologia
y la descentralizacién de su uso, asi como la busqueda del equilibrio entre la mediacion del
area de Tl en el desarrollo de funcionalidades y el apoyo de tercerizaciones para consolidar
las soluciones alrededor de las necesidades de los procesos.

Para contar con servicios 7x24x365 en los niveles criticos del servicio de la Entidad, ha sido
necesario tercerizar algunos servicios, como lo son el servicio de hosting, el software de
némina y administracion de inventario estableciendo los ANS —Acuerdos de Niveles de
Servicio de tal manera que se garantice la prestacion continua de los servicios. Para este
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modelo se deben establecer los procesos de capacidad y disponibilidad los cuales deben
ser garantizados por parte del tercero y supervisados por la Fundacién.

A continuacion, se relacionan las principales responsabilidades relacionadas con los
recursos tecnologicos de la entidad por parte del proceso de Gestion TIC:

e Definir el Plan Estratégico de Tecnologia y sistemas de informacion (PETI) alineado
con las guias de aplicacién y la realidad institucional.

¢ Liderar la implementacion de los sistemas de informacién de la entidad.

e Liderar la construccion y adquisicién de tecnologia de informacion que apoye los

e procesos Yy servicios para hacerlos mas eficientes y de calidad.

e Definir lineamientos de: seguridad, compra de hardware y software y tercerizacion
de servicios.

e Garantizar el adecuado funcionamiento de las “facilities” tecnolégicas y el
e soporte a los usuarios

La estrategia para la prestacion de los servicios tecnoldgicos en cuanto a disponibilidad,
operacién continlia, soporte a los usuarios, administracion y mantenimiento, corresponde a
desarrollar la estrategia orientado hacia la prestacion de servicios que busque garantizar el
uso de los sistemas de informacion mediante la implementacién de un modelo de servicios
integral que use tecnologias de informacién y comunicacion de vanguardia, que contemple
la operacion continla, soporte a los usuarios, la administracién y el mantenimiento, y que
implemente las mejores practicas de gestion de tecnologia reconocidas.

La estrategia para la prestacion de los servicios tecnolégicos en cuanto a implementacion
de mejores practicas. Este modelo de servicios comprende el suministro y operacién
ininterrumpida (7x24x365) de la infraestructura tecnoldgica, almacenamiento, copias de
seguridad (backup), datacenter, Web hosting dedicado, conectividad, seguridad fisica y
I6gica, monitoreo de infraestructura, mesa de ayuda y servicios de operacion y
mantenimiento entre los cuales se tienen: la administracién de aplicaciones, administracion
de infraestructura de servidores, conectividad y seguridad.

Adicionalmente, las relaciones del modelo con la estrategia y gobierno Tl, toda vez que los
servicios de tecnologia deben desarrollarse en el marco de la estrategia de Tl definida y
teniendo en cuenta los esquemas de gobernabilidad establecidos para la gestién de TI; las
areas encargadas de sistemas de informacion y demas areas involucradas en la prestacion
de los servicios, las cuales entregan los sistemas de informacién y aplicaciones que seran
operadas por servicios tecnologicos; los proveedores de hardware, software y de
telecomunicaciones que suministran los elementos y los servicios necesarios para
garantizar la operacion. Los beneficiarios o usuario finales de los servicios de Tl ofrecidos
por la organizacion.

La estrategia de la institucion en cuanto a tercerizacion de los servicios tecnoldgicos se
refiere a la imposibilidad de contar con servicios con operacion 7x24x365, que beneficie a
los usuarios internos y externos y que garantice la disponibilidad, seguridad y oportunidad
de la tecnologia de informacion que requiere la entidad.
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o El soporte de primer nivel a nivel técnico y operativo se provee mediante un
ingeniero contratado mediante prestacion de servicios. (Mesa de ayuda —
GLPI)

e Los aplicativos han sido adquiridos de proveedores locales, con el fin de
reducir los costos de desarrollo y mantenimiento.

5.4.2 Administracion de sistemas de informacién

La administracion de los sistemas de informacion que reposan en la infraestructura interna
de la entidad es gestionada desde el proceso de Gestidn Tic aplicando los procedimientos
internos definidos https://intranet.fuga.gov.co/node/24 con relacién a la tercerizacion de
servicios la ordenacion de gasto designa supervisores y apoyos a la supervision para darle
alcance a las obligaciones contractuales de cada servicio.

La entidad tiene un centro de datos en la casa principal alli se encuentra los servidores
fisicos y virtuales, del mismo modo cuenta con servicios en la nube donde regularmente se
realizan copias de respaldo. En dicho centro de datos la entidad cuenta con espacios donde
se establecen mecanismos de segregacion para servicios de produccion, desarrollo,
pruebas y base de datos de los diferentes sistemas de informacion.

5.4.3 Infraestructura

Se cuenta con un cuarto para proteger el acceso a personal no autorizado, un sistema de
proteccion de energia UPS el cual regula el voltaje y protege el sistema eléctrico, tablero
electrénico independiente para centro de computo.

Los componentes de infraestructura con los que cuenta la entidad son:

Centro De Cémputo

Descripcion Centro De Computo

1 Rack para equipos de comunicaciones y administracion de cableado estructurado.
2 Tablero eléctrico independiente

3 Sistema de energia UPS

4. Servidor de Dominio, archivos y sistema VSUMMER

5. Software de base de datos SQL
6.

M

7.

8.

Sistemas Operativos Windows 2008 server, Windows 7, Windows XP, Windows
ac, Ubuntu.

Servidor de Aplicaciones Ubuntu server 12.04

Servidor Web y Aplicacion Ubuntu server 12.04

Red De Comunicaciones

Cantidad | Red De Comunicaciones
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3 Canal de comunicaciones Fibra — una salida a internet
1 Canal de comunicaciones en fibra para acceso a los aplicativos de Secretaria

de Hacienda (PREDIS), y Planeacion Distrital (SECPLAN)

6 Patch panel para cableado de voz y datos

1 Red de cableado estructurado ajustada a las necesidades de puestos de
trabajo.

5 Router inalambricos distribuidos por toda la fundacién, garantizando cobertura
total.

8 Switches de comunicaciones internos en cada una de las sedes

Equipos De Computo

Cantidad | Descripcion

19 EQUIPOS ESCRITORIO
85 PORTATILES

6 MAC

11 SERVIDORES

Equipos De Impresién

Cantidad | Marca Impresora
1 HP 2515
4 RICOH MP510

5.4.4 Conectividad

Se presenta la arquitectura de las redes de datos y telecomunicaciones de la Fundacion:
Local e inalambrica.
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llustracion 1. Diagrama de conectividad de la entidad

V2-28-01-2021



Proceso:

Gestion TIC

Documento: | Formato Plan Estratégico tecnologias | Codigo:
de la Informacion

GT-FTPL-01

Version:
2

Canales de internet

La entidad cuenta con un contrato interadministrativo con ETB para proporcionar
conectividad a través de enlaces entre sedes de tipo MPLS con una salida Unica a internet

asi:
Servicio Ancho de Banda
Enlaces dedicados a internet — Calle 10 No | 128 Mbps
3-16 Sede Principal Configurados dual
stack — ipv6
Enlaces dedicados entre puntos — Calle 10 | 32 Mbps
No 2-54 — Configurados dual stack — ipv6
Enlaces dedicados entre puntos — Calle 10 | 32 Mbps

No 2-93 Configurados dual stack — ipv6

5.4.5 Servicios de operacion

El proceso de Gestion de tecnologias es un proceso transversal que depende de la
Subdireccién Corporativa, el cual tiene objetivo Administrar efectivamente los recursos
tecnolégicos de la FUGA y brindar el soporte adecuado a los demas procesos de la entidad.

Con el fin de cumplir con el objetivo se tienen documentado 12 procedimientos

operativos los cuales son:

e Actualizacién del Plan Estratégico de Tecnologias de

Comunicaciones.

e Gestion de soluciones y servicios de tecnologia -Mesa de ayuda.
e Gestion de soluciones y servicios de tecnologias y MTO.

¢ Asignacién de cuentas.
e Respaldo de la informacion.

¢ Implementacion de soluciones y servicios de Tecnologia.

e Operaciones del centro de datos.

e Sistemas Operativos de Servidores — Estaciones.

¢ Gestion de incidentes, amenazas y debilidades de seguridad.

e Seguridad de redes.

e Consulta, actualizacion, revocacion y supresion de datos personales.
e Registro y actualizacion base de datos personales ante la SIC.

5.5 Gestion de Informacién

Informacion y Las

En la entidad se cuenta con un registro de activos de informacién y un inventario de bases
de datos que son gestionados conforme a la normatividad vigente.
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Para su gestién se implementa, la guia metodoldgica de gestidon de activos de informacion;
el procedimiento de seguridad de la informacion y los centros de operacion de respaldo, de
igual forma se realiza la ejecucién de los planes asociados al proceso los cuales se
referencian mas adelante, dichos planes corresponden al Plan de Seguridad y Privacidad
de Informacién, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, y Plan De Comunicacioén De Seguridad Y Privacidad.

En el marco de la implementacion de Gobierno abierto y Gestion de la Transparencia y el
acceso a la Informacion, se avanza en a la gestion de datos abiertos en la entidad.

5.6 Gobierno de Tl

En la FUGA, no existe un area de TI, sin embargo, se ha creado un proceso de TICs
asociado a la Subdireccion de Gestién Corporativa. Quien toma las decisiones y aprueba
los planes de tecnologia es el Comité Directivo de la Entidad que es el mismo Comité de
Gestion y Desempefio. Es funcién de este mismo comité el revisar los avances de los planes
y tomar las medidas de mejora en funcion de los resultados.

5.6.1 Roles y responsabilidades de TI

A continuacion, se presenta el equipo de Tl de la Entidad. Es importante indicar que, dado
que no hay un area en la entidad, las personas dedicadas a Tl son de la Subdireccion de
Gestién Corporativa y de la Oficina Asesora de Planeacién. El equipo humano trabajando
en Tl con sus areas, roles y perfiles se presenta en el cuadro siguiente:

Personas Tl -Rol Responsabilidad Tipo de Perfil
contratacion

1 profesional Prestar los servicios = Contratista Ingeniero

Infraestructura y profesionales en el disefio y Senior

seguridad TI - ejecucion del plan estratégico de

Subdireccién de tecnologias de la informacion

Gestion Corporativa 2023

1 profesional. Mesade Prestar los servicios = Contratista Ingeniero

ayuda de Tl - profesionales en los temas

Subdireccién de inherentes al Proceso de

Gestion Corporativa Gestion de TIC.

1 profesional. ' Prestar los servicios = Contratista Ingeniero

Desarrollador Sistema profesionales en la Senior

Gestion Documental implementacion de soluciones y

Orfeo - Subdireccibn mejoras tecnologicas sobre la

de Gestion herramienta informatica  del

Corporativa Sistema de  Gestion de
Documentos Electrénicos de
Archivos - SGDEA.
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1 profesional Prestar los servicios = Contratista Ingeniero

Implementador profesionales, en la desarrollador

Sistema informacién implementacion y puesta en Senior

Pandora - Oficina produccion del Sistema de

Asesora de Informacion de Planeacion vy

Planeacion Gestion Pandora

1 profesional Prestar los servicios = Contratista Ingeniero

Documentador profesionales en la elaboracion Junior

Sistema informacion de documentacién, construccion

Pandora - Oficina y puesta en produccién de la

Asesora de plataforma Pandora en la

Planeacion entidad

Con relacion a las necesidades de personal el proceso debera ser fortalecido con ingenieros
que desarrollen software a la medida de las necesidades y que ayuden la implementacion
de los diferentes planes a cargo.

En la medida en que se generan mas requerimientos en funcion de la Implementacion de
las politicas de Gobierno Digital y Seguridad de la Informacién MIPG, es necesario ampliar
el equipo para lograr una gestion integral desde diferentes frentes de TI.

5.7 Andlisis Financiero

A continuacion, la descripcién de costos actuales de operacion y funcionamiento:

Para la vigencia 2023 el PETI y los planes de Seguridad y Privacidad de la Informacion,
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién — PTRSPI,
cuenta con una asignacion presupuestal derivada del proyecto de inversiébn 7760 -
Modernizacion de la Arquitectura Institucional de la FUGA y de rubro de funcionamiento,
representado principalmente en los siguientes items.

ITEM PRESUPUESTO
2023
7760 modernizacion de la Arquitectura Institucional de la FUGA $ 293.489.500
Funcionamiento $ 105.868.821
Total 2023 $ 339.358.321

5.8 Resumen DOFA situacién actual

Con el propésito de evaluar la situacion actual de la infraestructura tecnolégica, se realizo
el diagnéstico estratégico siguiendo la metodologia de analisis, valoracion de las
oportunidades y amenazas en la cual se califican, verifican y ponderan los aspectos que
inciden en la calidad, eficiencia, productividad, eficacia y efectividad de los procesos que se
desarrollan para el mejor servicio del departamento para beneficio de la institucion.
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Evaluacion Interna
Fortalezas
e Se cuenta con una infraestructura tecnolégica parcialmente actualizada con equipos
de ultima tecnologia, se realizan planes anuales para ir actualizando en materia de
hardware y software y asi lograr mantener los procesos mas eficientes.
¢ Elvinculo de la entidad con la cultura y lo social permite la generacién de espacios
diversos que posibilitan que los procesos internos se desarrollen facilmente y las
actividades externas no toquen el accionar administrativo y la gestion.
e Se articula e integra de manera rapida y eficiente al uso de nuevas herramientas
tecnologicas.

Debilidades

e La entidad carece de un sistema de informacion integrado que permita gestionar
todos sus procesos de manera automatizada.

e La informacion tiene riesgo de pérdida por el acceso no restringido de los usuarios
a los equipos de cémputo.

Evaluacion Externa
Amenazas

e El posible riesgo de pérdida de informacion al haber una catéstrofe (Incendio,
terremoto, Inundacién).

e Inexistencia de empleos de planta del personal TIC.

e Acceso de personal no autorizado a areas administrativas de la entidad por personal
no autorizado.

¢ Incumplimiento y demora en los tramites asignados por la ley a la entidad.

e Pérdida de informacion proveniente de las personas y organizaciones que
interactian con la entidad.

e Pérdida o errores en la informacion de los procesos internos de la Entidad.

e Aumento en costos de operacion y administracion de la Entidad, lo cual afecta
significativamente el presupuesto asignado.
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Oportunidades

e La entidad por ser publica puede establecer convenios que permitan la utilizacién
de tecnologias y desarrollos beneficiandose sin invertir grandes recursos.

o Normatividad y estandares propuestos Capital, esencialmente por la Comision el
uso de Tecnologias de Informacion Disponibilidad de arquitecturas SOA
(ServiceOrientedArchitecture), CMS (Content Management Systems) que
permiten el uso de software libre.

o Amplia cobertura y accesibilidad especialmente Internet.

VI. ENTENDIMIENTO ESTRATEGICO

Este capitulo comprende el andlisis del modelo operativo y organizacional de la Fundacion,
las necesidades de informacion y la alineacién de Tl con los procesos de negocio
institucionales.

6.1 Modelo operativo
Plan estratégico Institucional 2020-2024

La FUGA cuenta con un Plan estratégico Institucional formulado para el periodo 2020-2024
que tiene como propdsito generar el marco de actuacion de la entidad y dar linea respecto
a las prioridades estratégicas de la FUGA para el cumplimiento de los propdsitos
institucionales. Fue elaborado en articulacion con el plan de desarrollo Un Nuevo Contrato
Social y Ambiental para la Bogota del Siglo XXI 2020-2024. Para conocerlo en detalle
consultar aqui.

Estructura del Sector Cultura, Recreacion y Deporte

El Sector Cultura, Recreaciéon y Deporte esta conformado por 7 entidades. La Secretaria
Distrital de Cultura, Recreacion y Deporte como cabeza del Sector y entidad centralizada,
cinco entidades publicas adscritas y una vinculada que buscan que la cultura, el arte, el
patrimonio, el deporte, la recreacion y la actividad fisica estén en el centro del pleno
desarrollo humano de los ciudadanos y las ciudadanas de Bogota. La conformacion del
sector se establecié mediante el Acuerdo 257 de 2006, expedido por el Concejo de Bogota,
articulo 93.
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Instituto Distrital de
Recreacion y Deporte - IDRD
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Instituto Distrital de
Patrimonio Cultural - IDPC

Secretaria Distrital

de Cultura, ', Orquesta Filarmdnica

Recrea(it‘)nﬁy de Bogotd - OFB
Deporte (SCRD)

Fundacién Gilberto
Alzate Avendario FUGA

~— Vinculada > Canal Capital

Estructura del Sector Cultura, Recreacién y Deporte

Estructura organizacional FUGA

Para el desarrollo de su objeto y funciones la Fundacién Gilberto Alzate Avendafio, tendra

la siguiente estructura organizacional:

1. Junta Directiva

2. Direccion General

2.1. Oficina de Control Interno

2.2. Oficina Asesora de Planeacion

2.3. Oficina Juridica

2.4. Oficina de Control Interno Disciplinario

3. Subdireccién para la Gestion del Centro de Bogota
4. Subdireccion Artistica y Cultural

5. Subdireccion de Gestion Corporativa
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Estructura Organizacional de la FUGA

atencionalciudadanc@ fuga gov.co

Teléfane: +57 (601) 432 04 10 EF0, Junta Directiva

(1<) Limea de WhatsApp: 322 730 6238
Direccién General
Directora: Margarita Maria Diaz Casas
Ext. 701

* El equipo de TICs es un area de la Subdireccion de Gestidén Corporat

Subdirects

o  parala Gestidn del Centro de Bogotd
Subdirectona; Maria del Pilar Maya Herrera
Ext 1403 Ext. 1802

=, Oficina Asesora de Planeacidn
E=1 Jefe: Luis Fernando Mejia Castro
Ext 501
Subdiineccion
Ef Artistieny Cultural

Subdirectora: Daniela iménez Guiraga
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La Fundacion Gilberto Alzate Avendafio desarrolla sus actividades con un enfoque basado
en procesos, necesarios para la sostenibilidad del Sistema de Gestion y alineados con el
Modelo Integrado de Planeacion y Gestion (MIPG). El Mapa de Procesos, consta de doce

(12) procesos agrupados en cuatro (4) categorias asi:

e PROCESOS ESTRATEGICOS: En esta categoria se agrupan cuatro (4) procesos que

aportan a mantener el rumbo y enfoque de la organizacion. El primero, asociado a la
planeacion de la entidad — Proceso de Planeacion; el segundo aporta a que los esfuerzos
y acciones de la entidad se enfoquen en responder y satisfacer las necesidades de la
ciudadania - Proceso de Servicio al Ciudadano; el tercero asociado al posicionamiento
de la entidad y su interaccién interna y externa a través de la comunicacion- Proceso
Gestion de las Comunicaciones y el cuarto, que busca el fortalecimiento de la gestion de
la entidad dando prioridad al desarrollo y bienestar de todo el personal que labora en la
entidad. Este ultimo, denominado Proceso de Gestién del Talento Humano.

PROCESOS DE EVALUACION Y MEJORA: Permiten un enfoque de mejoramiento
continuo. En esta categoria se encuentran dos (2) procesos: el Proceso de Gestion de
Mejora y el Proceso de Evaluacibn Independiente de la Gestion.

PROCESOS MISIONALES: Permiten que la entidad cumpla con su razon de ser, su
mision y asi pueda satisfacer las necesidades de la ciudadania, los usuarios y grupos de
interés. En esta categoria se encuentra el proceso de Transformacion Cultural para la
Revitalizacion del Centro.

PROCESOS TRANSVERSALES: Esta categoria agrupa cinco (5) procesos de apoyo
que dan el soporte para cumplir con la misiébn de la entidad: Proceso de Gestidon
Documental; Proceso de Gestién TIC; Proceso de Recursos Fisicos; Proceso de
Gestion Financiera y Proceso de Gestion Juridica.

6.2 Necesidades de informacién

MACROPROCESOS CATEGORIA DE DESCRIPCION ACTOR
INFORMACION EXTERNO
Informes de gestién Entes de

proyectos de inversion; | control
planes institucionales; | Entidades

PROCESOS Proceso de MIPG; SIG publicas

ESTRATEGICOS Planeacion rectoras de
politica 'y
cabeza de

sector Cultura
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Informes de PQRS y Entes de
Proceso de Servicio atencion a la control
al Ciudadano ciudadania Secretaria
General
Informes de Secretaria
Proceso Gestién de posicionamiento y General -
las Comunicaciones gestion Alcaldia
comunicaciones Mayor
Informes de gestién de | DASC
. talento Humano (salud | DAFP
Proceso de Gestion . L
del Talento Humano y_segurldad plel_ trabajo; | Entes de
bienestar; némina, control
etc.)
Transformacion Avances de gestion e | Aliados
PROCESOS Cultural para la | iniciativas Pgbllcos y
MISIONALES Revitalizacion ~ del | d€Sarrolladas con privados
terceros Entes de
Centro. control
PINAR Archivo
Actualizaciones TRD, Distrital y
Proceso de Gestion TVD Archivo de la
Documental Instrumentos de Nacion
gestion de la Entes de
informacién control
Proceso de Gestion Informacion de gestion | Alta Tic
TIC TIC por demanda
Informacion de IDPC - Entes
Proceso de Recursos -
Eisicos mantenimiento — de p_ontrol
PROCESOS Sostenibilidad BIC politico
TRANSVERSALES Informes de ejecucién | Entes de
Proceso de Gestién presupuestal Control y
Financiera Estados Financieros ciudadania —
control social
Informe de ejecucion Entes de
contractual Control y
- Defensa juridica ciudadania —
Proceso de Gestién .
Juridica control spual
Secretaria
Distrital
Juridica
Plan MIPG Alcaldia
Proceso de Gestion | Planes de Mayor
PROCESOS DE de Mejora Mejoramiento DAFP
EVALUACION Y Indicadores de gestion | Entes de
MEJORA Gestion de Riesgo control
Proceso de Informes de evaluacion | Entes de
Evaluacion gestion control
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Independiente de la Alcaldia
Gestion. Mayor
Ciudadania

6.3 Alineacién de Tl con los procesos

A continuacion, se presenta el analisis de los procesos de la FUGA y la relacién de apoyo
tecnolégico requerido para su mejoramiento. A partir de una matriz de procesos versus
sistemas de informacion y categorias de informacion, con el fin de identificar como las TI
soportan los procesos de la institucion.

. SISTEMA DE NIVEL DE
PROCESOS CATEGORIA INFORMACION COBERTURA

Proceso de Planeacion Estratégico PANDORA PARCIAL
Proceso de Servicio al , .
Ciudadano Estratégico SDQS PARCIAL
Proceso Gestion de las L, .
Comunicaciones Estratégico GLPI PARCIAL
Proceso de Gestion del | £ o aqico VHUMANO PARCIAL
Talento Humano
Transformacion Cultural
para la Revitalizacion del | Misional KOHA PARCIAL
Centro.
Proceso de Gestion ApoyO ORFEO PARCIAL
Documental
Proceso de Gestion TIC | Apoyo GLPI PARCIAL
Proceso de Recursos | 5,00 CONTAR PARCIAL
Fisicos
Proceso de Gestion HUMANO -
Financiera Apoyo VSUMMER .
Proceso de Gestion ADOVO i i
Juridica POy
Proceso de Gestiobn de ., )

g Evaluacién y mejora | - -
Mejora
Proceso de Evaluacioén
Independiente de la Evaluacién y mejora | - -
Gestion
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VIl. MODELO DE GESTION DE TI

7.1 Estrategia de TI

Enla FUGA la estrategia Tl, se plantea con el fin de generar valor estratégico para la entidad
tanto como soporte al desarrollo de su gestibn misional, como para fortalecer el
relacionamiento con la ciudadania. La Estrategia se articula con el planteamiento de la
Politica de Gobierno Digital — MIPG en cuanto a la a su enfoque de dos lineas de accion
que orientan su desarrollo: TIC para el Estado y TIC para la Sociedad. Como soporte de
estas tres lineas se trabaja sobre tres habilitadores transversales de la politica: Seguridad
de la Informacion, Arquitectura y Servicios Ciudadanos Digitales.

7.1.1 Definicién de los objetivos estratégicos de Tl

Los objetivos estratégicos de Tl en la FUGA son los siguientes:

¢ Optimizar la infraestructura, dispositivos y recursos tecnolégicos de la entidad, para
el cumplimiento de los propdsitos misionales de acuerdo con el marco normativo
vigente. (Dominio de Estrategia de TI)

e Consolidar un modelo de planeacion y gestién de tecnologias de la informacién en
la Entidad que pueda adaptarse a los retos institucionales y lograr una respuesta
oportuna a la ciudadania. (Dominio de Gobierno de TI)

e Mejorar la eficiencia y calidad en los procesos de procesamiento de la informacién
producida por las unidades de gestion misionales, transversales y estratégicas, que
aporte a la analitica y aprendizaje organizacional. (Dominio de Informacion)

¢ Mejorar la confiabilidad, velocidad, seguridad, interoperabilidad y cobertura de los
sistemas de informacién de la entidad. (Dominio de Sistemas de Informacion)

e Optimizar los servicios tecnolégicos para el correcto funcionamiento de los procesos
organizacionales y de interaccion con la ciudadania (Dominio de Servicios
Tecnolégicos)

e Fortalecer la cultura de uso y apropiacion de las tecnologias de informacién como
herramienta para facilitar la gestién institucional, la innovacién y la toma de
decisiones. (Dominio de Uso y Apropiacion de las TI)

7.1.2 Alineacion de la estrategia de Tl con el plan sectorial y territorial

El PETI es un plan estratégico que se desarrolla en el marco del Proyecto de Inversion de
la entidad 7760 — Modernizacion de la Arquitectura Institucional de la FUGA y aporta a este
desde las metas: Implementar el 90% de la Politica de Gobierno Digital y Adquirir el 100%
de bienes y servicios relacionados con infraestructura tecnolégica de la entidad,
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Asi mismo, aporta a la meta del Plan de Desarrollo Distrital “Un nuevo Contrato Social y
ambiental para la Bogota del Siglo XXI 2020-204”, meta numero 493 — “Desarrollar y
mantener al 100% la capacidad institucional a través de la mejora en la infraestructura fisica,
tecnoldgica y de gestidn en beneficio de la ciudadania”

Esta meta esta asociada al programa 56 - Gestién Publica Efectiva y al propdsito 5 —
Construir Bogota Region con Gobierno Abierto, Transparencia y ciudadania consciente del
PDD.

Fundacion Gilberto Alzate Avendafio en el PDD — Un Nuevo Contrato Sacial y Ambiental
para la Bogota del Siglo XXI 2020 - 2024

03 - Inspirar confianza y
L. 01 - Hacer un nuevo contrato social con igualdad de legitimidad para vivir sin
Proposito oportunidades para la inclusidn social, productiva y miedo y ser epicentro de
politica cultura ciudadana, pazy

reconciliacion

05 - Construir Bogota
Region con gobierno
abierto, transparente y
ciudadania consciente

21 - Creacién y vida
cotidiana: Apropiacién
Programa ciudadana del arte, la

24 - Bogota regién 45 - Espacio publico mas D
emprendedora e seguro y construido 56 - Gestion Piiblica
cultura y el patrimonio, innovadora colectivamente Efectiva

para la democracia cultura

7682 - Desarrollo y

fomentoa las précticas 7674 - Desarrollo del

artisticas y culturales para Bronx Distrito Creativo en

dinamizar el centro de Bogota
Proyecto de |Bogota 7674 - Transformacién 7760 - Modernizacién de
inversion f Il i

7713 - Fortalecimiento del Su:tural dec;magman_as la A‘rquu.tect:.l‘r: \

7724 - Mejoramiento y Rteaistamalials el Centro de Bogota Institucional de la FUGA

conservacion de la economia cultural y

infraestructura cultural creativa del centro de

ptiblica para el disfrute Bogotd

del centro de Bogota

Por su parte, respecto al Plan Estratégico Sectorial', las acciones desarrolladas en el marco
del PETI, aportan a los objetivos sectoriales 3,4 y 5 que plantean retos sectoriales en
términos del fortalecimiento de la infraestructura y servicios tecnoldgicos; gestion de la
informacién, el conocimiento para la toma de decisiones y la mejora e innovacion en los
sistemas de informacion, fortaleciendo su interoperabilidad para facilitar que la ciudadania
y usuarios puedan acceder a los servicios e informacién disponible.

PES Objetivos y estrategias asociadas - PETI

OBJETIVOS Estrategia Descripcion de la estrategia INDICADOR RELEVANTE

3.Fortalecer y desarrollar las Actualizacion y cualificacién de las | IN.76 Porcentaje de avance
condiciones de trabajo | Gestion del = metodologias, los instrumentos y en los sistemas de
articulado, conjunto y | Conocimiento procesos de gestion, calidad e @ informacion desarrollados
complementario a nivel sectorial, interoperabilidad de los datos y la

L https://www.culturarecreacionydeporte.gov.co/es/scrd-transparente/plan-de-accion/plan-estrategico-
sectorial-sdcrd
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intersectorial y publico - privado,
para disefiar y mejorar procesos
e implementar  estrategias,
programas y proyectos que den

soluciones eficaces a las
necesidades culturales,
patrimoniales, artisticas,
creativas, recreativas y
deportivas, y generen

oportunidades para la ciudad.

4. Fortalecer y desarrollar las
capacidades de las instituciones
del sector, para comprender las
necesidades de la ciudadania 'y
los agentes del sector cultural,
recreativo y deportivo,
adaptandose a las
transformaciones de la sociedad
e interactuando de manera
asertiva para mejorar la toma de
decisiones formulando
alternativas creativas e
innovadoras.

5. Gerenciar de manera efectiva
e innovadora los recursos
disponibles para optimizar y
asegurar el desempefio
institucional y el cumplimiento de
la misionalidad de las entidades
del sector para la garantia de los
derechos culturales, recreativos
y deportivos.

Innovacion y
cultura digital

Modelos  de
Gestion

Infraestructura
y tecnologias

informacién, para la produccion y
difusion del conocimiento tacito y
explicito, el andlisis y la toma de
decisiones en las entidades del
sector.

Profundizacién en el desarrollo de
procesos de innovacion y
aprovechamiento de los recursos
digitales y de co-creacién en el
sector cultura, recreacién y deporte
para responder a las necesidades y
creatividades de la ciudadania y los
agentes del sector.

Implementacioén y fortalecimiento de
modelos de gestion eficientes,
eficaces, creativos, innovadores e
interoperables en los &mbitos
financieros, juridicos, operativos y
logisticos.

Actualizacién y fortalecimiento de la
infraestructura fisica, tecnologica,
informética y de la interoperabilidad
de los sistemas de informacion de las
entidades del sector.

IN. 83 porcentaje de avance
en estrategias y actividades
de innovacion y uso de
tecnologias de la
informacion para el
desarrollo artistico, cultural,
recreativo y deportivo

IN.86. Avance en modelos
de gestion implementados,
mantenidos y mejorados por
las instituciones del sector.

IN. 88 Porcentaje de avance
en herramientas, tecnologias
y gobierno digital

IN.89 Porcentaje de avance
en sistemas de informacién
construidos

7.1.3 Alineacién de la estrategia de Tl con la plataforma y Plan Estratégico

FUGA

Frente a la plataforma estratégica, si bien la estrategia de Tl aporta de manera transversal
a la gestion de la entidad, en la FUGA se establece el objetivo estratégico 5 que enfatiza
en la optimizacion de recursos y desarrollo de capacidades para la consolidacion del
modelo de gestion de la entidad. En materia de estrategias del Plan Estratégico Institucional
se plantean la estrategia 3 y 6 relacionadas con la estrategia Tl: 1) avance en el modelo de
Planeacion y Gestion MIPG que incluye dos politicas de TI: 7 Gobierno Digital

y 8. Seguridad Digital; Y 2) la estrategia de aprovechamiento de la informacién y gestién

del conocimiento.

OBJETIVO 5

Consolidar modelos de gestion, desarrollando capacidades del talento humano y optimizando los
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recursos tecnoldgicos, fisicos y financieros para dar respuesta eficaz a las necesidades de la
ciudadania y grupos de valor

PROYECTO DE UNIDAD DE
ESTRATEGIAS INVERSION GESTION

3. Fortalecimiento del modelo de planeacién y gestion
(MIPG) a través de estrategias de apropiaciéon que lo
acerquen a la comunidad institucional y lo alinee con los
intereses de las unidades de gestion.

6. Fortalecimiento de los procesos de gestion de
conocimiento que apunten a la produccion de
conocimiento; adopcion de herramientas para su uso y
apropiacion; gestion de la informacion y analitica
Institucional y; generacion de la cultura del compartir con
difusion interna y externa.

7760 - Modernizacion
de la arquitectura
institucional de la
FUGA

7760 - Modernizacion
de la arquitectura
institucional de la
FUGA

Subdireccion de
Gestion
Corporativa

Subdireccion de
Gestién
Corporativa

Estas estrategias se gestionan desde el Proyecto de inversion 7760 - Modernizacién de la
arquitectura institucional de la FUGA. Y aportan a las metas proyecto: 1) Implementar el
90% de la Politica de Gobierno Digital y 2) Adquirir el 100% de bienes y servicios
relacionados con infraestructura tecnoldgica de la entidad de 2020 a 2024.

Asi las cosas, el Plan Estratégico de Tecnologias materializa y sintetiza los retos y
compromisos de la gestion de Tl de la entidad, integrando las apuestas de la politica de
gobierno digital, los retos de plan de desarrollo, y los desafios de la entidad desde la mirada

de TICs para la sociedad y TICs para el Estado.

A continuacion, se muestra un grafico que permite ver el desafio a largo plazo en Tl para la

FUGA:
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1 servicios digitales Componentes Eetrategia Tl informacisn
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5. Teritoriosy Planificacién Liderazgo, Planeacién,
ciudades ) - Soporte
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27 i i
prvacigadde | & § implementacion Plan de Tratamiento de riesgos de Sequridody
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(MSPI) K Definicion de Indicadores de Gestion dela
S Informacisn
Evaluacion de Monitores, medicin, analisis y
desempefio evaluacion
Auditoria interna pen de
. na Comunicaci
Modelo de Revision por la alta direccién ones parala
Gestion de Mejora continia Seguridad y
R d Acciones correctivas privacidad
lesgos de Mejora continua delz
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P Tratamiento
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Digitales

7.2 Gobierno de Tl

En este apartado se presenta el modelo de gobierno de Tl de la Entidad en el que se tienen
en cuenta los desafios institucionales de la gestion de TICs tanto hacia adentro como de

cara a la ciudadania.

7.2.1 Politicas de Tl

Dominio Politica

Descripcién

Confidencialid
ad

Nivel de
Seguridad
Legal

Los contratos suscritos entre la FUNDACION GILBERTO
ALZATE AVENDANO y personas naturales o juridicas
deberan incluir clausulas de confidencialidad, la no
revelacion y entrega de informacion generada durante la
ejecucion del contrato.

Nivel de | Asignacion de | Los contratos deben incluir los elementos de computo y

Seguridad | Recursos comunicaciones necesarios para la ejecucion satisfactoria

Legal del mismo, asi como los procedimientos de conectividad,
seguridad, entrenamiento y actualizacion de los sistemas
de informacion de la FUNDACION GILBERTO ALZATE
AVENDARO.

Nivel de | Asistencia y | Los funcionarios y contratistas deben participar en

Seguridad | Capacitacion programas permanentes de induccién, capacitacion vy
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Organizati entrenamiento de uso de tecnologias de informacion y
VO comunicaciones.
Nivel de | Utilizacion de | Los recursos de tecnologias de informacion vy
Seguridad | Recursos comunicaciones de la FGAA deberan utilizarse para las
Légico actividades relacionadas con la mision de la entidad.
Nivel de | Copias de | Las copias de seguridad se realizardn semanalmente de
Seguridad | seguridad de | forma incremental, la copia se realizara Unicamente de los
Légico los datos de los | archivos que se encuentran alojados en la carpeta del
usuarios servidor y sincronizados.
Esto implica que el area de tecnologia no se hara
responsable por ningdn documento que no se halla
guardado en esta carpeta o0 en las carpetas que estan
publicadas en el servidor de documentos.
Nivel de | Copias de | Se realizara copia de seguridad de los diferentes sistemas
Seguridad | seguridad de | de informacion que maneja la entidad peridédicamente, los
Organizati | los sistemas | cuales permiten el correcto funcionamiento y accionar de
\Ye} de informacion | la parte administrativa y operativa hacia el cumplimiento
de los objetivos misionales.
Esta copia se realizardA semanalmente de forma
incremental, y ser4 almacenada de forma segura en su
método de almacenamiento.
Actualizacion La actualizacion del antivirus se realizard de forma
del antivirus periddica, de forma automatizada en caso de alguna
eventualidad que el equipo presente como problemas de
virus.
Nivel de | Contrasefiadel | Para esta contrasefia se ha establecido 45 dias de
Seguridad | usuario de | vencimiento, lo que indica que luego de pasar 45 dias el
Légico inicio de sesion | sistema solicitara automaticamente que se asigne una
nueva contrasena la cual sera valida durante otros 45 dias,
esto por seguridad en caso de que alguna persona
conozca nuestra contrasefia. Impidiendo que utilicen de
nuevo nuestro usuario de red.
Nivel de | Divulgacion de | Peribdicamente se le informard al usuario acerca de las
Seguridad | politicas de | ventajas y el buen uso de la confidencialidad de sus
Organizati | seguridad archivos de informacion, esta informacion se les recuerda
VO por medio de la intranet y por medio de mensajes enviados
a cada uno de los correos de los funcionarios.
Nivel de | Documentacié | Continuamente en la Intranet serdn socializados los
Seguridad | n de proyectos | avances, la documentacion de los proyectos al igual seran
Organizati sensibilizados los funcionarios de la entidad para usar
VO dicha informacion.
Nivel de | Politicas La politica general estd orientada a proteger la
Seguridad | Informaticas confidencialidad, integridad, disponibilidad y autenticidad
Organizati | Internas y de | de la informacion.
VO Seguridad

7.2.2 Cadena de valor de Tl
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Cadena de valor de TI FUGA

Tipo

Nombre

Descripcién

Caracterizacion

Gestion de tecnologias

Dimension alcance e interaccion del
proceso dentro de la entidad, con las
entradas y salidas correspondientes.

Seguridad de la

Establecimiento de lineamientos a nivel de

Politicas : ! : , .
informacién seguridad de la informacién
- Tratamiento de datos | Establecimiento de lineamientos a nivel de
Politicas .
personales tratamiento de datos.
Guia metodologica de L o .
. . : Accion 'y gestion con referencia al
Guia gestion de activos de

informacion

tratamiento de activos de la entidad.

Procedimiento

Actualizacion del Plan
Estratégico de
Tecnologias de

Informacién y Las
Comunicaciones

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes al PETI

Procedimiento

Gestion de soluciones y
servicios de tecnologia
-Mesa de ayuda

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes a la atencion de
incidentes.

Procedimiento

Gestidn de soluciones y
servicios de
tecnologias y MTO.

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes al mantenimiento de
hardware y software.

Procedimiento

Asignacion de cuentas

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes a la gestion de cuentas
de usuario de funcionarios y contratistas
vinculados.

Procedimiento

Respaldo de la
informacioén

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes al backup de la
informacion.

Procedimiento

Implementacion de
soluciones y servicios
de Tecnologia

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes a la implementacion de
software o hardware de acuerdo a las
necesidades que expresen los funcionarios
y contratistas.

Procedimiento

Operaciones del centro
de datos

Dicho documento contiene las actividades
relevantes y como los profesionales
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vinculados deben realizar las gestiones
correspondientes en el centro de datos y los
elementos que los componen.

Procedimiento

Sistemas Operativos de
Servidores - Estaciones

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes para que los sistemas
funcionen de manera 6ptima.

Procedimiento

Gestion de incidentes,
amenazas y
debilidades de
seguridad

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes al tratamiento de
incidentes de seguridad.

Procedimiento

Seguridad de redes

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes a la administracién de las
redes de la Fundacion.

Procedimiento

Consulta, actualizacion,
revocacion y supresion
de datos personales

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes a la administracion de los
datos personales

Procedimiento

Registro y actualizacién
base de datos
personales ante la SIC

Dicho documento contiene las actividades
relevantes y como los profesionales
vinculados deben realizar las gestiones
correspondientes a la actualizacién de las
bases de datos en la SIC

Plan estratégico de

Documento que enmarca las actividades

infraestructura Fisica 'y
Tl

Formato . asociadas al plan de tecnologia en la
tecnologia :
entidad
Hoja de Vida , , .
; " Documento que contiene informacion
Formato Dispositivos . .
. asociada al hardware que posee la entidad.
Tecnologicos
Documento el cual permite registrar
Registro incidencias intendencias en caso que no esté
Formato . ; N .
RED disponible la automatizacion a traves del
software.
Documento el cual permite registrar
. o . intendencias en caso que no esté
Formato Registro incidencias . ; N .
disponible la automatizacion a través del
software.
Cronograma y
Seguimiento de Documento que contiene fechas y
Formato Mantenimiento dispositivos a los cuales se les debe

realizar mantenimientos.
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Documento que enmarca los proyectos a
realizar por parte del equipo.

Documento que relaciona las pruebas que
se deben enmarcar en caso de realizar
modificaciones algun sistema desarrollado
al interior.

Documento que relaciona las pruebas que
se deben enmarcar en caso de realizar
modificaciones algun sistema desarrollado
al interior.

Listado de pardmetros para tener en cuenta
para entregar un producto desarrollado al
interior.

Documento que enmarca los elementos a
tener en cuenta para registrar un activo de
informacién.

Documento creado para que el usuario que
requiera cambios a un sistema de
informacion desarrollado al interior gestione
su necesidad para realizar el escalamiento
correspondiente al desarrollador

Documento que contiene las autorizaciones
correspondientes para el manejo de los
datos de un ciudadano por parte de la
FUGA

Documento que contiene las autorizaciones
correspondientes para el manejo de los
datos de un ciudadano por parte de la
FUGA

Formato Ficha de proyectos
Formato Set de pruebas
Formato Evidencia de pruebas
checklist paso a
Formato produccion
Formato Activos de informacion
Formato Reqqerlmlentos
técnicos
Autorizacion de
Formato tratamiento de datos
mayores de edad
Autorizacion de
Formato tratamiento de datos
menores de edad
Formato Bases de datos FUGA

Documento que contiene las caracteristicas
para reportar una base de datos por parte
de un funcionario de la FUGA.

7.2.3 Indicadores y Riesgos

Indicadores

A continuacion, se presentan los indicadores de gestion del proceso de Gestion TICs

Eficacia en Eficacia |100%
Gestion | solucién en
TIC | requerimientos
/incidentes

Porcentaje | (N° Requerimientos
solucionados / N°
Requerimientos recibidos por

GLPI) x 100
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en atencion de
requerimientos
/incidentes

atendidos en el tiempo
establecido (2 dias) / N°

100

Requerimientos atendidos) x
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Oportunidad Eficiencia | 100% | Porcentaje | (N° Requerimientos

Mantenimiento
de
infraestructura
tecnolégica

Eficacia |100% | Porcentaje | (N° de actividades

ejecutadas en el periodo
Total de actividades de
mantenimiento de

100%

infraestructura tecnolégica
programadas en el periodo) x

/

Adicionalmente en el marco de la gestion del PETI se abordaran otros indicadores:

Indicador de Uso y Apropiacién

Para conocer el uso y apropiacion Tl en la FUGA, se aplicara una encuesta — sondeo
indagando por el uso de ORFEOQ, y la Suit de Google o evaluando la apropiacion a partir de
las capacitaciones del proceso.

Riesgos

A continuacion, se presenta el analisis de riesgos y su gestion actual desde Tecnologias

= (@]
as) = ZONA DE
(]
PROCESO| RIESGO | L/PODE G0 CONSECUENCIA | &< 2 RIESGO
RIESGO | VULNERABILIDAD o0 o INHERENTE
x >
a =
Insuficiente personal *Perdida de imagen
para atender todas las institucional
- actividades del proceso *Sanciones
Administrar L )
- inoportunamente . Insuficientes recursos . gdmln!strat!vas,
Gestion de 10S reCUrsos Riesgo nsuficientes | disciplinarias, fiscales y 3. Posible 4,
tecnologias T o Tecnoldgico | Parala gestion de las penales ’ Mayor
ecnoldgicos de actividades Amposibili
la entidad _p05|b|I|dad de _Ias
proyectadas en el funciones de la entidad
PETIC *Perdida de
informacion
Debilidad en los *Perdida de
controles de acceso informacién
. *Sanciones
Gestion de Acc;esg nol glesg%dg administrativas, fiscales 1R 4, Alt
tecnologias al.’;?(;'rzn?ag gn a eDg'urtlala Ausencia de o0 penales - Raravez Mayor 0
: : 9! identificacion y * Detrimento
autenticacion de patrimonial
usuarios
Acceso a los recursos *Pérdida o robo de
e informacién del informacién
- Ataques Riesgo de Sistema *Sanciones
tGe(E:}:gI% r;i?s Externos o Seguridad administrativas, fiscales Imprgi)able M:)‘/or Alto
internos Digital o penales
* Detrimento
patrimonial
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Manipulacién de *Perdida de
informacion por informacién
externos *Sanciones
administrativas, fiscales
X o penales
Gestion de Dafio de la g;eslﬂ%gz * Detrimento 3. Pasibl 4.
tecnologias informacion gur Ealta de conciencia en patrimonial - rosible Mayor
Digital i iy *Afectacion a las
seguridad informacion g
por parte de los acthldat_jes dela
funcionarios / entidad
contratistas de la
entidad
Incumplimiento a los *Perdida de
planes de informacién
mantenimiento a los *Sanciones
equipos tecnolégicos, | administrativas, fiscales
. L Riesgo de | de suministro o soporte o penales
Gestion ,de Denegaqgn del Seguridad energético * Detrimento 1. Rara vez 4 Alto
tecnologias servicio L - — ) : Mayor
Digital Ataque informatico patrimonial
*Afectacion e
interrupcion de las
actividades de la
entidad

7.2.4 Estructura organizacional de TI

La Subdireccion Corporativa de la Fundacion tiene la funcion de “Dirigir, coordinar y disefiar
las estrategias y acciones que en materia de tecnologia e informacién requiera la Fundacion
para su gestién.” la cual recae en el equipo de profesionales que conforman el area de TI,
guienes a su vez presentan una distribucion de trabajo tal como se presenta en la imagen

siguiente:
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Gestion de
TI

Sub.
Corporativa
Area Tl

Infraestructura
deTI

Instancias de decision de TI

Desarrollo
de
software

Quien toma las decisiones y aprueba los planes de tecnologia es el Comité Directivo de la
Entidad que es el mismo Comité de Gestion y Desempefio. Es funcién de este mismo comité
el revisar los avances de los planes y tomar las medidas de mejora en funciéon de los

resultados.

Instancia

Descripcion

Gestion y Desempefio

Comité Directivo -Comité Institucional de | Direccionamiento estratégico Institucional

Subdireccién Corporativa Definicibn de proyectos a ejecutar vy
recursos disponibles.
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7.3 Gestion de informacion

7.3.1 Herramientas de andlisis

La entidad actualmente se encuentra implementando iniciativas Tl relacionadas con
tableros de control para la visualizacion de informacién, publicacion de informacion
geografica a través de IDECA y gestion de datos abiertos en los portales de datos abiertos
Gobierno y Bogota.

7.3.2 Arquitectura de Informacion

La FUGA a través de la Subdireccion de Gestién Corporativa, en cabeza del proceso de
Gestion TIC elabor6 un esquema de la Arquitectura Empresarial deseada de la gestion de
las tecnologias de informacion y comunicaciones en la entidad. La arquitectura se
documentd a partir de los Dominios del Marco de Referencia de Arquitectura Empresarial:
estrategia TIl, gobierno TI, informacién, sistemas de informacion, servicios tecnol6gicos y

uso y apropiacion.

Se debe buscar que dentro del proceso de Gestion TIC se realicen las siguientes
actividades para mejorar la gestién interna del proceso para el mayor control de los roles y

responsabilidades.

Auto-
evaluacion y
mejora
continua

Planeacién de
Tl

Gestion de
informacién

Usoy

S Seguridad
apropiacion

Desarrollo y
mantenimiento
de SI

Servicios
tecnolégices

Fuente: https://mintic.gov.co/arquitecturati/630/articles-9435 Guia Proceso.pdf
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7.4 Sistemas de informacion.

7.4.1 Arquitectura de sistemas de informacion

Cada uno de los sistemas de informacion de la entidad cuenta con una estructura modular

propia y su metodologia de desarrollo es particular. Se trabajara en la estandarizacion de

las metodologias de arquitectura de sistemas de informacion.

7.4.2 Implementacioén de sistemas de informacion

Se proyecta para la gestion de la vigencia 2022 realizar una integracion entre el sistema de

gestién de documentos Orfeo y pandora, para lo cual se determinan algunos factores a

realizar y tener en cuenta en las fases de levantamiento de requerimientos expuestos en la

fila 1y 2 de la tabla que se puede ver a continuacion, de la misma forma se proyecta las

gestiones de integracién que se pueden realizar desde Pandora.
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Sistema de | Propésito funcional | Protocolo de la | Esquema de
informacién | delaintegracion integracion seguridad
Sistema de | APOYO Webservices SOAP
Gestion  de Tablas de  Retencién | Roles de acceso vy
documentos Documental TRD | credenciales de
electrénicos Expedientes Electrénicos usuarios con
de Archivo - Anulacion niveles de gestion
ORFEO Digitalizacion de la informacion.

Archivo
Sistema de | DIRECCIONAMIENTO |1. Mddulo Seguimiento | Roles de acceso vy
Informacion ESTRATEGICO Proyectos credenciales de
para la 2. Mdbdulo Control Interno | usuarios con niveles de
Planeacion vy 3. Mddulo Indicadores gestion de la
Gestion 4. Mobdulo Sistema | informacion.
Institucional - Integrado de Gestién
PANDORA 5. Modulo Plan Anual de

Caja (PAC)

7.4.3 Servicios de soporte técnico

El servicio de soporte técnico se realiza por solicitud y se atiende a través de mesa de
ayuda. Los protocolos implementados son los establecidos en el numeral de 7.2.2 Cadena

de valor.

7.5 Uso y apropiacion

Teniendo en cuenta que en las entidades hay resistencia al cambio, y el equipo humano
esta acostumbrado a hacer las cosas como de costumbre, se requieren estrategia de
gestion del cambio para generar una cultura de Tl en la entidad. Para ello se han planteado
diferentes estrategias y sensibilizaciones (capacitaciones) con los grupos de interés.

Estrategia y Tacticas -Sensibilizaciones

Grupo de Interés

Estrategia

Colaboradores
internos Misionales

Actividades de acompafiamiento en el disefio y planeacion de los
proyectos Tl de las unidades de gestion.

Colaboradores
internos de procesos
transversales y
estratégicos.

Actividades de acompanamiento en la implementacion de los
proyectos Tl de las unidades de gestion.

Actividades de soporte y asesoramiento que brindan el
aprovisionamiento, seguridad y soporte técnico requerido a los
usuarios.
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Externos (agentes del
Sector Artistico,
cultural y creativo y la
ciudadania.)

AUn no se cuenta con servicios tecnoldgicos de uso de los grupos
de interés externo.

VIIl. MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

- Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y segun la
disponibilidad de herramientas tecnolégicas.

8.2 Andlisis de brechas y Mapa de Ruta

Analisis de brechas

Se realiza andlisis de la situacién de las caracteristicas de la arquitectura y los componentes
propuestos para la arquitectura a continuacion se presentan la consolidacion de los
problemas, retos, iniciativas y acciones el cuadro expresado a continuacién es un insumo
para establecer los proyectos del PETI para la vigencia correspondiente.

Problemas | Retos Iniciativas | Acciones  Herramienta Respons Fecha
S able Final
Mejorar la | Plan MIPG | Gestién | Junio 30
eficiencia | actividad TIC de 2023
de las | 611 Metodol
_ _ actividade | ogia para la
ngg . Brlr_ldar Fortalecer | o gestion  de
eficiencia  mejores | la relacionad | proyectos de
en la capacida | capacidad as con la | TI.
ejecucion des, de los gestion
de los recursos | procesos del talento
procesos y de apoyo | phumano
de apoyo servicios | de la Promover
en aras del para FUGA la_mejora
cumplimien garantiza | aplicando .
) continua
to de la r una | herramient en la
misionalida eficiencia | as prestacion
d de la administr | tecnoldgic de los
entidad ativa as. servicios
Gestionar
las
relaciones
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Problemas @ Retos Iniciativas | Acciones  Herramienta @ Respons @ Fecha
S able Final
con los
actores,
sociales e
institucion
ales
No e Adoptar Plan MIPG | Gestion Diciemb
realizan las actividad 61 | TIC re 20 de
ACCIONES politicas 8 Estrategia 2023
de generales | de Gobierno
entendimie de gestion | en
i de Tlenla | linea (Arquit
Pe?acionam)i/ FUGA ectura
Ser un Visibilizar | Empresarial
ento con las
X agente . el y de TI)
areas Consolidar
g transform .| desempe
misionales la gestion |
ador en - fio de del
que le la FUGA estratégic [0CES0
permita incorpora | 2 de Tl en ge estion
generar P la FUGA 9
2 ndo las TIC en
iniciativas L
que TIC. relaciéon
apalanquen CO& Iimigl
el logro de cump
los nto d_e los
objetivos ob{et[[v’o§
estratégico estrategic
S os de la
FUGA.
El gobierno Generar
valor
y la estratégi
estructura o ga Definir e
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Problemas @ Retos Iniciativas | Acciones  Herramienta @ Respons @ Fecha
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Problemas Iniciativas | Acciones  Herramienta Respons @ Fecha
S able Final

aprovecha  productiv | competen |de uso y | n de Diciemb
miento de idad y | cias de | apropiacio | seguridad y re 20 de
las eficiencia | uso y | nde TI privacidad 2023
capacidade en el | apropiacié fundacion
s de los desarroll | ndeTl gilberto
serviciosde o de las Alzate
Tl por parte actividad Avendafio
de los es de Realizar
usuarios de negocio gestién de
la FUGA cambio

para las

iniciativas

de TI

Mapa de ruta

Mapa de ruta de los proyectos de Tl

ID Tipo proyecto Nombre Objetivos del proyecto

- Mantener actualizados y

funcionando correctamente los

Infraestructura o dispc_)sitivos te_cnql_égicos

01 y Servicios Mantenimientos - Mejorar confiabilidad,

tecnolégicos dispositivos tecnolégicos v_eloudad y c_obertura.de los
sistemas de informaciéon y

servicios de Tecnologia

Informética (TI).

Adquirir las licencias necesarias

para el funcionamiento de los

Infraestructura | Adquisicion de diferentes programas, bases de
02 |y servicios licenciamiento para la datos, sitios WEB utilizados en
Tecnoldgicos entidad la entidad y renovacion de

licenciamiento de Plataforma de
correo electrénico.

Evidencia de la ejecucién de la
matriz dispuesta que contiene la
03 Transformacion | Implementacién politica | ejecucion del programa y
Digital de Gobierno Digital. captura del envio del correo
para revision por parte de la
subdireccion corporativa

1. Desatrrollar nuevas
funcionalidades del sistema de
acuerdo con los requerimientos
de

gestion documental: Reportes
de TRD, expedientes FUID.

Fortalecimiento sistema
gestién documental
ORFEO

04 Desarrollo de
Sl apoyo
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2. Soporte y actualizacion de la
herramienta con relacién a las
posibles incidencias que se
presenten sobre la herramienta.

Mejorar la eficiencia en los
procesos de procesamiento de
la informacién producida por las
unidades de gestién misionales,
transversales y estratégicas,
con el proposito de medir el
desempefio institucional.

05 Desarrollo de Implementacion modulos
Sl apoyo Pandora

8.3 Portafolio de iniciativas y proyectos

PYO1
Mantenimiento dispositivos tecnolégicos.

COMPLEJIDAD: Media

JUSTIFICACION: El proceso gestion Tic proyecta una serie de actividades que deben
soportar y apoyar el adecuado servicio de los dispositivos con relacién al hardware y
software que tiene la entidad, este tipo de mantenimiento suele ser preventivo y correctivo
con el fin de generar una vida Util adecuada al servicio.

OBJETIVOS:

ESTRATEGICO:

Garantizar el adecuado servicio de los dispositivos con relacion al hardware y software
que tiene la entidad.

ESPECIFICOS:

1. Mantener actualizados y funcionando correctamente los dispositivos tecnolégicos.

2. Mejorar confiabilidad, velocidad y cobertura de los sistemas de informacién y servicios
de Tecnologia Informatica (TI).

ENTREGABLES ESPERADOS DEL PROYECTO
Evidencias imagenes o informes correspondientes a la ejecucién del cronograma de
actividades.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Ver formato seguimiento planes.

FACTORES CRITICOS DE EXITO DEL PROYECTO
- Dimensionar los recursos informaticos necesarios para el correcto funcionamiento de
los dispositivos.

BENEFICIOS
Proporcionar que la entidad, y especial sus funcionarios, cuenten la disponibilidad de los
Servicios.

COSTOS ESTIMADOS )
Con recursos internos de la Fundacion Gilberto Alzate, prestacion de servicios del
proceso de gestion TIC: $ 11.000.000

RIESGOS DE NO HACERLO:
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Fallas en la operacién de los diferentes servicios y dispositivos tecnoldgicos.

PYO02
Licenciamiento, adquisicién de software, y soporte y acompafiamiento técnico.

COMPLEJIDAD: Media

JUSTIFICACION: Adquirir las licencias necesarias para el funcionamiento de los
diferentes programas, bases de datos, sitios WEB utilizados en la entidad y de plataforma
de correo electrénico, asi como los de software de Inventarios, Nomina y Gestion
Humana, y el soporte y acompafiamiento técnico al aplicativo Visual Summer.

OBJETIVOS:

ESTRATEGICO:

Garantizar la adquisicién, soporte y acompafiamiento de las licencias, software y
aplicativos que manejan las distintas areas de la entidad para su 6ptimo funcionamiento.
ESPECIFICOS:

1. Mantener el normal funcionamiento de programas, bases de datos, sitios WEB
utilizados en la entidad y de plataforma de correo electrénico.

2. Gestionar el arrendamiento del software de Inventarios, Némina y Gestion Humana.
3. Gestionar el soporte y acompafiamiento técnico al aplicativo Visual Summer.

ENTREGABLES ESPERADOS DEL PROYECTO
Contrato adquisicién de licencias y arrendamiento de software de Inventarios, Némina y
Gestién Humana, y soporte y acompafiamiento técnico al aplicativo Visual Summer.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Ver formato seguimiento planes.

FACTORES CRITICOS DE EXITO DEL PROYECTO
Contar con un licenciamiento en la nube correspondiente a cuentas de correo electrénico
con herramientas colaborativas a disposicion de los funcionarios y contratistas.

BENEFICIOS
Proporcionar a los colaboradores de la entidad servicios de correo electronico,
programas, sitios web utilizados en la entidad.

COSTOS ESTIMADOS )
Con recursos internos de la Fundacion Gilberto Alzate, Acuerdo Marco: $160.373.700

RIESGOS DE NO HACERLO:
Incapacidad de comunicacion interna y externa via correo electrénico.

PY03
Implementacién Politica Gobierno Digital

COMPLEJIDAD: Media

JUSTIFICACION: Adoptar la normativa vigente relacionada con los temas de Gobierno
Digital, teniendo en cuenta las caracteristicas de la entidad

OBJETIVOS:

Potenciar los procedimientos del proceso de Gestién TIC incorporando lineamientos del
Manual de Gobierno en Digital.

ESTRATEGICO:
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ESPECIFICOS:

1. Mejorar los procesos que apoyan el monitoreo de las operaciones de tecnologia la
gestién de la continuidad, incidentes, entre otros.

2. Dar cumplimiento a la hoja de ruta para la adopcion del Marco de Referencia MINTIC
3. Enmarcar los proyectos que se realizan dentro de proceso basados en una matriz de
correlacion con los dominios de la politica de Gobierno Digital para generar su
seguimiento.

ENTREGABLES ESPERADOS DEL PROYECTO
Matriz de seguimiento con las dimensiones de Gobierno Digital aplicados a las diferentes
actividades que realiza el proceso con sus correspondientes evidencias.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Ver formato seguimiento planes.

FACTORES CRITICOS DE EXITO DEL PROYECTO

Identificacién de proyectos TIC frente a los dominios de la guia de gobierno digital.
Apropiar las evidencias correspondientes que contengan el alcance del proyecto
postulado.

BENEFICIOS
Dar continuidad a los procesos implementados actualmente, o que genera una mejora
en la prestacion de la atencion al usuario final.

COSTOS ESTIMADOS )
Con recursos internos de la Fundacién Gilberto Alzate

RIESGOS DE NO HACERLO:
Incumplir los plazos y logros definidos en la hoja de ruta del MINTIC para la adopcion del
Marco de Referencia.

PY04
Fortalecimiento sistema gestién documental ORFEO

COMPLEJIDAD: Media

JUSTIFICACION: Se plantea este proyecto para que se lleve a cabo la implementacion
de herramientas que permitan fortalecer los datos generados en el sistema de gestién
documental pueden ser a nivel de aplicacién, base de datos o banco de imagenes.

OBJETIVOS:

ESTRATEGICO:

Proveer la adecuada administracion de la gestion documental de la entidad a través de
un sistema de informacién robusto.

ESPECIFICOS:

1. Desarrollar nuevas funcionalidades del sistema de acuerdo con los requerimientos de
gestién documental: Reportes de TRD, expedientes FUID.

2. Modulo para gestionar desde los borradores hasta su radicacion y firma electronica,
con consecutivo de radicacion independiente para las CIRCULARES

3, Mddulo para gestionar desde los borradores hasta su radicacion y firma electrénica,
con consecutivo de radicacion independiente para las ACTAS

4. Integracién de Pandora con Orfeo a través de servicios web con un API-REST
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5. Soporte y actualizacion de la herramienta con relacion a las posibles incidencias que
se presenten sobre la herramienta.

ENTREGABLES ESPERADOS DEL PROYECTO
Herramientas operativas que permitan tener el sistema actualizado y operando
correctamente.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
Ver formato seguimiento planes.

FACTORES CRITICOS DE EXITO DEL PROYECTO
- Disponibilidad en el tiempo para la realizacion del desarrollo por parte del grupo interno
de tecnologia.

BENEFICIOS
- La implementacién de una herramienta que pueda tener la informacion relacionada con
la adecuada administracion de la gestion documental.

COSTOS ESTIMADOS )
Con recursos internos de la Fundacién Gilberto Alzate, prestacion de servicios del
proceso de gestion TIC: $ $50.179.800.

RIESGOS DE NO HACERLO:
Incumplir logros definidos plan de accion.

PYO05
Implementacién médulos Pandora

COMPLEJIDAD: Media

JUSTIFICACION: Se plantea este proyecto para atender las necesidades de sistemas
de informacién que presenta la comunidad institucional para atender el procesamiento
de datos provenientes de la ejecucion de los proyectos de inversion, asi como de también
de los procesos transversales y de apoyo.

OBJETIVOS:

ESTRATEGICO:

Mejorar la eficiencia en los procesos de procesamiento de la informacion producida por
las unidades de gestion misionales, transversales y estratégicas, con el propésito de
medir el desempefio institucional.

ESPECIFICOS:

1. Poner en produccion los médulos Seguimiento proyectos de inversion, Control Interno,
Indicadores y Sistema de gestion.

2. Disefiar tableros de control para seguimiento a presupuesto, proyectos de inversion y
Control interno.

ENTREGABLES ESPERADOS DEL PROYECTO
Informes de Jira con los Sprint adelantados semanalmente.

INDICADORES BASICOS DEL LOGRO DE LOS OBJETIVOS DEL PROYECTO
N/A

FACTORES CRITICOS DE EXITO DEL PROYECTO
- Disponibilidad de tiempo para la realizacion del desarrollo por parte de los profesionales
funcionales.

BENEFICIOS
- Mejorar en oportunidad, completitud y consistencia, los datos e informacion de los
procesos que pasaran al sistema de informacién Pandora.
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COSTOS ESTIMADOS

Con recursos internos de la Fundacion Gilberto Alzate, prestacion de servicios del

proceso de gestion TIC: $136.107.000

RIESGOS DE NO HACERLO:

Demoras y pérdida de informacion en procesos misionales, transversales y estratégicos.
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8.4 Proyeccion de presupuesto area de Tl
CATEGORIA
2021 2022 2023

Hardware $ 6.288.000 $23.703.550 $14.939.275
Software $76.398.347 | $265.489.700 $166.505.450
Servicios $ 356.596.537 | $131.824.377 $210.974.596

Total $439.282.884 | $441.017.627 $392.419.321

IX.  PLAN DE COMUNICACIONES DEL PETI

Divulgacién y comunicacion interna de los proyectos de Tl

Para la apropiacion de la estrategia Tl se integrard en el Plan de comunicaciones de la
entidad un segmento para el PETI en el que se precise que las socializaciones en materia
de TI se dirigirdn, principalmente, al recurso humano de planta permanente, contratistas y
demas personas que hagan uso de los servicios Tl que brinda la Fundacion.

Asi mismo, se buscara aplicar una estrategia de apropiacion al interior de la entidad a través
de la sensibilizacion a los funcionarios y contratistas para que conozcan de los proyectos y
a través metas de TI, dicha socializacion se realiza a través de las capacitaciones de
induccién y reinduccion y asi mismo se realizaran publicaciones en la intranet.

X.  SEGUIMIENTO Y MEJORA

A partir de la medicion de indicadores TICs y la aplicacién y andlisis de los indicadores de
uso y apropiacion de tecnologias de la informacion (TI) en la entidad, se tomaran las
medidas que correspondan para continuar generando una cultura TIC y un fortalecimiento
en Su uso y apropiacion en la entidad,
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XI.  PLANES ADMINISTRADOS POR EL PROCESO
GESTION TECNOLOGICA

En el presente documento se realiza la integracién de los diferentes planes que son
administrados desde el proceso TIC, derivado de las diferentes actualizaciones realizadas
a la documentacion para las vigencias 2020-2023. Con lo anterior, se da cumplimiento al
Decreto 612 de 2018, a continuacién, se contextualizan las principales acciones a realizar
y como ellas se registran en la ficha de proyectos del PETI expuesto antes.

11.1 Plan de Seguridad y Privacidad de Informacion

Objetivo General

Crear un documento de lineamientos de buenas préacticas en Seguridad y Privacidad para
la Fundacioén Gilberto Alzate.

Objetivos Especificos

. Dar lineamientos para la implementaciéon de mejores practicas de seguridad que
permita identificar infraestructuras criticas para la Fundacién Gilberto Alzate.

. Optimizar la gestién de la seguridad de la informacion al interior de la entidad.

. Apoyar en el desarrollo del plan estratégico institucional y la elaboracion del plan
estratégico de tecnologias de la informacion y de las comunicaciones.

. Optimizar el acceso a la informacion publica al interior de la entidad.
. Revisar los roles relacionados con la privacidad y seguridad de la informacién al
interior de la entidad para optimizar su articulacion.

Descripcién del Ciclo De Operacion

A continuacion, se entra en detalle con respecto funcionamiento del modelo de operacion,
a través de la descripcion detallada de cada una de las cinco (5) fases que lo comprenden.
Contienen objetivos, metas y herramientas (guias) que permiten que la seguridad y
privacidad de la informacion sea un sistema de gestion sostenible dentro de la
Fundacién Gilberto Alzate Avendafio.
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Diagnéstico

Planificacion

DIAGNOSTICO

Mejora Continua

,\
\ Evaluacion de /
Desempefio

A continuacion, se resume mediante tablas la integracion de los documentos que se deben
tener en cuenta para una adecuada aplicacién del modelo anteriormente relacionado.

Planificacion

Metas

Resultados

MSPI

Informacion

Politica de Seguridad
y Privacidad de la

la Entidad.

Documento con la politica de seguridad de
la informacion, debidamente aprobado por
la alta Direccién y socializada al interior de

Se debe revisar y

actualizar si es
preciso

Implementacion

Esta fase le permitira a la Entidad, llevar la implementacién de la planificacion realizada en
la fase anterior del MSPI.

Fase de Evaluacion de Desempefio

El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados que
arrojan los indicadores de la seguridad de la informacién propuestos para verificacion de la
efectividad, la eficiencia y la eficacia de las acciones implementadas.
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Metas Resultados
Revision y seguimiento, a | Documento con el plan de seguimiento y .
. ” e . Evaluacion del
la implementacion del |revision del MSPI revisado y aprobado por d ~
. > esempefio.

MSPI. la alta Direccion.

Documento con el plan de ejecucién de
Plan de Ejecucion de auditorias y revisiones independientes al Guia de
Auditorias MSPI, revisado y aprobado por la Alta|Auditoria.

Direccion.

Actividades a Realizar por la FUGA

Realizar medicion MSPI de acuerdo a los controles minimos de la norma y establecer un
rango de Apropiacion de acuerdo al resultado.

Aplicar los controles determinados por el instrumento de medicion de la entidad.

11.2 Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

A continuacion, se define las medidas de seguridad identificadas para desarrollar el plan de
tratamiento para los riesgos de Seguridad y Privacidad de la Informacién, Seguridad Digital
de la entidad

e Fase 1: Andlisis de la informacion

Se desarrollaran las siguientes actividades:

- Aplicar las politicas de tratamiento de riesgos.

- Determinar los controles (se desprenden de las medidas) aplicados en la FUGA en su
matriz de riesgos.

- Determinar los riesgos que van a ser incluidos en el Plan de Tratamiento de Riesgos.

* Fase 2: Desarrollo de los proyectos

En esta fase se realizaran las actividades que permitan la estructuracién de las medidas.
- Determinar el nombre de la medida.

- Definir los responsables de cada medida.

- Establecer el objetivo de cada medida.

- Elaborar la justificacion de la medida.

- Definir las actividades a realizar para el desarrollo de la medida.

* Fase 3: Ciclo de vida del tratamiento de riesgos
Definir las actividades a realizar por cada uno de los elementos del ciclo de vida del Plan
de Tratamiento de Riesgos.
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Actividades a Realizar por la FUGA

En el establecimiento de la matriz de riesgos de la entidad se realiza el control de riesgos
en las fases determinadas anteriormente descritas en consecuencia se realizan actividades
para controlar las siguientes posibles acciones:

Proteger del Acceso no autorizado a la informacion.

Blindar a la entidad de Ataques Externos o internos.

Proteger los activos de informacion contra el Dafio de la informacion.

Proteger a la entidad de un atague de Denegacion del servicio.

La entidad en su matriz de riesgos general establece los riesgos de seguridad digital y el

proceso de gestiéon TIC realiza el seguimiento y control de los mismos aportando las
evidencias correspondientes en la gestion de riesgos el cual se aporta trimestralmente.

11.3 Plan De Comunicacion De Seguridad Y Privacidad Fundacion Gilberto Alzate
Avendafio

Objetivo

Fortalecer la cultura de la Seguridad de la Informacién en los colaboradores de la FUGA a
través de herramientas que le permitan apropiar conocimientos y buenas practicas
aplicadas a la seguridad y privacidad de la informacién, para contrarrestar de manera eficaz
las amenazas y vulnerabilidades que ponen en riesgo la confidencialidad, integridad y
disponibilidad de la Informacién de la Entidad, proporcionando una eficiente gestion de la
operatividad en cada uno de los procesos.

PLANEAR — Equipo inicial encargado del programa

El equipo encargado de ejecutar el Plan de Comunicaciones de Seguridad y Privacidad de
la Informacién esta compuesto por:

RESPONSABLE RESPONSABILIDADES

Equipo de Apropiacién e Brindar orientaciones de ejecucion,
diseflar instrumentos de medicion,
desarrollar, dirigir, gestionar y realizar
seguimiento a la ejecucion del Plan de
Comunicaciones de  Seguridad vy
Privacidad de la Informacion.
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Equipo de Apropiacién
(Profesionales del proceso
Gestion TIC)

Apoyar en la creacion de piezas graficas,
material de disefio etc. que se requiera
dentro del Plan.

Equipo de
Comunicaciones(Profesionales de la
Oficina Asesora de Comunicaciones)

Apoyar en la publicacion y difusion de las
actividades del Plan de Comunicaciones
de Seguridad y Privacidad de la
Informacion., en los diferentes medios de
comunicacion con los que cuenta la
FUGA.

Medios y herramientas de comunicacion para el Plan de Comunicaciones de
Seguridad y Privacidad de la Informacién

A continuacion, se relacionan los medios y herramientas de comunicacién que
se tendran en cuenta para la ejecucion del plan:

N° |Medios y Herramientas

2 Micrositio SGSI - Intranet

3 Capacitaciones

HACER-Ejecucion de Actividades

Durante esta fase se identifican las actividades que apoyaran el desarrollo del Plan de
comunicaciones de Seguridad y Privacidad de la Informacién, estableciendo fechas y las
frecuencias con la que se realizaran las actividades para obtener los resultados esperados,
contemplando los temas a tratar, los canales de ejecucion, las herramientas y medios

necesarios para impatrtirlas.

A continuacion, se relacionan las actividades y la planeacion del periodo a ejecutar del Plan
de comunicaciones Seguridad y Privacidad de la Informacién, se definen los contenidos a
divulgar, asi como medios o canales de comunicacién a utilizar y la frecuencia o periodo de

divulgacion
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N.° Tema Canal Herramienta F_echa_o]e Frecuencia
Ejecucion
¢ Sensibilizar la Politica
de Seguridad y
privacidad de la
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Del mismo modo se debe tener en cuenta las capacitaciones que se gestionaran a través
del PIC las cuales se integran de manera oficial a las socializaciones planeadas en el
micrositio (intranet).

seguimiento.

XIII.

XIl.

ANEXOS

Cronograma mantenimiento infraestructura TIC.
Formato planes con los proyectos consignados para determinar su ejecucion y

GLOSARIO DE TERMINOS Y SIGLAS

A continuacion, se presenta la terminologia y siglas utilizadas en el documento.

Andlisis de | Se refiere a la identificacion, comparacion y andlisis de las diferencias
Brecha entre un estado o situacion actual y el estado o situacion
deseada. Permite planear las arquitecturas de transicidbn necesarias
para implementar y alcanzar la arquitectura empresarial.
Ambiente (de Es la infraestructura tecnolégica (hardware y software) que permite
desarrollo, desarrollar, probar o ejecutar todos los elementos 0 componentes
pruebas o | para ofrecer un servicio de Tecnologias de la Informacion.
produccién)
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Area o tematica que aborda un dominio y que agrupa temas comunes
dentro del dominio. Es la segunda capa del disefio conceptual del
Marco de Referencia de Arquitectura Empresarial.

Arquitectura de
Informacion

Define la estructura con la cual esta representada y almacenada la
informaciéon de una organizacién, lo mismo que los servicios y los
flujos de informacidén existentes y que soporta. Incluye el modelo
conceptual, el modelo de indicadores, los componentes de
informacion y sus relaciones, y la representacion légica y fisica de los
datos, entre otros. Esta arquitectura expresa también la relacién que
tiene con la arquitectura misional y con las demas arquitecturas de TI.

Arquitectura de
Servicios
Tecnoldgicos

También es conocida como Arquitectura de infraestructura. Incluye
todos los elementos de Tl que soportan la operacion de la institucion,
entre los que se encuentran la plataforma hardware, la plataforma de
comunicaciones y el software especializado (sistema operacional,
software de comunicaciones, software de integracion y manejadores
de bases de datos, entre otros).

Arquitectura de
Sistemas de
Informacion

Describe cada uno de los sistemas de informacion y sus relaciones
entre ellos. Esta descripcidon se hace por medio de una ficha técnica
gue incluye las tecnologias y productos sobre los cuales esta
construido el sistema, su arquitectura de software, su modelo de
datos, la informacién de desarrollo y de soporte, y los requerimientos
de servicios tecnolégicos, entre otros. Las relaciones entre los
sistemas de informacion se detallan en una Arquitectura de
Integracion, que muestra la manera en que los sistemas comparten
informacion y se sincronizan entre ellos. Esta arquitectura debe
mostrar también la manera como los sistemas de informacion se
relacionan con el software de integracion (buses de servicios), de
sincronizacion (motores de procesos), de datos (manejadores de
bases de datos) y de interaccidn (portales), entre otros.

Arquitectura de
software

Describe el conjunto de componentes de software que hacen parte
de un sistema de informacion y las relaciones que existen entre ellos.
Cada componente de software esta descrito en términos de sus
caracteristicas funcionales y no funcionales. Las relaciones se
expresan a través de conectores que reflejan el flujo de datos, de
control y de sincronizacién. La arquitectura de software debe
describir la manera en que el sistema de informaciéon maneja
aspectos como seguridad, comunicacion entre componentes,
formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura de
transicion

Describe la estructura y las relaciones de todos los elementos de TI
de una organizacién. Se descompone en arquitectura de
informacion, arquitectura de sistemas de informacion y arquitectura
de servicios tecnoldgicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (vision
de arquitectura, principios de arquitectura, lineamientos y objetivos
estratégicos).

Capacidades de
TI

Son un subconjunto de las capacidades institucionales operativas
gue tienen como propdsito asegurar el adecuado aprovisionamiento
del talento humano y los recursos que se necesitan para ofrecer los
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servicios de Tl definidos en su catalogo.

Catalogo de | Es un inventario detallado y documentado de los servicios de Tl que

servicios la institucion tiene implementados y que se encuentran activos,

de TI incluyendo los que estan disponibles para ser desplegados. El
catélogo de servicios de Tl es el subconjunto del portafolio de
servicios publicados para los usuarios.

Catélogo de Es un inventario detallado y documentado que contiene las fichas

sistemas de técnicas de los sistemas de informacion de una institucion.

informacion Este es

uno de los artefactos que se utiliza para describir la arquitectura de
sistemas de informacién.

Componente de

Es el término utilizado para referirse al conjunto de los datos, la

informacién informacion, los servicios de informacion y los flujos bajo un Gnico
nombre.
Dominio Cada uno de los seis componentes que conforman la estructura de

la primera capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI. Los dominios son las
dimensiones desde las cuales se debe abordar la gestion estratégica
de TI. Agrupan y organizan los objetivos, areas y tematicas relativas
alas TI.

Estrategia Tl

Es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias
de la Informacion para permitir el logro de su misién de una manera
eficaz. La Estrategia Tl es una parte integral de la estrategia de una
entidad.

Gestion TI

Es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacién (TI), con el
propésito de agregar valor para la organizacion. La gestion de Tl
permite a una organizacién optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores
préacticas.

Gobierno de TI

Es una practica, orientada a establecer unas estructuras de relacion
gue alinean los procesos de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar

el cumplimiento de sus objetivos estratégicos. El gobierno de TI,
gestiona y controla los riesgos, mide el desempefio de TI, busca
optimizar las inversiones de Tl y establecer un esquema de toma de
decisiones de TI. El gobierno de TI, es parte del gobierno corporativo
0 empresarial.

Nube Término usado para referirse a la computacion en la nube (cloud
computing). Trata de los servicios en la web que proveen
caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

Proyecto Es un conjunto estructurado de actividades relacionadas para

cumplir con un objetivo definido, con unos recursos asignados, con
un plazo definido y un presupuesto acordado.

Servicio de TI

Es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las
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capacidades institucionales. A través de la prestacion de estos
servicios es que Tl produce valor a la organizacion. Los servicios de
informacion son casos particulares de servicios de TI. Los servicios
de Tl deben tener asociados unos acuerdos de nivel de servicio.

Servicio
Tecnoldgico

Es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma
tecnologica (hardware y software) de la institucion. En este tipo de
servicios los Acuerdos de Nivel de Servicio son criticos para
garantizar algunos atributos de calidad como disponibilidad,
seguridad, confiabilidad, etc.

Fecha

Version

Razén del cambio

Verificacion
SIG

12/24/2019

[ERN

Version inicial

28/01/2021

Tabla de contenido.

Lista de anexos.

Actualizacion objetivo, alcance, beneficios,
normatividad -pag 6-9.

Actualizacion entendimiento estratégico

Se registran aspectos relacionados con
Arquitectura Empresarial

Ajustes en los proyectos a desarrollar
vigencia 2021 Referencia proyectos.

Plan de Seguridad y Privacidad de la
Informacion — PSPI Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la
Informacion — PTRSPI

Luis Fernando
Mejia Jefe
Oficina Asesora
de Planeacion.

Deisy Estupifian-
Profesional SIG-
Oficina Asesora
de Planeacion.

20/01/2022

Tabla de contenido

Contenido, listado de anexos actualizado a
proyectos 2022; se actualizan objetivos y
alcance pagina 5; se actualiza
entendimiento  estratégico pagina 8;
aplicativos y sistemas de informacién pagina
13, se actualiza diagrama de conectividad
pagina 15; actualizacibn de la ficha
preliminar de proyectos y fichas de
proyectos 22-30; actualizacién cuadro
implementacion pagina 32; inclusion plan de
comunicaciones seguridad de la
informacion pégina 34-36, actualizacion
presupuesto vigencia 2022.

16/03/2022

Se actualiza la estructura del documento por
la propuesta por Min. TIC en G.ES.06 Guia
Coémo estructurar el Plan Estratégico de
Tecnologias de la Informacion — PETI. A
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Catélogo de los sistemas de informacion
Mapa de integraciones de sistemas de
informacion

Analisis financiero

Modelo operativo

Necesidades de informacion

Alineacion de Tl con los procesos
Cadena de valor de TI

Riesgos

Estructura organizacional de Tl
Portafolio de iniciativas y proyectos
Proyeccion de presupuesto area de Tl
Glosario de términos y siglas
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Actualizacion nombre del proyecto A
redonda a Plataforma Centro.

30/01/2023

Actualizacion lista de proyectos para realizar
en la vigencia 2023.

Actualizacion pag. 24 canales de internet se
agrego la configuracion realizada para los
canales de ETB.
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