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Bogota D.C, viernes 17 de marzo de 2023

PARA:  Margarita Maria Diaz Casas
Directora General Direccion General

DE: ANGELICA HERNANDEZ RODRIGUEZ
JEFE DE OFICINA CONTROL INTERNO Oficina de Control Interno

ASUNTO: Entrega Informe Anual de Verificacion, Recomendaciones, Seguimiento
y Resultado sobre el Cumplimiento de las Normas en Materia de Derecho de Autor
sobre Software 2022

Respetada Doctora:

De manera atenta, se remite el informe de “Verificacién, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
Derechos de Autor sobre Software” con corte al 31 de diciembre de 2022.

Lo anterior, en cumplimiento de las Directivas Presidenciales No. 01 de 1999, No.
02 del 2002, Circular No. 04 de 2006 del Departamento Administrativo de la
Funcion Publica, Circulares No. 12 de 2007 y No. 017 de 2011 de la Unidad
Administrativa Especial Direccion Nacional de Derechos de Autor.

Es importante que se realice el respectivo analisis sobre la verificacion realizada
por esta Oficina, y si se considera pertinente se establezcan las acciones
necesarias con el acompafamiento de la Oficina Asesora de Planeacion.

De acuerdo con lo establecido en la Ley 1712 de 2014, Arts. 9, litd) y 11, lit e), el
informe sera publicado en la pagina web institucional, ruta Transparencia —
Informes de Control Interno.

Cordial Saludo,

Angélica Hernandez Rodriguez
Jefe Oficina Control Interno.

Anexo: Informe

C/C Martha Lucia Cardona - Subdirectora de Gestion Corporativa
Luis Fernando Mejia - Jefe Oficina Asesora de Planeacion
Maria del Pilar Maya - Subdirectora para la Gestién del Centro de Bogota
Daniela Jiménez Quiroga — Subdirectora Artistica y Cultura
Andrés Felipe Albarracin — Jefe Oficina Juridica
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Proceso: Evaluacion independiente de la gestion

) - Cadigo: Version:
Documento: Formato Informes y/o seguimientos EI-ET-08 >
*¥20231100032143*
INFORMES Y/O SEGUIMIENTOS Radicado: 20231100032143
Fecha: 17-03-2023

NOMBRE DEL INFORME:

Informe Anual de Verificacion, Recomendaciones,
Seguimiento y Resultado sobre el Cumplimiento de las
Normas en Materia de Derecho de Autor sobre Software

FECHA:

17 de marzo de 2023

DEPENDENCIA, PROCESO,
PROCEDIMIENTO Y/O ACTIVIDAD:

Subdireccién de Gestion Corporativa

LIDER DEL PROCESO:

Martha Lucia Cardona Visbal — Subdirectora de Gestién
Corporativa

RESPONSABLE OPERATIVO: e Edwin Gustavo Diaz Méndez — Profesional contratista

Tecnologias Informacién
e Andrea Isabel Casas Bohérquez — Profesional Almacén

OBJETIVO:

Verificar el cumplimiento de la normatividad aplicable en
materia de Derechos de Autor sobre el uso legal de
Software en la FUGA vigencia 2022, especificamente
respecto a la existencia y aplicacién de los controles que
permitan garantizar su uso legal.

ALCANCE:

Vigencia 2022

APLICABLE: .

NORMATIVIDAD Externa:

Ley 1915 de 2018 por la cual se modifica la ley 23 de 1982 y se
establecen otras disposiciones en materia de derecho de autor y
derechos conexos.

Directiva Presidencial 01 de 1999, a través de la cual el Gobierno
Nacional impartié instrucciones a todos los ministerios, departamentos
administrativos, entidades descentralizadas respecto al derecho de autor
y a los derechos conexos.

Directiva Presidencial 02 de 2002, a través de la cual el Gobierno
Nacional imparti6 instrucciones a todos los ministerios, departamentos
administrativos, entidades descentralizadas respecto al derecho de autor
y a los derechos conexos en lo referente a utilizacién de programas de
ordenador (software).

Derecho 648 de 2017 por el cual se modifica y adicional el Decreto 1083
de 2015 — Reglamento Unico del Sector de la Funcién Publica Articulo
2.2.21.4.9 — Informes. Literal f. De derechos de autor software.

Circular 07 de 2005 del Consejo Asesor del Gobierno Nacional en
materia de Control Interno. Verificacion cumplimiento normas uso de
Software.

Circular 04 de 2006 del Departamento Administrativo de la Funcion
Publica. Verificacion cumplimiento normas de uso de Software: Plazos y
responsables de la informacion reportada.

Circular 12 de 2007 de la Unidad Administrativa Especial Direccion
Nacional de Derechos de Autor. Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador Software.
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Caddigo: Version:
EI-FT-08 2

Circular 17 de 2011 de la Unidad Administrativa Especial Direccién
Nacional de Derecho de Autor. Modifica la Circular 12 de 2007 sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las
normas en materia de derecho de autor sobre programas de computador
(Software).

ISO/IEC 27001:2013 - Anexo A

Interna:

Politicas de Seguridad de la Informacion Version 2. Fecha de
actualizacion 20/02/2020.

Procedimiento Sistemas Operativos de Servidores — Estaciones GT-PD-
08. Version 2

Procedimiento Asignacién de Cuentas GT-PD-04 Versién 3

Guia Metodoldgica de gestion de Activos de Informacion - Codigo: GT-
GU-01. Version 4

Procedimiento Manejo y Control de Bienes. FR-PD-01. Version 12:
Fecha de actualizacion: 09/08/2022

| ACTIVIDADES REALIZADAS: |

- Notificacién del Seguimiento

- Solicitud de informacion al lider de proceso
- Verificacion in situ
- Analisis de la informacion

- Mesa de Trabajo con los colaboradores del proceso
- Generacién de informe

| RESULTADOS GENERALES: |

De acuerdo con los términos de la Circular No. 04 de 2006 del Consejo Asesor del Gobierno Nacional
en materia de Control Interno y lineamientos de la Direcciéon Nacional de Derecho de Autor; la Oficina
de Control Interno verificé la informacién presentada por la Subdireccién de Gestion Corporativa a
través de correos electronicos de fecha 25/02/2022 (Recursos Fisicos) y 28/02/2022 (TIC); validaciones
gue arrojaron el siguiente resultado:

Pregunta 1: ¢(Con cuantos equipos cuenta la entidad?

Respuesta TIC:

Portatil: 85: CPU: 6; Servidores: 11; Allinone: 13; MAC: 6; Total: 121

Verificacion OCI:

De acuerdo con la informacion aportada por el proceso de Gestién de TIC a través del Reporte de
Inventario con fecha de corte 31/12/2022, se observa:
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DISTRIBUCION EQUIPOS DE LA FUGA POR DIRECCION, SUBDIRECCION, AREA O
DEPENDENCIA

Documento: Formato Informes y/o seguimientos

UBICACION  MAC PC PORTATIL | SERVIDOR | TODOEN UNO & TOTAL
SISTEMAS 20 11 38
SUBDIRECCION ARTISTICA Y CULTURAL 10 12
SUBDIRECCION GESTION CENTRO 10 10
SUBDIRECCION GESTION CORPORATIVA
COMUNICACION Y PRENSA
JURIDICA
BODEGA
RECURSOS HUMANOS
ARCHIVO
RECURSOS FISICOS
DIRECCION
PLANEACION
CONTRALORIA
PRESUPUESTO
CONTROL INTERNO
TESORERIA
CONTABILIDAD
CONTROL INTERNO DISCIPLINARIO
BIBLIOT4ECA

TOTAL 6
Fuente: Inventario BASE DE DATOS 31 dic 2022 - Gestion de Tecnologia
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Con el propésito de validar la coherencia de la informacién registrada en los reportes de inventarios
presentados por los procesos de Gestion de TIC y Recursos Fisicos, se procedio a solicitar a esta
ultima el inventario con corte 31/12/2022; encontrandose que la informacion registrada en términos de
namero de equipos, niumero de placa de identificacién y responsables, es coherente entre las dos
areas, como se muestra a continuacion:

COMPARATIVO DE INVENTARIOS EQUIPOS DE COMPUTO

INVENTARIO TI INVENTARIO RF

TOD TOD | Total
MA | P | PORTATI SERVIDO OEN | TOTA MA | P PORTATI | SERVIDO OEN gener

UBICACION C C L R UNO L c C L R UNO al
SISTEMAS 0 0 20 11 7 38 0 0 20 1 7 38
SUBDIRECCION ARTISTICAY
CULTURAL
SUBDIRECCION GESTION CENTRO
SUBDIRECCION GESTION
CORPORATIVA
COMUNICACION Y PRENSA
JURIDICA
BODEGA
RECURSOS HUMANOS
ARCHIVO
RECURSOS FISICOS
DIRECCION
PLANEACION
CONTRALORIA
PRESUPUESTO
CONTROL INTERNO
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TESORERIA 0 0 2 0 0 2 0 0 2 0 0 2
CONTABILIDAD 0 0 2 0 0 2 0 0 2 0 0 2
CONTROL INTERNO DISCIPLINARIO 0 0 1 0 0 1 0 0 1 0 0 1
BIBLIOT4ECA 0 0 0 0 0 0 0 0 0 0 0 0
TOTAL 6 6 85 11 13 121 6 6 85 11 13 121

Fuente: Inventario BASE DE DATOS 31 dic 2022 - Gestién de Tecnologia — AF Con Corte31122022y Calculos Propios

De igual manera se procedi6 a validar la coherencia entre la informacion suministrada en el inventario
de TIC y lo registrado en los formatos Hoja de Vida Dispositivos Tecnolégicos (GT-FT-104 Version 5)
aportados como evidencia, observandose coherencia en la informacion registrada.

Conforme lo anterior se evidencia la subsanacion de las situaciones observadas en el seguimiento a la
gestion 2021 que dio origen a la siguiente recomendacion: “Revisar y articular la informacién registrada
en los inventarios de Gestion de TIC y Recursos Fisicos”

Respeto a la verificacién realizada a la informacién publicada en la pagina web nueva de la entidad, en
el link de Transparencia (https://www.fuga.gov.co/transparencia-y-acceso-a-la-informacion-
publica/datos-abiertos?field fecha de emision value=All&term node tid depth=112), en la categoria
7 Datos Abiertos, 7.1. Instrumentos de Gestion de la Informacion, 7.1.1. Registro Activos de
Informacion; se observa que el documento GT-FT-10 Activos de Informacién Hardware 2021 publicado
el 31/08/2022 tiene fecha de corte agosto 2021. La informacion no es coherente con lo registrado en el
inventario aportado tanto por TIC como por Recursos fisicos.

8 fuga.gov.co/transparencia-y-acceso-a-la-informacion-publica/datos-abiertos?field_fecha_de_emision_value=18&term_node_tid_depth=112 a 2 W »
Maps % Humano® Consulta Ciudadan.., iCémosecalculael. @ httpsi/forfeofugag.. Y El 17 de marzo ven.. @ LEY 504 DE 2000 |...
La entidad ~ L L n L ~ Participa ~ Noticias Agenda cultural Convocatorias
a la informacion publica ciudadania
INICIO > TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA
Datos abiertos I 1
.
Transparencia: 7. Datos abiertos
nstrumentos de gestion de
la informacian Afio Filtrar por
2022 hd T1 Instrumentos de gestid v 711, Registros de activos + v m
Registros de activos de -
informacién
Titule Descripcion Afio Accion
Indice de infarmacion clasificada y
reservada GT-FT-10 Activos de informacion Gestion Documental 2022-12-27
Descargar
Esquema de publicacion de la
informacién Activos de informacion en Datos Nacion 2022-00-28
Ver
Programa de gestion documental
GT-FT-10 Activos de informacion Hardware 2021 2022-08-31
Tablas de retencién documental Descargar
Registro de publicaciones GT-FT-10 Activas de informacion obra de arte 2021 2022-08-31
Descargar
Costos de reproduccion de la
informacién pdblica GT-FT-10 Activos de informacién bases de datos 2021 2022-08-31
Descargar
Resolucion adopeidn instrumentos
de gestion de la informacién GT-FT-10 Activos de informacion Software 2021 2022-08-31
Descargar
Seccitn de Datos Ablertos

De la verificacion in situ realizada el 06/03/2023, con el acompafiamiento de los Profesionales
contratistas de Gestién de TIC, a una muestra aleatoria de 25 equipos ubicados en las sedes de la
entidad, correspondientes a:
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No | PLACA DESCRIPCION UBICACION TIPO
16 3933 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380FOW SUBDIRECCION GESTION CENTRO PORTATIL
17 | 3943 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380F1Z SUBDIRECCION GESTION CENTRO PORTATIL
24| 3531 | ALL IN ONE 10NQO034LS/ LENOVO V510Z ALL IN ONE 23" DIRECCION TODO EN UNO
25| 3538 | ALL IN ONE 10NQO034LS/ LENOVO V510Z ALL IN ONE 23" PRESUPUESTO TODO EN UNO
26| 3941 PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380F1V DIRECCION PORTATIL
35 1540 | CPU BODEGA PC
36 158 | CPU BODEGA PC
37 203 | COMPUTADOR TODO EN UNO BODEGA TODO EN UNO
40 | 3953 PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380F5L RECURSOS FISICOS PORTATIL

46 133 | COMPUTADOR IMAC
48 4325 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0504J27
49 3976 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380HKM
57 3991 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380JCS
68 1926 | PORTATIL
72 3529 | ALL IN ONE 10NQO0034LS/ LENOVO V510Z ALL IN ONE 23"
79 3931 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380FOM
82 3956 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380F5W
85 3970 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380F7N
88 3988 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380J3Q
98 3971 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380H0X
99 3981 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0380HNV

100 4322 | PORTATIL HP 240 G7 153H6LT#ABM SERIAL 5CG0504J25

103 196 CPU

115 4162 | MXQ0500RK2

120 4334 | MXQ1040LQ9

Fuente: Inventario TI Vs. Verificacién in situ 06/03/2023

Se observo:

SUBDIRECCION ARTISTICAY CULTURAL | MAC
SUBDIRECCION GESTION CORPORATIVA | PORTATIL

ARCHIVO PORTATIL
PRESUPUESTO PORTATIL
SISTEMAS PORTATIL
SISTEMAS TODO EN UNO
SISTEMAS PORTATIL
SISTEMAS PORTATIL
SISTEMAS PORTATIL
SISTEMAS PORTATIL
RECURSOS HUMANOS PORTATIL
RECURSOS HUMANOS PORTATIL
RECURSOS HUMANOS PORTATIL
CONTRALORIA PC
SISTEMAS SERVIDOR
SISTEMAS SERVIDOR

¢ El Mac identificado con la placa 133 registra como ubicacion a la Subdireccién Artistica y Cultural;
sin embargo, el responsable es el profesional contratista de Recursos Fisicos. Se aclara durante la
visita que el equipo efectivamente se encuentra ubicado en Recursos Fisicos por cuanto se le va a
dar de baja; no obstante, es importante precisar que la informacion registrada tanto en el inventario
como en la hoja de vida del dispositivo no es coherente con lo observado en la verificacion in situ.
Sibien se va a dar de baja, la actualizacién del registro de activos tecnolégicos debe ser permanente.

o EI PC identificado con la placa 103 no coincide la licencia registrada en el inventario y en la hoja de
vida del dispositivo (WIN 10 PRO), con lo observado en la visita in situ. Si bien el proceso aclara que
esto obedece al proceso de actualizacion de las licencias, se resalta nuevamente la importancia de
mantener actualizado tanto el inventario como las hojas de vida de los equipos.

e Se evidencian inconsistencias en la informaciéon registrada respecto al Office instalado en los

siguientes equipos:

OFFICE OFFICE
No = PLACA DESCRIPCION UBICACION REGISTRADO | VERIFICACION IN
INVENTARIO SITU
ALL IN ONE 10NQO034LS/ LENOVO
25 3538 V510Z ALL IN ONE 23" PRESUPUESTO 2016 2013
46 133 COMPUTADOR IMAC SUBDIRECCION ARTISTICA'Y CULTURAL | OPEN SOURCE | DESINSTALADO
PORTATIL HP 240 G7 153H6LT#ABM
48 1 4325 SERIAL 5CG0504J27 SUBDIRECCION GESTION CORPORATIVA 2019 365
ALL IN ONE 10NQ0034LS/ LENOVO
72 1 3529 V510Z ALL IN ONE 23" SISTEMAS 2016 2013
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103 | 196 CPU CONTRALORIA 2016 2013

Se precisa que el equipo de placa 4325 tiene instalados los dos Office (2019 y 365), sobre lo cual
en la mesa de trabajo del 13/03/2023 el proceso TIC indica que el Office 365 no esta instalado en la
maquina, sino que es una validacién en Internet desde una tienda virtual; y el de placa 133 es el
equipo sobre el cual se indico que esta para dar de baja.

o El portatil identificado con la placa 3933 tiene instalada libre ExtractNow para Windows; no obstante,
no aparece registrado en el Software Instalado del inventario.

o El portatil identificado con la placa 3943 registra como responsable al Auxiliar Administrativo de la
Subdireccién de Gestién Centro. En la visita in situ se aclara que este equipo fue entregado por la
contratista el 14/12/2022, sin embargo se observa que el reporte de Inventario Individual no esta
firmado por el supervisor del contrato FUGA-94-2022 (Profesional Especializado Subdireccion para
la Gestion del Centro) y no se evidencia dentro del expediente de la contratista
(202213002000900070E), la designacién a la Auxiliar Administrativa para recibir el inventario, tal
como se establece en la actividad 1 del Procedimiento Manejo y Control de Bienes (RF-PD-01
Version 12) “En los casos de retiro parcial y definitivo se debe hacer entrega del inventario al
supervisor del contrato, jefe inmediato o quien se designe.”

Igualmente, teniendo en cuenta que efectivamente el contrato FUGA-94-2022 terminé el 12/12/2022
y el 22/12/2022 se firma un nuevo contrato (FUGA-166-2022) con la misma contratista, de la
verificacion realizada a los expedientes de Inventarios No Programados de la Dependencia 270 -
Recursos Fisicos — Almacén General, Serie Informes, Subserie Informe de Inventario
(202227003101200001 vigencia 2022 y 202327003101200002 vigencia 2023); se observa, como
se mencion6 anteriormente, la entrega por parte de la contratista del equipo a través del radicado
20222700116723 de fecha 14/12/2022 a un colaborador diferente al Supervisor del contrato, sin
embargo no se evidencia el registro de la entrega nuevamente del equipo a la contratista a raiz de
la firma del contrato FUGA-166-2022, por lo que actualmente el equipo sigue apareciendo bajo la
responsabilidad de la Auxiliar Administrativa de la Subdireccibn de Gestibn Centro, sin que
realmente este bajo su custodia. Lo anteriormente expuesto genera incertidumbre sobre la
responsabilidad y ubicacién real de la custodia del equipo a partir del 14/12/2022.

Sobre lo evidenciado, el proceso Recursos Fisicos presenta la siguiente observacion al informe
preliminar:

“Si bien el portétil de placas 3943 se encontraba asignado a la Auxiliar Administrativa de la
Subdireccion de Gestién Centro, no se presentd ninguna solicitud por parte del supervisor del
contrato FUGA-166-2022 sobre la asignacién del equipo una vez inicio el contrato de prestacion
de servicios.”

Lo expuesto no subsana lo observado y ratifica la recomendacion dada por el equipo auditor
respecto al cumplimiento a nivel institucional, de lo dispuesto en la Circular 009 de 2021.

e EI Todo en Uno identificado con la placa 3538 tiene registrada como responsable en el inventario a
la Auxiliar Administrativa de Despacho y como Ubicacion Presupuesto; durante la visita in situ se
sefiala que el equipo fisicamente esté en la Sala de Juntas de la Sede Casa Amarilla pero que esta
descripcion de ubicacion no esta registrada por lo que se opt6 por incluirla en Presupuesto como
ubicacion. Frente a esta observacion la profesional de recursos fisicos sefala que la sala de juntas
es de presupuesto, sin embargo, desde la OCI se recomienda crear los espacios de ubicacion de

6
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los bienes teniendo en cuenta la realidad institucional, ya que a esta sala no es exclusiva para una
unidad de gestion especifica en la Entidad. Al cierre del seguimiento la profesional de Recursos
Fisicos confirma que se subsana lo observado con la parametrizaciébn en el sistema de esta
ubicacion.

o Si bien el alcance del seguimiento es al corte de diciembre de 2022, con el fin de dar trazabilidad a
la gestion de actualizacion del inventario, el equipo auditor verifica en la muestra evaluada los
siguientes equipos que tuvieron cambios en el responsable de su custodia entre el Ultimo mes de
2022 y el | trimestre 2023, observandose:

UBICACIO

No  PLAC DESCRIPCION N e TIPO OBSERVACIONES OCI
31/12/2022
Se refiere como evidencia el radicado 20232700027913
35 1540 CPU BODEGA RECURSOS PC de fecha 02/03/2023 (Reporte Activos fijos por

FISICOS Responsables) donde se hace el cambio de responsable
al Profesional Contratista de Recursos Fisicos

Si bien el documento aportado como evidencia esta
36 158 CPU BODEGA | CONTRALORIA PC firmado por quien entrega (Fuga) no se encuentra firmado
por quien recibe (Contraloria)

Se refiere como evidencia el radicado 20232700027913

COMPUTADOR RECURSOS TODOEN | de fecha 02/03/2023 (Reporte Activos fijos por

3 203 TODO EN UNO BODEGA FISICOS UNO Responsables) donde se hace el cambio de responsable
al Profesional Contratista de Recursos Fisicos
La novedad de actualizaciéon se evidencia a través del
PORTATIL HP 240 G7 radicado 20232700008293 de fecha 16/01/2023 donde se
79 3931 153H6LT#ABM SISTEMAS ARCHIVO PORTATIL | hace el cambio de responsable a la Profesional de Gestién
SERIAL 5CG0380FOM Documental; no obstante, el documento referenciado no
se encuentra firmado por ninguna de las partes.
PORTATIL HP 240 G7 .
SUBIDRECCIO . . L
153H6LT#ABM Entregado a la Profesional Contratista de la Subdireccion
82 3956 SERIAL SISTEMAS | N éS-II_-'ll'SUTliiﬁY PORTATIL Artistica y Cultural. Radicado 20232700018213 del
5CG0380F5W 5/02/2023
PORTATIL HP 240 G7 OFICINA Entregado a la Profesional Contratista de la Oficina de
88 3988 153H6LT#ABM SISTEMAS CONTROL PORTATIL | Control Interno. Radicado 20232700015673  del
SERIAL 5CG0380J3Q INTERNO 30/01/2023
Se refiere como evidencia el radicado 20232700019733
PORTATIL HP 240 G7 | RECURSO | peyjpgng de fecha 08022023 (Reporte Activos fios por
% 397 153HBLTHABM 8 HUMANOS PORTATIL Responsables) donde se hace el cambio de responsabl
SERIAL 5CG0380HOX = HUMANOS pons: . ponsable
al Profesional Contratista de Recursos Humanos
Se refiere como evidencia el radicado 20232700016443
PORTATIL HP 240 G7 | RECURSO RECURSOS de fecha 01/02/2023 (Reporte Activos fijos por
100 | 4322 153H6LTHABM S HUMANOS PORTATIL | Responsables) donde se hace el cambio de responsable
SERIAL 5CG0504J25 | HUMANOS al Profesional de apoyo transversal de Recursos

Humanos

Sobre lo observado en el equipo 3931, el proceso Recursos Fisicos presenta la siguiente observacion
al informe preliminar:

“El inventario de la Profesional de Gestion Documental radicado en Orfeo 20232700008293 no
se encontraba firmado, toda vez que la funcionaria tenia unas observaciones con respecto a la
aceptacion de los bienes, las cuales fueron presentadas y aclaradas posterior a la visita in situ”
De acuerdo a lo expuesto por el proceso, considerando que el documento referenciado tiene fecha del
16/01/2023 y que lo observado se da en desarrollo de la visita del equipo auditor el 06/03/2023, se
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ratifica la observacidén y se mantiene la recomendacion relacionada con fortalecer los controles en la
gestion de firmas vinculadas a la documentacién de las novedades en los inventarios.

Respecto al equipo de placa 158 el proceso Recursos Fisicos realiza la siguiente observacién al informe
preliminar:

“El documento aportado corresponde Unicamente a la informacion enviada por Recursos Fisicos
ante la OCI, como interlocutor entre la fundacion y la Contraloria. A la fecha, Recursos Fisicos
no ha recibido respuesta con el documento totalmente diligenciado.”

Sobre esta aclaracion es importante sefialar que el formato aportado como evidencia tiene la firma de
entrega del contratista profesional de Recursos Fisicos como responsable por parte de la FUGA; en
ese orden de ideas y teniendo en cuenta que es este proceso el responsable del manejo y control de
los bienes de la entidad, se ratifica la recomendacién indicada en la observacién anterior.

Por ultimo, el equipo auditor compara la informacién definitiva reportada por TIC en las vigencias 2021
vs. 2022, observandose:

VIGENCIA MAC PC PORTATIL SERVIDOR TODO ENUNO TOTAL

TOTAL 2022 6 6 85 11 13 121

TOTAL 2021 7 56 96 11 0 170

DIFERENCIA -1 -50 -11 0 13 -49

DADOS DE BAJA RESOLUCION 89 DE 2022 1 15 11 0 0 27
DADOS DE BAJA RESOLUCION 142025 0 29 0 0 0 29
TOTAL EQUIPOS DADOS DE BAJA 1 37 11 0 0 49
DIFERENCIA 0 -13 0 0 13 0

Fuente: Reporte final inventario aportado por T.I. 2021 y Base de datos Inventario Tl 2022

Conforme lo anterior, se evidencia coherencia en la gestion adelantada por el proceso en las vigencias
comparadas, respecto a la trazabilidad de la informacion reportada en su inventario de dispositivos
tecnoldgicos.

De acuerdo con lo anteriormente expuesto, especificamente en lo evidenciado en la verificacion a la
muestra aleatoria en la visita in situ del 06/03/2023 y aunque menos significativas respecto a las
evaluaciones de periodos anteriores, aln se presentan oportunidades de mejora respecto a la
implementacion de los controles establecidos en el Procedimiento Asignacion de Cuentas (GT-PD-04,
Version 2 de fecha 9/07/2021):

“1. Inventariar activos tecnolégicos - Cuentas de usuarios. Mantener un registro de los activos
tecnolégicos, durante todas las etapas correspondientes a la adquisicion y asignacion. Para esto, se
debe tener actualizado el formato de la hoja de vida de elementos tecnoldgicos y realizar una
correlacion con el formato de activos de informacion el cual debe estar publicado en la pagina web. PC:
Profesional apoyo de Gestion Tecnoldgica revisa con Recursos fisicos y determinar los elementos
informéticos cargados en el inventario general de la entidad, en caso de encontrar inconsistencias se
soluciona en la reunién.” (Subrayado fuera de texto)

Teniendo en cuenta que la oportunidad de mejora corresponde a la actualizacion de la informacion
interna de los dispositivos, registrada en el inventario de equipos y no al niUmero y ubicacion; se procede
a reportar a la Direcciéon Nacional de Derechos de Autor, la cantidad de equipos informada por el
proceso en su respuesta inicial.
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Pregunta 2: ¢El software instalado en estos equipos se encuentra debidamente licenciado?

Respuesta TIC:

Si todo el software con el que cuenta la entidad est4 debidamente legalizado principalmente sistema
operativo (Windows), Ofimatica (Office), sin embargo, se hace uso de software libre "Open Source"
como por ejemplo (Libre office, S.0, Gestion Documental Orfeo, Pandora) para cubrir todas las
necesidades de los usuarios.

Verificacion OCI:

De acuerdo a la informacién suministrada en el Inventario BASE DE DATOS 31 dic 2022 aportado por
el Proceso Gestiéon de TIC, se observa:

# EQUIPOS # EQUIPOS # EQUIPOS
LICENCIA INSTALADOS OFFICE INSTALADOS SOFTWARE INSTALADO INSTALADOS

Chrome, Acrobat Reader, Any desk,

LINUX 2 2016 16 WIinRAR, SAP, Google Drive, OneDrive,
Acrobat Cloud 2
Chrome, Acrobat Reader, Any desk,

MAC 1 2019 74 WIinRAR, SAP, Google Drive, OneDrive,
OpenVPN 102
Chrome, Acrobat Reader, WinRAR, Google

MAC 0S 5 ) 1 Drive, Acrobat Cloud 6

PROMOX 7 OPEN SOURCE 20 LINUX 2

UBUNTU 1 Total 121 PROMOX 7

WIN 10 PRO 96 UBUNTU 1

WIN 7 1 WINDOWS SERVER 2009 1

# EQUIPOS

WIN 7 PRO 3 ANTIVIRUS STALADOS

WIN 8 PRO 3 - 10

WINDOWS 7 1 KASPERSKY 30

WINDOWS SERVER 1 SOPHOS

2009 ENDPOINT AGENT 81

Total 121 Total 121 Total 121

Fuente: Inventario BASE DE DATOS 31 dic 2022

De acuerdo a la informacion registrada anteriormente, se observa que no se incluye en el inventario los
equipos que tienen instalados S.0, Gestibn Documental Orfeo, Pandora, software libre indicados por el
proceso TIC en su respuesta; sobre este particular se precisa en la mesa de trabajo del 13/03/2023
gue estos no se instalan sobre las maquinas, sino que se acceden a través de los diferentes
navegadores.

Adicionalmente en la visita in situ del 06/03/2023 se observé que dos equipos (4325 y 3976) tienen
instalados adicionalmente controladores de impresoras Zebra, no relacionados en las hojas de vida de

éstos.

Respecto a la comparacion entre la informacion suministrada en el inventario de T.l. y Recursos Fisicos,
se evidencia:

LICENCIAS EN EL INVENTARIO RECURSOS FiSICOS OBSERVACION OCI
ADOBE GOBIERNO UN ANO Se recomienda articular el nombre de la Licencia con lo reportado por T.1
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ALMACENAMIENTO 2 TB POR TRES ANOS Si bien se sefiala que es una Licencia, la descripcion no permite identificar
de manera clara cual es
AUTOCAD LT COMERCIAL SINGLE ELD 1 ARO No se identifica dentro del inventario de T.I. En el inventario de Recursos

Fisicos se encuentra ubicada en la Subdireccién Artistica y Cultural
CAL PARA ESCRITORIO REMOTO DE USUARIO PARA 100

USUARIOS No se identifica dentro del inventario de T.I.

FIREWALL - LICENCIADO Y OPERANDO POR 3 ANOS Se recomienda articular el nombre de Ia Licencia con lo reportado por T.1

FIREWALL MARCA SOPHOS CYBEROAM Sin observaciones

GOOGLE WORKSPACE ENTERPRISE STARTER ANUAL PARA 155

USUARIOS Sin observaciones

OFFICE ESTANDAR 2016 OLP NL GOV PARA WINDOWS Sin observaciones

OFFICE HOME AND BUSINESS 2019 TODOS LOS IDIOMAS EN

LINEA PARA 74 USUARIOS Sin observaciones

PROJECT 2016 OLP NL GOV PRJCT 2016 /076-0 No se identifica dentro del inventario de T.I.
La descripcion no permite identificar el software registrado. De la verificacion

SOFTWARE realizada al inventario de Recursos Fisicos se observa que éste esta ubicado
en Contabilidad. No se identifica dentro del inventario de T.I.

WINDOWS 10 Sin observaciones

WINDOWS 10 PRO Sin observaciones

WINDOWS 10 SINGLE-INSTALADA PORTATIL DE PLACA 3414 No se identlific'a' dentr'o dellinven.tario dg T.l. El nimero de placa referenciado
en la descripcion registra licencia de Windows 8 Pro

WINDOWS 7 PRO Sin observaciones

WINDOWS SERVER Sin observaciones

WINSVRSTDCORE 2016 OLP GOV CORELIC 9EM-00 No se identifica dentro del inventario de T.I.

WORKSPACE BUSINESS STANDARD ANUAL PARA 5 USUARIOS No se identifica dentro del inventario de T.I.
WORKSPACE BUSINESS STARTER ANUAL PARA 145 USUARIOS | No se identifica dentro del inventario de T.1.
Fuente: Inventario BASE DE DATOS 31 dic 2022 aportado por T.l y Excel AF con corte3122022 aportado por Recursos Fisicos.

Por otra parte, de la validacion realizada a la informacion registrada en los inventarios aportados como
evidencia, se observa que no se encuentran las siguientes licencias en el inventario 2022, registradas
en el inventario 2021

Licencia # licencias
WIN VISTA BUS 11
ONEVIEW 7
WIN XP PRO 5
WIN VISTA HOME 3
WIN 7 HOME 1

Fuente: Inventario aportado por recursos fisicos en el seguimiento al corte diciembre de 2021

Sobre este particular el equipo auditor verifica la informacion registrada en el Expediente Orfeo
202224001800400001E, radicado 20232700008453, donde se evidencia la solicitud de informacion
realizada por Recursos Fisicos sobre bienes préximos a culminar su vida Gtil que incluye solamente la
Licencia FIREWALL MARCA SOPHOS CYBEROAM vy sobre el cual el proceso T.I. conceptla a través
del Anexo 4 del radicado antes sefalado, lo siguiente: “Equipo con obsolescencia, el dispositivo no
soporta la cantidad de conexiones entrantes que maneja la entidad, adicional su licenciamiento no es
vendido por la marca la entidad reemplazo este dispositivo con éxito”. En la mesa de trabajo del
13/03/2023 el proceso precisa que las licencias relacionadas WIN no se dan de baja por cuanto
corresponde a actualizaciones automaticas que no requieren dicho proceso, sino que se ajustan en el
inventario y en las hojas de vida de los dispositivos. Respecto el ONEVIEW hace referencia a los
servidores adquiridos.

Respecto a la gestion adelantada por la entidad relacionada con el requerimiento del proceso de
Recursos Fisicos a través del radicado de Orfeo No. 20212700098443 de fecha 09/11/2021 donde
solicitd el concepto técnico de 155 licencias con el siguiente argumento: “En consecuencia al proceso
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gue se ha venido realizando de la actualizacion de equipos tecnolédgicos de la fundacion, solicito
amablemente se dé concepto técnico de las licencias con el fin de validar su vigencia y en caso de ser
necesario realizar la baja respectiva de estos items”; gestién sobre la cual a la fecha de cierre del
seguimiento de 2021 no se evidenciaba la respuesta dada, se evalla en el presente seguimiento las
acciones implementadas en el 2022 a través de lo dispuesto en la Resolucion Interna 89 del 10/06/2022,
respecto a la autorizacion de la baja definitiva de bienes muebles del inventario de la Fundacién Gilberto
Alzate Avendafio, aprobada en la sesién del Comité de Inventarios del 18/03/2022 (Acta No. 1 - Orfeo
20222000038453 - Concepto Técnico 20212700098443), que incluyen las siguientes licencias:

Licencia Observacion OCI
LICENCIAS WINSVRCAL 2008 OLP NL GOV DVCCAL X 50 UN Sin observaciones
LICENCIA CS 5.5 MASTER COLLECTION CERTIFICADO No.1 Sin observaciones
LICENCIA CS 5.5 SUITE PRODUCTION PREMIUM CERTIFICA Sin observaciones
LICENCIA ACROBAT PROFESSIONAL 9 TLP 5.0 GOBIERNO Sin observaciones
LICENCIA OFFICE SMALL B. Sin observaciones
LICENCIA PROGRAMA DE EDICION DE VIDEO ADOBE PREMIE Sin observaciones
LICENCIA OFFICE HOME AND BUSI.SER9999 Sin observaciones
LICENCIA WINDOWS 7 PRO Sin observaciones
LICENCIA WINDOWS VISTA SERIE Sin observaciones
LICENCIA DE OFFICE PROFESIONAL PLUS 2007 SGNLOLPNL Sin observaciones
La generalidad de Ia
LICENCIA descripcibn no permite su
identificacion precisa

LICENCIA CREATIVE CLOUD PARA EQUPOS INCLUYE ALL APPS Sin observaciones.
LICENCIA FIREWALL RENOVACION POR UN ANO Sin observaciones
LICENCIA G SUITE BASIC UN ANO PARA 150 USUARIOS (CORREO ELECTRONICO) Sin observaciones
RENOVACION DE LICENCIAS GOOGLE X 1 ANO X 100 UNID. Sin observaciones
RI§NOVACION LICENCIAS KASPERSKY ENDPOINT SECURITY FOR BUSINESS X 1 Sin observaciones

ANO X 67 UNID.

RENOVACION VIP GOBIERNO CREATIVE CLOUD X 1 ANO Sin observaciones
LICENCIA OFFICE HOME AND BUSI.SER9999- 778-307-271 Sin observaciones
LICENCIA WINDOWS 7 PROFESSIONAL Sin observaciones

Fuente: Resolucion Interna 89 del 11/06/2022

Adicionalmente se verifica la informacion publicada en la pagina web nueva de la entidad, en el link de
Transparencia (https://www.fuga.gov.co/transparencia-y-acceso-a-la-informacion-publica/datos-
abiertos?field fecha de emision value=All&term node tid depth=112), en la categoria 7 Datos
Abiertos, 7.1. Instrumentos de Gestién de la Informacién, 7.1.1. Registro Activos de Informacion, se
observa la publicacion del documento GT-FT-10 Activos de Informacion Software 2021 publicado el
31/08/2022 tiene fecha de corte agosto 2021, la informacién no esta actualizada y por lo tanto no es
coherente con lo registrado en el inventario aportado tanto por T.I como por Recursos fisicos

Por ultimo, se solicita al proceso aportar la evidencia de la ejecucién del cronograma de Mantenimiento
de la Infraestructura Tecnoldgica de la entidad vigencia 2022, en el cual se incluyen actividades
relacionadas con la verificacion del antivirus (mensual) y mantenimiento del software basico, entre
otras; la evidencia aportada corresponde a la ejecucion del cronograma para los trimestres |, Il 'y Il de
la vigencia, registrando un cumplimiento en estos periodos al 100%. La ejecucion del IV Trimestre es
verificada por el equipo auditor a través del anexo 2 del radicado 20222000119793, con el resultado
gue se muestra a continuacion:
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Gestion de Tecnologias de la Informacion Codigo:

Cronograma y Seguimiento de Mantenimienta Infraestructura Fisica y de Tecnologiade | .
. ersion:
Ia Informacion

29 de enero de 2019 Péginas:
| | wiGEncia: 2022
Meses /
___ Semanas
B FEBRERO MARZO ABRIL MAYO JUNIO Juuio AGOSTO | SEPTIEMBRE| OCTUBRE | NOVIEMBRE| DICIEMBRE
ACTIVIDADES -7-'."""'-7.12341234123412341234123412341234123412341234

VERIFICACION ANTIVIRUS. o o ] o o ] o o o o o

MANTENIMIENTO SOFTWARE BASICO o o o o o o o o o o o

LECTOR DE HUELLAS o o

LECTORES DE BARRAS Y ESCANER o o

EQUIPOS DE COMPUTO (PREVEN - FALLAS INCIDENCIAS MAYORES) o o o
UPS y AIRE ACONDICIONADO o o [-]
IMPRESORAS

DISPOSITIVOS DE RED )
SERVIDORES

EQUIPOS DE COMPUTO (CORRECION FALLAS DE ACUERDO A REQUERIMIENTOS O NECESIDAD DEL SERICIO)
SOFTWARE PLANTA TELEFONICA

o
o
o
]
o |o
o
]
]

Omf-—dommmfc — 4=m<m x|

SOFTWARE TELEFONOS

ACTUALIZACION DE SOFTWARE

o [o]o o
o |o]o|o]o]e]e
o [o]o [0
o [o]o o
o [o]o o
o [o]o o
o [o]o o
o [o]o o

—aa

REVISION DE HARDWARE Y SOFTWARE DE DISPOSITIVOS T RED (SWITCHES, ACCES POINT, FIREWALL)

Total Actividades Proyectadas Por Mes

Balance Por mes actividades Sin Realizar 0 0 0 0 0 0
Balance Por ividad i 8 9 8 8 9

Porcentajes 100% 100% 100% 100% 100%

Fuente: Cronograma_mto TIC 2022 cuarto trimestre

De la verificacion realizada por la OCI a las evidencias aportadas por el proceso de Gestién de
Tecnologia a través del correo electronico de fecha 27/02/2023, y lo dispuesto en el Orfeo
20222000119793 se observa:

o Verificacion Antivirus: La evidencia aportada el 27/02/2023 y 13/03/2023 permite validar la ejecucion
de la actividad para cada uno los meses reportados.

¢ Mantenimiento de Software Basico: Actualizacion acumulativa para Windows 10 (febrero y mayo),
Google Chrome (marzo, junio, septiembre, noviembre), Adobe Acrobat Reader DC (abril y
diciembre); para julio, agosto y octubre no aporta evidencia.

e Actualizacion de Software: Actualizacion acumulativa para Windows 10 (febrero y mayo), Google
Chrome (marzo), Adobe Acrobat Reader DC (abril y diciembre), para junio, julio, agosto, septiembre,
octubre y noviembre no aporta evidencia. Es importante sefialar que la evidencia aportada en los
meses antes sefialados en esta actividad corresponde a las mismas de la actividad Mantenimiento
de Software Basico.

Pregunta 3: ¢(Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

Respuesta TIC:

El mecanismo principal de control es el rol asignado al usuario en el equipo, por politicas de seguridad
no tiene los privilegios para instalar software que modifique los instalados en la entrega inicial realizado
por el proceso de Gestiéon TIC, dicho control se realiza mediante el controlador de dominio asignando
un rol de usuario estandar, sin embargo en vista del trabajo remoto el equipo gestion TIC ha
implementado acciones adicionales al mencionado anteriormente, se realizan configuraciones desde
la consola de antivirus a través de Sophos central (consola antivirus) generando restricciones
especificas al uso de software no autorizado.

Verificacion OCI:
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En articulacién con la respuesta dada por el proceso de Gestidén de TIC, se observa que la entidad
mantiene lo dispuesto en las Politicas de Seguridad de la Informacion (GT-POL-01) Version 2 del
20/02/2020, relacionado con: 8. MANEJO DE ACCESO A INTERNET - “Queda prohibida la descarga
gue no cumpla con la normatividad vigente de copyright y similar”.

Conforme lo anterior se realiza la prueba de instalacién de la aplicacién PDF Creator en los siguientes
equipos el dia 10/03/2023, presentando la siguiente restriccion:

Equipo Portatil Placa 3989 Equipo Portatil Placa 3990 Equipo Portatil Placa 3959

ambios en tu dispositivos

(o]

POF

Softonic International SA

PDF Creator Installer
@ PDF Creator Installer

Editor comprobado: PDF Pro Limited Editor comprobado: Saftonic Intematic M“:‘J'w.' i
Origen del archivo: Unidad de disco duro en este equipo Editor comprobado: POF Pro Limited rigen de! atchivo: Unidad de disco durd €

Origen del archivo: Unidad de disco duro en este equipo
Mostrar mas detalles

Mostrar mas detalle

Para continuar, escribe un nombre de usuario administrador y la
t Para continuar, esciibe un nombre de usuario administrador y Ia
contrasena,

Admin

:vlmyasei'-a I II 7_. _______ » SIS e S8 e j

FUGA-3982\Admin

| | ! f, { "»‘
0t S
1

Asi las cosas, se evidencia que en términos generales se da cumplimiento al lineamiento antes
referenciado.

Por altimo, respecto a las capacitaciones en temas de seguridad, normas y procedimientos de los
sistemas de informacion de la FUGA, realizadas a todos los funcionarios y contratistas durante la
vigencia 2022, se verifican las evidencias referenciadas por el proceso TIC, asi:
¢ Inducciones a nuevos funcionarios (Radicados Orfeo 20222800078713, 20222800096433,
20222800116673)
e Acta de induccidn y reinduccién en temas transversales que incluyen términos de seguridad de
la informacion. Orfeo No. 20222800034493

Teniendo en cuenta que ademas se indica: “En la intranet se establecen documentos de interés
relacionados con términos de seguridad de la informacion durante la vigencia correspondiente
https://intranet.fuga.gov.co/politica-seguridaddigital”; de la verificacion realizada a lo reportado se
observa la publicacion de piezas comunicativas asociadas a Activos y su valor institucional, consejos
para mantener la seguridad en internet, aplicaciones permitidas, riesgos digitales, aseguramiento de la
informacion fuera de la oficina, buen uso de los medios de almacenamiento, entre otros.

Adicionalmente se verifica el Plan Institucional de Capacitacion en ese periodo, el cual incluye la
siguiente actividad: “Capacitacién en gestion de las tecnologias de la informacién (TICS), gobierno en
linea, derecho de acceso a la informacion, seguridad de la informacién. Responsable: GTH — GTIC".
Sin embargo, si bien el proceso reporta como gestion las jornadas de induccién y reinduccion llevadas
a cabo, no se aporta evidencia del cumplimiento de la actividad dispuesta en el PIC. En solicitud
complementaria a la profesional de apoyo de la Subdireccion de Gestién Corporativa el dia 10/03/2023
se refiere como evidencia de la ejecucion de la actividad del PIC los radicados de Orfeo
20222800056373 — 20222800058173; no obstante la misma no da cuenta de que en el desarrollo de
la misma se incluyeran temas gobierno el linea, derechos de acceso a la informacién y seguridad de la
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informacion. En desarrollo de la mesa de trabajo del 13/03/2023 el proceso TIC aclara que esta
actividad fue ejecutada directamente por el proceso de Gestién de Talento Humano y el desarrollo de
los temas fue llevado a cabo con un facilitador externo a la entidad en temas relacionados con
Ofimatica.

Conforme lo anterior si bien en términos generales se da cumplimiento a lo dispuesto en las en las
Politicas de Seguridad de la Informacién (GT-POL-01) Versién 2 del 20/02/2020, en lo relacionado con:
11. Capacitacion: “Todos los funcionarios y contratistas de la FUGA y de ser necesario proveedores
gue desemperien actividades en la entidad, deben ser capacitados y actualizados periédicamente en
temas de seguridad, hormas y procedimientos. Esto comprende los requerimientos de seguridad y las
responsabilidades legales, asi como la capacitacion referida al uso correcto de las instalaciones de
procesamiento de informacién y el uso correcto de los recursos en general.” (Subrayado fuera de texto),
se evidencian oportunidades de mejora relacionadas con la ejecucién integral de las actividades
programadas en el PIC relacionadas con el tema.

Pregunta 4: ¢ Cual es el destino final que se le da al software dado de baja en su entidad?
Respuesta:

Se procede con la destruccién del original y de todas sus copias, incluidas las licencias que acreditan
su propiedad. En el acta de destruccion se deja constancia de la extincion total del software, En caso
de un bien intangible a nivel de software se procede a la desinstalacion en los equipos, se realiza
gestién con recursos fisicos para actualizar el inventario con relacion a la actividad.

Verificacion OCI:

Con el fin de validar la respuesta dada, la OCI solicita las evidencias de la gestién realizada en la
vigencia 2022, en relacion con el software dado de baja en este periodo; sobre lo cual el proceso
informa “Durante la vigencia se realiz6 baja mediante resoluciones 20222000000895 vy
20222000001465”

De la verificacion realizada a las 2 resoluciones referenciadas (Resolucion 89 de 2022 y 146 de 2022),
se evidencia que en la Resolucién 89 se dan de baja las licencias mencionadas en el item 2 del presente
informe.

En la mesa de trabajo del 13/03/2023, el proceso aclara que, siendo licencias por suscripcién a un
tiempo limitado, estas pierden vigencia tan pronto expira este tiempo y no son licencias fisicas sino
I6gicas por lo cual no se requiere de un proceso de disposicion final. En la dada de baja, los equipos
se entregan formateados para asegurar la destruccion de los software o licencias instaladas y de
acuerdo al medio de almacenamiento actual de las mimas, estas ya no generan un impacto ambiental
negativo.

Teniendo en cuenta lo anterior, y tomando como referente la Directiva Presidencial 002 de 2002 y la
Circular 17 del 2011; la Oficina de Control Interno report6 a la Unidad Administrativa Especial Direccién
Nacional de Derecho de Autor (http://derechodeautor.gov.co/), dentro de los términos establecidos
(17/03/2023), confirmacion de presentacion de informe que se adjunta como Anexo 1.

El informe se publica en la pagina web institucional seccion Transparencia, Informes control Interno
2023.
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1. El compromiso, actitud y disposicion de los contratistas vinculados al proceso Gestion de TIC
de la FUGA para acompanfar la validacion de informacion, asi como la entrega oportuna de las
evidencias solicitadas.

2. La entrega oportuna de la informacion solicitada al proceso Recursos Fisicos y la disposicion
del profesional responsable para atender las solicitudes del equipo auditor.

3. Los lineamientos establecidos en las Politicas de Seguridad de la Informacién, vinculadas a la
gestion de los activos informéticos de la entidad.

4. La articulacion de la informacion registrada en los inventarios de Gestion de TIC y Recursos
Fisicos, respecto al hardware de la entidad.

5. La coherencia entre la informacion registrada en el inventario de TIC y los formatos Hoja de
Vida Dispositivos Tecnologicos (GT-FT-104 Versiéon 5) de los dispositivos tecnolégicos de la
entidad.

6. La articulacibn en la gestion realizada respecto al reporte de numero de dispositivos
tecnologicos entre las vigencias 2021 y 2022.

7. Los controles implementados respecto a la restriccién de instalacion de programas o aplicativos

no autorizados por el proceso TIC.

| OPORTUNIDADES DE MEJORA Y RECOMENDACIONES: |

De acuerdo con los resultados expuestos en el presente seguimiento, se observa que de manera
general la entidad cumple las normas en materia de derechos de autor sobre programas de computador
y tiene documentados controles con el fin de prevenir el uso no autorizado de software; sin embargo,
nuevamente se evidenciaron oportunidades de mejora, sobre las cuales se realizan las siguientes
recomendaciones:

1.

5.

Teniendo en cuenta las oportunidades de mejora observadas en desarrollo de la visita in situ
del 06/03/2023 del equipo auditor frente a la informacion registrada en el inventario de TIC, se
recomienda actualizar este inventario y articular estos ajustes tanto con el proceso de Recursos
Fisicos como con la informacién a publicar en la pagina web e intranet de la entidad.

Inventariar todo el software libre instalado en los equipos de la entidad, de tal manera que se
garantice el control y adecuado uso de los mismos.

A nivel institucional, dar cumplimiento a lo expuesto en la Circular 009 de 2021, vigente, donde
se sefiala entre otros aspectos de los deberes lo siguiente: “La responsabilidad de los bienes
es intransferible. Esto implica que no pueden ser entregados a otras personas, sin haber
efectuado previamente el traslado de inventario a través del area de Recursos Fisicos -
Almaceén, para realizar la nueva asignacion del bien y definir el nuevo responsable del mismo”;
lo anterior a partir de lo observado respecto al registro en los inventarios de la entidad de la
responsabilidad de la custodia real del equipo 3943. Situacion que ratifica la recomendacién de
mantener actualizados los inventarios tanto de TIC como de Recursos Fisicos en cada uno de
los registros que los componen.

Actualizar la informacién publicada en pagina web de la entidad en la categoria 7 Datos Abiertos,
7.1. Instrumentos de Gestién de la Informacion, 7.1.1. Registro Activos de Informacion, respecto
al inventario de Activos Hardware y Activos Software.

Para el proceso Gestion de Recursos Fisicos se recomienda:
15

V2-28-05-202



D€

o= Proceso: Evaluacion independiente de la gestion
UM
K o S Cadigo: Version:

EI-FT-08 2

TURA R

Documento: Formato Informes y/o seguimientos

e Si bien se subsano al cierre del seguimiento lo relacionado con la parametrizacién en el
aplicativo de la ubicacion de Sala de Juntas Casa Amarilla, se recomienda mantener este
lineamiento con el fin de brindar trazabilidad con coherencia entre el area responsable y la
ubicacién de los equipos.

e Fortalecer los controles respecto a la firma de los documentos que hacen parte de las
novedades en los inventarios de la entidad (Orfeo 20232700008293 y Formato de la
Contraloria Inventario Parte Interesada PVCGF-15-09 aportado como evidencia).

o Establecer internamente los tiempos en los cuales se deben emitir los conceptos técnicos
requeridos, con el fin de asegurar la oportunidad en la gestion de dada de baja de los bienes
de la entidad; y con el apoyo de TIC, actualizar la descripcién de licencias y software
registrados en el aplicativo CONTAR donde se indique el nimero de licencias que incluye
cada una de ellas de tal manera que se asegure que no se exceda ningiin nimero maximo
de usuarios permitido, conforme se establece en la ISO/IEC 27001:2013.

6. Para el proceso Gestién de Talento Humano, teniendo en cuenta que la ejecucién de la actividad
del PIC relacionada con capacitacion gobierno en linea, derechos de acceso a la informacion y
seguridad de la informacion (Diferente a las jornadas de induccion y reinduccién) que no incluy6
los temas antes sefialados, se recomienda dar cumplimiento integral a las acciones
programadas en el PIC.

7. Articular la informacion registrada en los inventarios de Gestion de TIC y Recursos Fisicos,
respecto al software de la entidad.

8. Documentar de manera integral la ejecucién del Cronograma de Mantenimiento de la
Infraestructura Tecnoldgica de la entidad, de tal manera que las evidencias den cuenta del
porcentaje de cumplimiento reportado.

9. Definir de manera clara en las Politicas de Seguridad de la Informacion de la FUGA o
documentos vinculados; criterios relacionados con: a. Los procedimientos para el cumplimiento
de los requisitos legales y contractuales relacionados con los derechos de propiedad intelectual
y el uso de productos de software patentados; b. Politica sobre el cumplimiento de derechos
de propiedad intelectual que defina el uso legal del software y de productos informaticos; c.
Control sobre el inventario de software instalado y su comparacién con el nUmero de licencias
adquiridas para asegurar que no se incumplen los derechos de propiedad intelectual y que a su
vez permita asegurar que no se exceda ningn nimero maximo de usuarios permitido dentro
de la licencia. Lo anterior de conformidad con lo establecido en la ISO/IEC 27001:2013 - Anexo
A —item A.18.1.2

10. Dar cumplimiento integral a lo establecido en las Politicas de Seguridad de la Informacion (GTI-
POL-01) Version 2 del 20/02/2020. 4. SEGURIDAD EN LOS SERVIDORES Y SISTEMAS DE
INFORMACION. 4.2. Seguridad en los Sistemas de Informacion. — “El area de sistemas debera
mantener actualizado el inventario de todos los sistemas de informacién existentes en la
entidad.”

ANGELICA HERNANDEZ RODRIGUEZ
JEFE OFICINA CONTROL INTERNO

MARIA JANNETH ROMERO MARTINEZ
AUDITOR
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ANEXO 1: Confirmaciéon de Presentacion de Informe - DNDA

. {2}
E MIHISTERID DEL INTEERIR % :|r" hhi:n al
_L,-

i [Darechio dh frior

Mirwaeg dE TaEe

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetadola) Usnarlola):

ANGELICA HERNANDEZ RODRIGUEZ
FUNDACION GILBERTOD ALZATE AVENDAKRO
Bogota DLC. (Bogota)

Le informemos gue luego de verificar en noestros archivos, se encontrd que efectivamente al
17-03-2023 usted remitid ante la Direccldn Macional de Derecho de Autor, con éxito &l informe de
softwars legal, con los siguientes datos:

[Orden || Territorial |
Sectar ||Caltara, recreacién y departe

Departamento ||B|:-g|:-ti

Municipio ||Bogota D.C.

Entidad ||FUNDACION GILBERTO ALZATE AVENDANO
Nit [|a60_044_113-3

Nombre funcionario |[ANGELICA HERNANDEZ RODRIGUEZ
Dependencia [[OFICINA CONTROL INTERNO

Cargo |/EFE DE OFICINA DE CONTROL INTERNO
|1-I2|:||:| cuantos equipos coenta la entidad 121

2. El sofitware s& encuentra debidamente g

Heencisdo?

El mecenismo principal de control es &l mmol
aalgnado &l usnario en el equipo, por polidcas de

sequrdad no tlene los privilegios para instalar
software que modifique los instaledos en la

entrege miclal reslizedo por el proceso de Gestdin

3. &0mé mecanismos de control se han TIC, dicho control se realize mediante al
implementado para evitar que los nsuartios contrelador de dominio asignando un rol de
instalen programas o eplicativos que no cuenten  |[usuarko esténdar, sin embargo en vista del fmabajs
con la Heencla respectva? remoto &l aquipo gestidn TIC he mplementado

acclones adiclonales &l mencionzdo
anteriormente, se realizan confiqureciones desde
la consola de antvims & ravés de Sophos central
{consola antivinus) generando restricclones
egpecifices al uso de softwars no autorizado.

[ L P o S TR Ll AR R e i
IR IR AT LaH 5N 138 - B FHDIP
- era hoceston Tebelana 1571 TEEEE
el arad hodetne % Linga POFE: 0N BRDS 1ITH1Y

B e eankai o il b o P o 0w
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.E. MINISTERID DEL INTERROR

4. dCudl es el desting final que se le da &l software
dado de baja en su entidad?

Se procede con la des
todas sus coplas, inchy

se dals mnsta:ma de la-ax
software, En caso de un bhisn mta:uglh]e a niwvel da
software se procede a la desinstalzcidn en los
equipos, se realiza gestiin con recursos fisicos
pare actualizar el inventario con relacidn & la
actividad.

Cualquisr ofra inquietod estaremos atentos a responderla & trawvés del mimero telefénieo (571) TEEE220
ext. 1114, o al corren electrinico infoipderechodeautor gov.co

Se he enviado une copia al corren registrado:; shemandezgfuge gov.co
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