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ASUNTO: Entrega Informe Seguimiento Implementacion y Sostenibilidad Ley de
Transparencia |l Cuatrimestre 2023

Respetada Doctora:

Anexo remito el informe de Seguimiento de la Ley 1712 del 2014, "Por medio de
la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién”
y de la Resolucion 1519 de 2020; que hace parte del Plan Anticorrupcion, del
quinto (5) componente “Mecanismos para la Transparencia y el Acceso a la
Informacién Publica” para que se garantice la implementacion y sostenibilidad de
las normas que regulan la publicacion y divulgaciéon de la informacion en la web
institucional.

Es importante que los responsables realicen el respectivo andlisis sobre la
verificacion realizada por esta Oficina y, si consideran pertinente, establezcan las
acciones necesarias con el acompafiamiento de la Oficina Asesora de Planeacion.

De acuerdo con lo establecido en la Ley 1712 de 2014, Arts. 9, litd) y 11, lit e), el
informe sera publicado en la pagina web institucional, ruta Transparencia —
Informes de Control Interno.

ANGELICA HERNANDEZ RODRIGUEZ
Jefe Oficina Control Interno

c/c. Luz Mery Ponguta -Jefe Oficina Asesora de Planeacién
Luis Fernando Mejia — Subdirector de Gestién Corporativa
Maria del Pilar Maya Herrera - Subdirectora para la Gestion del Centro de Bogota
Daniela Jiménez — Subdirectora de Arte y Cultura
Yolanda Vega Saltare — Jefe Oficina Juridica
*Comité Institucional de Coordinacion de Control Interno
Ana Maria Gonzalez — Contratista lider comunicaciones
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Proceso: Evaluacion independiente de la gestion
Documento: Formato Informes y/o seguimientos Caodigo: Versién:
EI-FT-08 3
INFORMES Y/O SEGUIMIENTOS Radicado: 20231100094823
Fecha: 14-09-2023

NOMBRE DEL INFORME:

Informe Seguimiento Implementacion y Sostenibilidad Ley de
Transparencia.

FECHA:

14 de septiembre de 2023.

DEPENDENCIA, PROCESO,

PROCEDIMIENTO Y/O ACTIVIDAD:

Oficina Asesora de Planeacion

Subdireccién de Gestién Corporativa

Subdireccién para la Gestién del Centro de Bogota
Subdireccion Artistica y Cultural

Oficina Juridica

LIDER DEL PROCESO:

Equipos de todos los procesos.

RESPONSABLE OPERATIVO:

e Luz Mery Ponguta — Jefe Oficina Asesora de Planeacion

e Luis Fernando Mejia — Subdirector de Gestién Corporativa

¢ Maria del Pilar Maya Herrera — Subdirectora para la Gestion
del Centro de Bogota

e Daniela Jiménez Quiroga — Subdirectora Artistico y Cultural
Yolanda Vega Saltaren — Jefe Oficina Juridica

e Ana Maria Gonzalez — Contratista lider comunicaciones

OBJETIVO:

Verificar el cumplimiento de lo dispuesto en Ley 1712 de 2014 y
Resolucién 1519 de 2020.

ALCANCE:

Mayo a agosto de 2023.

NORMATIVIDAD APLICABLE:

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones”.

Decreto 1494 de 2015 del Departamento Administrativo de la
Presidencia de la Republica, “Por el cual se corrigen yerros en la
Ley 1712 de 2014”

Decreto Reglamentario 1081 de 2015 “Por medio del cual se
expide el Decreto Reglamentario Unico del Sector Presidencia de la
Republica™: Libro 2 Régimen Reglamentario del Sector de la
Presidencia de la Republica, Parte 1 Disposiciones Reglamentarias
Generales, Titulo 1 Disposiciones generales en materia de
transparencia y del derecho de acceso a la informacion publica
nacional
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Proceso: Evaluacion independiente de la gestion

Documento: Formato Informes y/o seguimientos Caodigo: Versién:
EI-FT-08 3

Resolucion 1519 de 2020 de Mintic “Por la cual se definen los
estandares y directrices para publicar la informacion sefialada en la
Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacion publica, accesibilidad web, seguridad digital, y datos
abiertos”.

ACTIVIDADES REALIZADAS:

PR

5.

Notificacién del Seguimiento

Solicitud de informacién al responsable operativo del monitoreo - 22. linea de defensa

Verificacién informacion publicada en pagina web institucional (https://fuga.gov.co/transparencia)
Andlisis de la informacién, normatividad y aplicacion de las herramientas “Matriz de Cumplimiento y
Sostenibilidad de la Ley de Transparencia” (PN-FT-04 Version 3) y “Matriz Revision Estado de la
Fundacion Gilberto Alzate Avendafio (FUGA) respecto a requerimientos Resolucién 1519 de 2020”
donde se evalla la implementacién de los anexos 1, 2, 3y 4 de la citada norma.

Generacion, divulgacion y publicaciéon del informe

RESULTADOS GENERALES Y OBSERVACIONES:

Para realizar la evaluacion y determinar el nivel de implementacion de la ley de Transparencia (Ley 1712 de
2014 y 1519 de 2020), la oficina de Control Interno verificé la totalidad de los requisitos definidos en Anexo 1
Matriz Ley 1712 de 2014 Anexo 2 Resol1519 lICuatrim2023 y Anexo 2 Matriz Resol 1519 2020 Anexos 1 3y
4 lICuatrim2023, bajo los siguientes criterios:

Estructuracion y organizacién de la informacion de acuerdo a las Categorias y Subcategorias definidas
en el Anexo 2 de la Resolucién MinTIC 1519 de 2020 que incluye:

o Coherencia de las categorias, subcategorias y los subtitulos publicados

o Coherencia de los vinculos entre los subtitulos publicados, los contenidos y documentos enlazados
o Estado de actualizacion de la informacion — documentos publicados al corte de agosto de 2023

o Imagen Institucional de los documentos publicados.

Implementacion de los anexos 1, 3y 4 de la Resolucién MinTIC 1519 de 2020

Verificacion de los controles aplicados en la 12. y 22, linea de defensa.

Conforme lo anterior esta oficina cuantifica los avances en la gestion del || Cuatrimestre de 2023, de acuerdo
a la siguiente escala de valoracion:

TERMINO Criterio Peso %
Cumplimiento total 100%
EFICACIA Cumplimiento Parcial 70%
Sin cumplir 0%
Total Promedio %

En consecuencia, se solicité a la Oficina Asesora de Planeacion, el monitoreo de la implementacion de la Ley
1712 de 2014 correspondiente a la gestion del periodo evaluado; informacion que fue remitida el 05 de
septiembre y validada por el equipo auditor con la informacién publicada en la pagina web institucional,
presentando los siguientes resultados:
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1. Anexo 1 Directrices de Accesibilidad Web:

Cumplimiento promedio en el Il cuatrimestre del 2023 del 97.05%, de acuerdo a la desagregacién por criterios
gue se muestra a continuacion:

Tabla Resumen Anexo 1. Directrices de Accesibilidad Web
% de % de
Criterios Resolucion 1519 de 2020 cumplimiento Il cumplimiento |
Cuatrim 2023 Cuatrim 2022 (*)
1.5 Criterios generales de accesibilidad web para contenidos audiovisuales web. 100,00% 100,00%
1.6 Mapa del sitio 100,00% 85,00%
2.2 3 Criterios de cumplimiento de accesibilidad. 91.14% 86,82%
Total Cumplimiento Anexo 1. Directrices de Accesibilidad Web 97.05% 90,61%

Fuente: Matriz Revision Estado de la Fundacion Gilberto Alzate Avendafio (FUGA) respecto a requerimientos Resolucién 1519 de 2020 - Tabla
OCI Anexo 2
(*) El comparativo se realiza frente a la Gltima evaluacion realizada por la OCI en el | Cuatrimestre del 2022

Respecto a la evaluacién del cumplimiento general de los criterios, se observa el siguiente comportamiento:

No. Criterios No. Criterios
TERMINO Evaluacion Criterio evaluados Il Cuatrim. % Partic. evaluados | Cuatrim. % Partic.
2023 2022
Cumplimiento Total 42 87.50% 37 77.08%
Cumplimiento Parcial 3 6.25% 7 14.58%
EFICACIA Sin cumplir 3 6.25% 4 8.33%
Total 48 48

Fuente: Célculos propios OCI

El resultado detallado de la evaluacion realizada puede ser consultada en el Anexo 2 (Hoja Anexo 1
Accesibilidad) del presente informe.

2. Anexo 2 Estandares de Publicacion y Divulgacion de Informacion:

Teniendo en cuenta que en el marco del PAAC Plan Anticorrupcion de Atencién al Ciudadano FUGA 2023,
Componente No. 5 Mecanismos para la transparencia y el acceso a la informacion publica, la entidad
programo la actividad “Mantener actualizada la informacion minima requerida en pagina web que trata la Ley
1712 de 2014 - Transparencia “a ejecutarse entre el 01/02/2023 al 31/12/2023; a continuacién, se presenta
el resultado de la verificacion realizada al anexo 2 de la Resolucion 1519 de 2020.

Cumplimiento promedio en el Il cuatrimestre del 2023 del 99.02%, de acuerdo a la desagregacion por
categorias que se muestra a continuacion:

Tabla Resumen Anexo 2. Estandares de Publicacién y Divulgacion de Informacidn

% de % de % de % de
Categorias Resolucién 1519 de 2020 cumplimiento Il | cumplimiento | | cumplimiento Il | cumplimiento Il
Cuatrim. 2023 | Cuatrim. 2023 | Cuatrim 2022. Cuatrim. 2022

0. Estandares de publicacion y divulgacion de

contenidos e informacién (Estandarizacion 100,00% 100,00% 100,00% 100,00%

sedes electronicas)

1. Informacion de la entidad 95,00% 100,00% 95,00% 99,29%

2. Normativa 100,00% 100,00% 100,00% 100,00%

3. Contratacion 100,00% 100,00% 94,00% 100,00%

4. Planeacion, Presupuesto e Informes 95,83% 95,17% 98,50% 99,17%
3
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5. Tramites 100,00% 100,00% 100,00% 100,00%
6. Participa 100,00% 100,00% 100,00% 100,00%
7. Datos abiertos 98,33% 83,10% 79,63% 94,83%
ISﬁthrg)émauon especifica para Grupos de 100,00% 100,00% 100,00% 100,00%
9. Obll,g.amon de reporte de mformamon 100,00% 100,00% 100,00% 100,00%
especifica por parte de la entidad
10. _Inf(_)rmac:lon tributaria en entidades 100,00% 100,00% 100,00% 100,00%
territoriales locales
Total .Cumpllmlento Ane.)fo 2 Estandare's'de 99.02% 98.02% 97.01% 99,39%
Publicacién y Divulgacién de Informacién

Fuente: Matriz de Cumplimiento y Sostenibilidad de la Ley de Transparencia” (PN-FT-04 Version 3) — Tabla OCI Anexo 1

Respecto a la evaluacién del cumplimiento general de los criterios, se observa el siguiente comportamiento:

No. Criterios % No. Criterios No. Criterios %
TERMINO Evaluacién Criterio evaluados I Partic evaluados | | % Partic. | evaluados llI Partic
Cuatrim 2023. " | Cuatrim 2023. Cuatrim 2022, '
Cumplimiento Total 140 95.89% 140 95,89% 134 91.78%
Cumplimiento Parcial 6 4.11% 6 4,11% 12 8.22%
EFICACIA - I'Sin cumplir 0 0,00% 0 0.00% 0 0,00%
Total 146 146 146

Fuente: Célculos propios OCI

El resultado detallado de la evaluacion realizada puede ser consultada en el Anexo 1 del presente informe.

3. Anexo 3 Condiciones Minimas Técnicas y de Seguridad Digital:

Cumplimiento promedio en el Il cuatrimestre del 2023 del 86.00%, de acuerdo a la desagregacién por criterios

que se muestra a continuacion:

Tabla Resumen Anexo 3 Condiciones minimas técnicas y de seguridad digital

% de % de
Criterios Resolucion 1519 de 2020 cumpI|m|_ento cumpllml_ento
Il Cuatrim I Cuatrim
2023 2022 (%
3.2 Condiciones de seguridad digital 72.00% 58,57%
3.3 Programacion del codigo fuente 100.00% 74,00%
Total cumplimiento Anexo 3. Condiciones minimas técnicas y de seguridad digital 86.00% 66,29%

Fuente: Matriz Revision Estado de la Fundacién Gilberto Alzate Avendafio (FUGA) respecto a requerimientos Resolucion 1519 de

2020 - Tabla OCI Anexo 2

(*) El comparativo se realiza frente a la Ultima evaluacion realizada por la OCI en el | Cuatrimestre del 2022

Respecto a la evaluacién del cumplimiento general de los criterios, se observa el siguiente comportamiento:

L, o No. Criterios evaluados | . No. Criterios evaluados | %
TERMINO Evaluacién Criterio Il Cuatrim. 2023 % Partic. Cuatrim. 2022 Partic.
Cumplimiento Total 15 51.72% 11 33.33%
Cumplimiento Parcial 10 34.48% 13 39.39%
EFICACIA Sin cumplir 4 13.79% 9 27.27%
Total 29 48

Fuente: Célculos propios OCI

El resultado detallado de la evaluacion realizada puede ser consultada en el Anexo 2 (Hoja Anexo 3
SegDigital) del presente informe.
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4. Anexo 4 Requisitos Minimos de Datos Abiertos:

Cumplimiento promedio en el Il cuatrimestre del 2023 del 75.00%, de acuerdo a la desagregacién por

criterios que se muestra a continuacion:

Tabla Resumen Anexo 4. Requisitos Minimos de Datos Abiertos

Criterios Resolucion 1519 de 2020

% de cumplimiento Il
Cuatrim 2023

% de cumplimiento |
Cuatrim 2022 (*)

4.1 Portal de datos abiertos. 82.00% 76,00%
4.2 Estandares de publicacion de datos abiertos. 68.00% 62,00%
Total cumplimiento Anexo 4. Requisitos Minimos de Datos Abiertos 75.00% 69,00%

Fuente: Matriz Revisién Estado de la Fundacién Gilberto Alzate Avendafio (FUGA) respecto a requerimientos Resolucién 1519 de 2020 - Tabla

OCI Anexo 2

(*) El comparativo se realiza frente a la Gltima evaluacion realizada por la OCI en el | Cuatrimestre del 2022

Respecto a la evaluacién del cumplimiento general de los criterios, se observa el siguiente comportamiento:

L, o No. Criterios evaluados 0 . No. Criterios evaluados | .
TERMINO Evaluacién Criterio Il Cuatrim. 2023 % Partic. | Cuatrim. 2022 % Partic.
Cumplimiento Total 4 40,00% 2 20.00%
Cumplimiento Parcial 5 50,00% 7 70.00%
EFICACIA Sin cumplir 1 10,00% 1 10.00%
Total 10 10

Fuente: Célculos propios OCI

El resultado detallado de la evaluacion realizada puede ser consultada en el Anexo 2 (Hoja Anexo 4 Datos
Abiertos) del presente informe.

La disposicién y entrega oportuna por parte de la Oficina Asesora de Planeacién, de la informacion

Las acciones implementadas por la entidad en relacién con algunas recomendaciones realizadas por la
OCI en ejercicios de seguimientos anteriores, que permiti6 el incremento en el porcentaje de

El ejercicio de monitoreo y seguimiento realizados por la 22. linea de defensa a los 4 anexos de la
Resolucion 1519 de 2020, asi como la generacién de alertas y recomendaciones objetivas en procura

La calificacion de cumplimiento en el 100% del Anexo 1 (Directrices de Accesibilidad Web), de los items:
v' Criterios generales de accesibilidad web para contenidos audiovisuales web.

FORTALEZAS:
1.

solicitada para llevar a cabo el seguimiento.
2.

implementacion en los 4 anexos evaluados.
3.

del mejoramiento continuo.
4.

v' Mapa del sitio

5.

La calificacion de cumplimiento en el 100% del Anexo 2 (Estandares de Publicacion y Divulgacion de
Informacion), de las categorias:

v' Categoria 0. Estandares de publicacién y divulgacion de contenidos e informacién (Estandarizaciéon
sedes electrénicas)
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Categoria 2. Normativa

Categoria 3. Contratacion

Categoria 5. Tramites

Categoria 6. Participa

Categoria 8. Informacion especifica para Grupos de Interés

Categoria 9. Obligacion de reporte de informacion especifica por parte de la entidad
Categoria 10. Informacion tributaria en entidades territoriales

AR

Asegurando que la publicacion de la informacion relacionada con cada uno de los temas antes sefalados, se
encuentran disponibles y actualizados para la ciudadania.

6.

La gestibn adelantada por la entidad para incrementar el porcentaje de implementacién de las
condiciones minimas técnicas y de seguridad digital en 18,31 puntos.

Cumplimiento promedio en el Il cuatrimestre del 2023 del 99.02% del Anexo 2 de la Resolucién 1519 de
2020.

OPORTUNIDADES DE MEJORA Y RECOMENDACIONES:

Teniendo en cuenta las observaciones sefialadas y detalladas en las herramientas de seguimiento “Matriz de
Cumplimiento y Sostenibilidad de la Ley de Transparencia” (PN-FT-04 Version 3) y “Matriz Revision Estado
de la Fundacion Gilberto Alzate Avendafio (FUGA)” respecto a los requerimientos de la Resolucién 1519 de
2020” (Ver Anexo 1y 2), se hacen las siguientes recomendaciones:

Anexo 1 Directrices de Accesibilidad Web:

e Criterios de cumplimiento de accesibilidad:

O

O

O

Implementar las alternativas a lo sensorial, en especial a lo que hace referencia a textos para elementos
no textuales y los guiones para solo video y solo audio conforme lo sefiala la normatividad vigente.
Respecto a las imagenes alternas al texto, se recomienda nuevamente revisar si es pertinente aplicar
este criterio dentro de la evaluacion, teniendo en cuenta lo que sefala la normatividad evaluada (Criterio
no obligatorio).

Respecto a las advertencias bien ubicadas, la utilizacion de nombres e indicaciones claras en campos
de formularios y manejo de error, se recomienda revisar y ajustar las dispuestas en el Formulario de
Inscripcién en el banco de Proyectos con una propuesta artistica, dispuesto en la categoria 5 Tramites
- numeral 5.1, conforme las oportunidades de mejora detalladas en el anexo 2

Implementar los revisores automaticos de accesibilidad al sitio web.

Anexo 2 Estandares de Publicacion y Divulgacion de Informacién:

e Categoria 0. Estandares de publicacion y divulgacién de contenidos e informacion, se
recomienda:

Subcategoria 3. Vinculo a redes sociales:
Si bien se cumple el criterio se recomienda actualizar el simbolo que identifica actualmente Twitter.

e Categoria 1. Informacién de la entidad, se recomienda:
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Subcategoria 1.3 Mapas y Cartas descriptivas de los procesos y Subcategoria 1.9 Procedimientos que se
siguen para tomar decisiones en las diferentes areas:

v' Garantizar la articulacién entre las versiones de los documentos SIG publicados en el drive de la pagina
web y los dispuestos en la Intranet de la entidad.

Subcategoria 1.4. Directorio Institucional
4 Mantener actualizada la informacion; lo anterior en razon a que se observaron dos contratistas que
ingresaron en el periodo evaluado que no hacen parte de este directorio.

La Oficina Juridica informé el 14 de septiembre de 2023 que “los contratistas de los contratos FUGA-125-
2023 y FUGA-124-2023 fueron integrados en el Directorio encontrado en el siguiente
enlace: https://www.fuga.gov.co/transparencia-y-acceso-a-la-informacion-publica/informacion-entidad/directorio-
funcionarios” .

Subcategoria 1. 12 informacién sobre decisiones que puede afectar al publico:
v Si bien se cumple el criterio, se recomienda actualizar los titulos de la informacién publicada en el
micrositio Decisiones de Interés Publico.

e Categoria 2. Normativa, se recomienda:

Subcategoria 2.1 Normativa de la entidad o autoridad - 2.1.5 Politicas, lineamientos y manuales:

v' Sibien se cumple el criterio se sugiere publicar la Politica Antisoborno GM-PO-02 Version 1 del proceso
Gestion de Mejora, asi como revisar la pertinencia de incluir la Politica de Comunicaciones en el formato SIG
definido para este tipo de documentos, por cuanto el publicado corresponde a la Resolucién 102 del 2015 con
la cual se adopta la politica.

De igual manera se evidencia la publicacion de las politicas: Politica de prevencién de alcohol y sustancias
psicoactivas y Politica de Salud y Seguridad en el Trabajo, que no se encuentran articuladas con ningln
documento SIG del mapa de procesos de la entidad, por lo que se recomienda articularlas dentro del proceso
a que corresponda.

o Categoria 4. Planeacioén, Presupuesto e Informes; se recomienda:

Subcategoria 4.2 Ejecucion presupuestal
4 Publicar los estados financieros de conformidad con la periodicidad establecida en el Manual de
Politicas Contables de la entidad y articularla con el Esquema de Publicacién de la Informacién vigente.

Subcategoria 4.3 Plan de Accién
v Publicar de manera oportuna los seguimientos PMR.

Subcategoria 4. 4. Proyectos de Inversion

v" Si bien se cumple el criterio se recomienda depurar la informacién duplicada; lo anterior en razén a la
duplicidad de la publicacion del seguimiento al corte de marzo (una publicada el 31/05/2023 y otra el
26/05/2023 de acuerdo a las fechas registradas de publicacion)

Subcategoria 4.7.1. Informes de Gestién - Informe de rendicion de cuentas ante la Contraloria General de la
Republica, o a los organismos de Contraloria o Control territoriales:
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v Si bien se cumple el criterio, nuevamente se indican como fecha de publicacion, fechas anteriores a las
de generacion del documento publicado. Es importante sefialar que esta situacién que ya habia sido alertada
también por la OCI en el Informe de Control Interno Contable presentado con corte diciembre de 2022 y en
el seguimiento Ley de Transparencia | Cuatrimestre 2023.

Conforme lo anterior, se recomienda verificar las fechas que se estan registrando de publicacion, esta
situacion se presenta para todos los documentos publicados en este aparte y en los certificados de cargue

de la cuenta mensual.

Fecha de Publicacién Web

Fecha de generacion de la Certificacion

2300
o - wubise. @ vatage smmw. @

Transparencia: 4. Planeacion,
Presupuesto e Informes

Abo Tiene términos de categorizacién(con profundidad)

Informe SIVICOF Cuenta anual
& gr ~ Fecha Accién

2 rvicio a ' ,‘:-i,-‘.
i Informe SIVICOF Cuenta anual datania

©)

CONTRALORIA

DE BOGOTA. [

CERTIFICADO DE RECEPCION DE INFORMACION

La Contraloria de Bogoté D.C certifica que la informacién relacionada aprobd en su totalidad las pruebas d|
validacién en lo relativo a formato e integridad. Esta certificacién no se refiere al contenido y veracidad de ||

informacién reportada, que es responsabilidad de quien la presenta,

Cédigo: 215
Nombre: FUNDACION GILBERTO ALZATE AVENDANO - FUGA
Representante legal:  Margarita MarAa Diaz Casas
Cédula: 45565585
Fecha de corte: 2022-12-31
Fecha de rendicién: 2023-02:15 _
Informacién Reportada :

Nombre

Informe Tipo
1 PRESUPUESTO
Formulario
electrénico

Motivo de envio en blanco: No se envia, de
acuerdo a circular externa 03 de la SHD
3 INVERSIONES
Formulario CB-0116: INFORME SOBRE DISPONIBILIDAD DE
electrénico FONDOS
8 GESTION Y RESULTADOS

“F“hl
2023-02-15

09:07:45

2023-02-14
16:04:22

Subcategoria 4.7.1. Informes de Gestion - Informes a organismos de inspeccion, vigilancia y control:
v' Si bien se cumple el criterio se recomienda revisar los links de vinculacién con los informes sefialados
en los titulos: Informe de Gestidn de Control Interno, Informe de Austeridad del Gasto, Informe de Control
Interno Contable dentro de esta subcategoria; por cuanto se esta direccionando directamente a todos los
informes publicados en el numeral 4.8. y no a los informes referenciados.

Por lo anterior se recomienda revisar la pertinencia de sefialar solo Informes Seguimiento de Ley y vincular

con la informacién publicada en el numeral 4.8.3.

Subcategoria 4.8 Informes de la Oficina de Control Interno:
v Si bien se evidencia el cumplimiento de lo normado, se recomienda a Comunicaciones realizar
ejercicios de autocontrol sobre la informacion publicada y depurar la informacion correspondiente a las

vigencias del 2022 hacia atras.

Subcategoria 4.10 Informes trimestrales sobre acceso a informacién, quejas y reclamos
v Si bien se cumple el criterio se recomienda revisar las fechas de publicacion registradas en los
diferentes documentos, lo anterior teniendo en cuenta que esta es anterior a la generacion de los respectivos
informes. Ejemplo: En informe de julio tiene fecha de publicacion 31/07/2023 sin embargo el informe fue

radicado el 11/08/2023.
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Presupuesto e Informes

SUBDIRECCION DE GESTION CORPORATIVA

Ao Tiene términos de categorizaciin(con profundidad)

410. Informes sobre acceso a informacion, peticiones, quejas y

reclamos

GESTION DOCUMENTAL Y ATENCION AL CIUDADANO

Titule Fecha Aaibn
Informe PQRSD julio 2023 ~ 22-0-31
Descargar

Junic da 20
410. Informes sobre acceso a informacion, peticiones, quejas y
Sl reclamos e

Tituls Fecha Recin Servicis 2

priady

INFORME PQRSD JULIO DE 2023

o Categoria 7. Datos abiertos, se recomienda:

Subcategoria 7.1. Instrumentos de gestion de la informacién

En esta subcategoria se mantienen las siguientes recomendaciones:

v' Priorizar la publicacion de las resoluciones o actos administrativos a través de los cuales se han
modificado los Instrumentos de Gestion de la Informacion, que actualmente se encuentran dispuestos en la
pagina web.

v' Sibien se cumple el criterio respecto a los Registro de Activos de Informacién, se recomienda identificar
los documentos con los mismos nombres en los diferentes sitios de publicacion de tal manera que sea posible
articular la informacién de manera clara y precisa.

v' Si bien se califica como cumplido el Registro de Publicaciones por cuanto se evidencia la publicacion
de los formatos establecidos por la entidad; se recomienda revisar como se da cumplimiento dentro de este
registro a la informacion publicada con anterioridad, los enlaces relacionados corresponden a lo publicado en
la actualidad. Asi como confirmar el lineamiento con las entidades competentes para dar cumplimiento a lo
normado y articular esta gestion con el ajuste a realizar.

v' Se recomienda nuevamente revisar lo dispuesto en la Resolucion 084 de 2016 y de ser necesario
actualizar los costos de reproduccion.

Subcategoria 7.2. Datos Abiertos FUGA

v" Si bien se cumple lo normado se recomienda revisar la vigencia de las actualizaciones de los registros
de los activos de informacién software, hardware, bases de datos, por cuanto estos corresponden a agosto
de 2021.

o Categoria 9. Obligacion de reporte de Informacién especifica por parte de la entidad, se recomienda:
v" Sibien se cumple el criterio nuevamente se recomienda identificar los temas relevantes a incorporar en
Preguntas Frecuentes, como resultado del andlisis de las PQRSD recibidas en la entidad, pues en los
informes de PQRSD se identifican temas relacionados con Bronx Distrito, Coleccion FUGA, publicaciones
FUGA, entre otros.

Conforme lo expuesto anteriormente, se recomienda:
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Continuar garantizando la publicacién de la informaciéon como lo requiere la norma vigente.

Garantizar la permanente actualizacién de la informacion publicada, asi como su correspondiente
articulacion con la documentacioén interna dispuesta a través de los documentos SIG de la entidad.
Desde el proceso de Comunicaciones, asegurar la oportunidad en la publicacién de la informacion.
Atender las recomendaciones identificadas por la Oficina Asesora de Planeacién en su ejercicio de
monitoreo.

Teniendo en cuenta las oportunidades de mejora identificadas por la Oficina Asesora de Planeacion en
el Informe Satisfaccion frente a la Informacion Publicada en la Pagina Web - Transparencia y Acceso a
la Informacién, del | Semestre de 2023, se recomienda evaluar la implementacion de actividades que:

o Promuevan el diligenciamiento de la encuesta

o Mejoren la gestion de la informacion publicada y a publicar

o Revision de los contenidos por parte de las areas responsables de los mismos.

Anexo 3 Condiciones Minimas Técnicas y de Seguridad Digital:

¢ Criterios de Condiciones de Seguridad Digital:

O

Si bien se cumple el requisito de adoptar autbnomamente politicas para implementar un sistema de
gestion de seguridad digital y de seguridad de la informacién, conforme con las buenas practicas
internacionales; se recomienda actualizar la politica de conformidad con la ultima versién de la ISO/IEC
27001 de octubre de 2022.

Definir de manera clara los criterios para determinar la incidencia de los incidentes de seguridad (graves
0 muy graves) y el tiempo de respuesta obligatorio para este tipo de incidentes. Revisar los cambios de
la ISO/IEC sobre este tema en particular.

Implementar y documentar los controles de seguridad durante todo el ciclo de vida del desarrollo del
software.

Identificar y documentar los controles relacionados con los el control de la autenticacion, definicion de
roles y privilegios y separacion de funciones.

Respecto a las medidas de seguridad al proveedor del hosting, si bien se cumple lo normado, se
recomienda revisar los controles referenciados en el Anexo A de la ISO/IEC 27001 y robustecer las
politicas de seguridad con un nivel de madurez optimizado, de conformidad con el MSPI

Aplicar y documentar los mecanismos de hardening para eliminar configuraciones y credenciales por
defecto.

Ejecutar y documentar los monitoreos de seguridad sobre las paginas web

Documentar los mecanismos de autenticacion implementados dentro del sitio web

Documentar la gestion adelantada respecto a la generacién de las copias de respaldo. Si bien se indica
que se evidencian a través de la ejecucion de los contratos de Proveedor del Hosting y del web master,
no fue posible acceder a esta informacion dentro de los expedientes referenciados.

Priorizar la gestién que permita dar cuenta de la implementacion del criterio Sanitizacién de parametros
de entrada

Documentar las revisiones de las recomendaciones de seguridad en la guia de desarrollo seguro de
aplicaciones y Servicios Web Seguros de la Open Web Application Security Project (OWASP).
Documentar la implementacion en los servidores los controles necesarios (hardware o software) de
proteccion de acceso y de ataques como Cross-site scripting, SQL injection o Denial-of-service, entre
otros.

Documentar los monitoreos de seguridad sobre la plataforma tecnoldgica que hace parte del sitio web
y la realizacién de las acciones de mitigacion correspondientes.
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o Establecer los planes de contingencia, DRP y BCP, que permita garantizar la continuidad de la sede

electrénica o del sitio web 7/24 los 365 dias del afio.

Si bien se referencian como evidencia fichas técnicas e informes de actividades de, estas no permiten
identificar de manera clara como se esta dando cumplimiento a los criterios evaluados, por lo que se
recomienda documentar de manera especifica la gestion adelantada en ejecucion de lo normado.

Anexo 4 Requisitos Minimos de Datos Abiertos:

Criterios de Portal de Datos Abiertos:
o Vincular o federar la informacién en datos abiertos publicada en la pagina web de la entidad,

relacionada con el resultado de Mapeo y Caracterizacién de Agentes Culturales y Creativos del Centro
de Bogoté 2002 e Inventario COVID-19/2021 en los portales de datos abiertos Bogota y Nacion.
Establecer y documentar la identificacion o catalogacion de los datos abiertos y sus metadatos criticos
y estratégicos y los lineamientos que aseguran su permanente disponibilidad y actualizacion, tanto en
la informacion publicada en la pagina web de la entidad como en el portal de Datos Abiertos.

Revisar y depurar la informacion que se encuentra duplicada, en los portales Datos Abiertos Bogota y
Nacion.

Criterios de Estandares de Publicacion de Datos Abiertos:
o Aprobar y publicar la aprobacion de las licencias de datos abiertos propias para la entidad, conforme

lo sefala la norma y lo dispuesto en la Guia para el Uso y Aprovechamiento de Datos Abiertos en
Colombia.

Identificar de manera clara los lineamientos para la planeacion, publicacion y promocién del uso y
aprovechamiento de los datos abiertos conforme lo establece la norma.

Si bien se cumple el criterio de Establecer el plan de apertura y uso de datos abiertos, no se evidencia
la ejecucion del cronograma del Plan de Apertura de Datos Abiertos FUGA 2022, publicado como
Anexo del Documento Plan de Apertura y Uso de Datos Abiertos FUGA 2022, el cual establece 10
actividades entre las cuales la dltima indica que se debe "Elaborar un informe final plan de apertura y
uso de datos abiertos FUGA", lo anterior de acuerdo a la verificacion realizada a los expedientes de
las TRD de la Oficina Asesora de Planeacion y de TIC.

* Ver informacién detallada en:
Anexo 1 Matriz Ley 1712 de 2014 Anexo 2 Res1519 IICuatrim2023
Anexo 2 Matriz Resol 1519 2020 Anexos 1 3y 4 lICuatrim2023

ANGELICA HERNANDEZ RODRIGUEZ
JEFE OFICINA CONTROL INTERNO

MARIA JANNETH ROMERO MARTINEZ
AUDITOR
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